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Copias de seguridad

Las copias de seguridad son un elemento fundamental para que el trabajo que realizamos se pueda
proteger de aquellos problemas o desastres que pueden ocurrir. El objetivo de las copias de seguridad no
es evitar esos problemas, sino poder recuperar los datos en el caso de que ocurran, cosa que sin duda
siempre sucede y ademas en el momento mas inoportuno.

En ocasiones, los discos duros se rompen

Las causas que pueden provocar la pérdida de informacion son muy variadas, desde el mal funcionamiento
de una aplicacién hasta una rotura de un disco duro, pasando por todo tipo de programas maliciosos. Es por
lo tanto imprescindible, planificar y llevar a cabo las tareas de prevencion correspondientes.

Para estar preparados ante cualquier desastre que elimine la informacion de los discos duros del servidor,
debemos planificar una politica de realizacion de copias de seguridad periddicas que salvaguarden tanto los
datos de los usuarios como los archivos de la configuracion del sistema y los servicios.

Conviene planificar una politica de copias de seguridad

Para realizar una copia de seguridad debemos decidir el tipo de soporte donde vamos a almacenar los
datos. Lo ideal es utilizar un medio de almacenamiento extraible como cintas magnéticas, aunque es muy
frecuente realizar las copias en discos duros. Actualmente estdn muy extendidos los discos extraibles usb
(memorias flash de bolsillo) cuyas capacidades alcanzan los 2 GB aunque al ser un dispositivo facilmente
manipulable, existe la posibilidad de un borrado facil de la copia de seguridad en él almacenada.
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Se recomienda realizar la copia en dispositivos extraibles

La segunda decisién que tomaremos es la planificaciéon de la forma en que realizaremos la copia de
seguridad. En funcién de la cantidad de datos a salvaguardar, podemos elegir entre tres tipos de tareas de
copia de seguridad. Es importante seleccionar la tarea apropiada puesto que ello nos permitira minimizar el
numero de cintas (u otros medios) y el tiempo empleado en realizar dicha tarea.

Tipos de copia de seguridad

En funcién de la cantidad de archivos que se salvaguardan a la hora de realizar la copia de seguridad,
podemos distinguir tres tipos de copia:

« Copia de seguridad total o integra
- Copia de seguridad incremental
- Copia de seguridad diferencial

Copia normal o copia total

Una copia de seguridad normal, es una copia de seguridad total de todos los archivos y directorios
seleccionados.

Copia incremental

En un proceso de copia de seguridad incremental, se hace una copia de seguridad s6lo de los archivos que
han cambiado desde la ultima copia de seguridad realizada. Ejemplo, si hacemos copia de seguridad total el
dia 1 de cada mes y copia de seguridad incremental el resto de los dias, cada copia incremental solo
guardara los archivos que se hayan modificado ese dia. Si tenemos que realizar la restauracién de archivos
ante un desastre, debemos disponer de la copia total y de todas las copias incrementales que
hayamos realizado desde la copia total.
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Copia inc.
dia 3
Copia inc.
dia 2

Las copias incrementales guardan solo los archivos
modificados desde l1a Gltima copia incremental

Copia diferencial

Una copia de seguridad diferencial es una copia de todos los archivos que han cambiado desde la tltima
copia de seguridad total que hayamos hecho. Ejemplo, si hacemos copia de seguridad total el dia 1 de cada
mes y copia de seguridad diferencial el resto de los dias, cada copia diferencial guardara los archivos que
se hayan modificado desde el dia 1. La ventaja es que se requiere menos espacio que la copia total y que
en el proceso de restauracion unicamente necesitaremos la ultima copia total y la ultima copia
diferencial. Una copia diferencial anula a la copia diferencial anterior. Por el contrario, se consume mas
tiempo en realizar la copia y también mas espacio que en el caso de copia incremental.

Copia dif.
dia 3
Copia dif.
dia 2

Las copias diferenciales guardan solo los archivos
modificados desde Ia Gltima copia total

Recomendacion sobre el tipo de copia a efectuar

Si el volumen de datos de nuestra copia de seguridad no es muy elevado (menos de 100 MB), lo mas
practico es realizar siempre copias totales ya que en caso de desastre, tan solo debemos recuperar la

ultima copia.

Si el volumen de datos de nuestra copia de seguridad es muy elevado (varios GB) pero el volumen de datos
que se modifican no es elevado (menos de 500 MB), lo mas practico es realizar una primera copia total y
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posteriormente realizar siempre copias diferenciales. Asi, en caso de desastre, tan solo debemos
recuperar la copia total y la ultima diferencial. Periédicamente debemos realizar una copia total y asi
empezar de nuevo.

Si el volumen de datos de nuestra copia de seguridad es muy elevado (varios GB) y el volumen de datos
que se modifican también lo es, las copias diferenciales ocuparan mucho espacio, por lo tanto en este caso
lo mas practico sera realizar una primera copia total y posteriormente realizar siempre copias
incrementales ya que son las que menos espacio ocupan. El problema es que en caso de desastre
debemos recuperar la ultima copia total y todas las incrementales realizadas desde que se hizo la ultima
copia total. En estos casos, conviene hacer copias totales mas a menudo para no tener que mantener un
numero muy elevado de copias incrementales.

En grandes companias donde la realizacion de copias de seguridad esta perfectamente planificada, se
suelen utilizar sistemas mixtos. Por ejemplo en un caso tipico se realizarian las siguientes tareas:

« Todos los dias 1 de cada més, a las 23:00 horas: copia de seguridad total

- Todos los viernes a las 23:00 horas: copia de seguridad diferencial desde la copia de dia 1

« Todos los dias (excepto los viernes y el dia 1) a las 23:00 horas: copia de seguridad incremental
desde la copia del dia anterior.

Con ésta planificacion nos aseguramos disponer de copia de seguridad diaria. En caso de desastre
deberiamos recuperar la copia total, la tltima diferencial y todas las incrementales desde la ultima
diferencial.

En una politica de este tipo se pueden utilizar por ejemplo 5 juegos diferentes de cintas de forma que se
almacenen las copias de seguridad diarias de los ultimos 3 meses. Luego se van reutilizando pero no mas
de 20 veces ya que las cintas se deterioran y la fiabilidad disminuye.

Creacién de copias de seguridad

Eleccion de las carpetas a salvaguardar

Lo primero que debemos determinar son las carpetas que queremos salvaguardar en nuestro proceso de
copias de seguridad.

En un sistema informatico que da servicio a usuarios, la informaciéon mas importante es precisamente la
informacion de los usuarios, por lo tanto, la carpeta /home es una de las carpetas que debemos
salvaguardar.

El objetivo de la realizacién de copias de seguridad es el reestablecimiento del servicio en el minimo tiempo
posible, por eso es conveniente realizar una copia de seguridad de los archivos de configuracion del
servidor, los cuales se encuentran en la carpeta /etc.

Otras carpetas de cierta importancia que se pueden salvaguardar son la carpeta /root y la carpeta /var/log.
La primera es la carpeta personal del usuario root y la segunda es la carpeta donde se almacenan las
incidencias del sistema (archivos de log del sistema). Resumiendo, deberiamos salvaguardar las siguientes
carpetas:

« /home (Carpetas personales de los usuarios)
- /etc (Archivos de configuracion del sistema)
- /root (Carpeta personal del usuario root)

- /var/log (Carpeta de logs del sistema)

« /var/www (Web de la intranet)

Por qué se debe comprimir la copia de seguridad
Cuando realizamos copias de seguridad, los datos deben comprimirse siempre por tres razones:

« La copia se realiza mas rapidamente
- Eltamanio de la copia es menor
« La compresion garantiza la integridad de los datos

Al quedar los datos reducidos, la cantidad de datos a copiar en el soporte de almacenamiento es mucho
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menor que lo que ocupan los datos descomprimidos; eso unido al hecho de que los datos estén
compactados en un unico archivo, hace que el tiempo en trasmitir los datos desde el servidor al soporte, sea
menor que si no se comprime.

La integridad de los datos queda garantizada porque el algoritmo de compresion afiade un codigo de
redundancia ciclica (CRC) que se consulta a la hora de descomprimir los datos de forma que tenemos
seguridad si estan correctos o no lo estan.

Nomenclatura de los archivos de copia de seguridad

La creacion manual de la copia de seguridad consiste en ejecutar manualmente el comando que genera la
copia. El resultado es un unico archivo comprimido que contiene todos los datos que se quieren
salvaguardar. Normalmente, el nombre del archivo suele incluir el tipo de copia, las carpetas que contiene y
la fecha (en el caso de copias totales) o fechas (en el caso de copias diferenciales e incrementales) de los
datos.

Ejempilo, si hoy fuera 1 de febrero de 2009 y desearamos crear una copia de seguridad total de las carpetas
etc y home, lo normal es que el nombre del archivo fuera:

// Nombre de archivo copia de seguridad total
CopiaTotal etc-home 01feb09.tar.bz2

Si una semana después, el 8 de febrero de 2009 desearamos crear una copia de seguridad diferencial
desde la copia total del dia 1 de las carpetas etc y home, lo normal es que el nombre del archivo fuera:

// Nombre de archivo copia de seguridad diferencial
CopiaDiferencial etc-home 01feb09-08feb09.tar.bz2

Si el dia siguiente, 9 de febrero de 2009, desearamos crear una copia de seguridad incremental desde la
copia diferencial del dia 8 de las carpetas etc y home, lo normal es que el nombre del archivo fuera:

// Nombre de archivo copia de seguridad incremental
CopialIncremental etc-home 08feb09-09feb09.tar.bz2

Con ésta nomenclatura sera mas facil identificar los datos que contienen los archivos de copia de seguridad
ya que el nombre del archivo lleva implicito el tipo de copia, las carpetas de datos que contiene y la fecha o
fechas de los archivos salvaguardados.

Creacion manual de la copia de seguridad

Para crear copia de seguridad de una carpeta o carpetas, habitualmente se utiliza el comando tar que
permite crear un unico archivo que contenga todos los datos y ademas, permite comprimirlos en diferentes
formatos.

Aqui utilizaremos la compresion bzip2 por ser una de las que mas comprime. Los archivos tar comprimidos
en bzip2 suelen llevar extension '.tar.bz2'.

// Utilizacién de tar
// Para crear copia de seguridad de varias carpetas

tar -jcvf CopiaTotal.tar.bz2 carpetal carpeta?2 carpetal

Opciones:
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« j: Comprimir utilizando bzip2

« c: Crear nuevo archivo

« Vv: Mostrar los archivos afadidos
- f: Escribir hacia un archivo

// Para extraer los archivos que contiene el archivo tar.bz2
tar -jxvf copia.tar.bz2

Opciones:

 j: Comprimir utilizando bzip2

- x: Extraer (descomprimir)

« v: Mostrar los archivos extraidos
- f: Extraer desde un archivo

// Para extraer solo un archivo del archivo tar.bz2
tar -jxvf copia.tar.bz2 ruta-del-archivo/nombre-del-archivo

// Para ver una lista de los archivos que contiene el archivo tar.bz2
tar -jtvf copia.tar.bz2

Opciones:

« t: Mostrar el contenido

// Para crear copia de seguridad de los archivos modificados tras una fecha dada
tar -jcvf CopiaDiferencial.tar.bz2 -N 1feb2009

La opcidn -N en el comando tar significa Newer que traducido es 'mas nuevo que’. Si incluimos la opcion
-N 1feb09 significa que solamente va a anadir los archivos que se han modificado con posterioridad a dicha
fecha, es decir, mas nuevos que el 1 de febrero de 2009 a las 0 horas, 0 minutos.

Ejemplo, si hoy fuera 1 de febrero de 2009 y deseamos realizar una copia de seguridad total en la carpeta
/tmp (temporal) de las carpetas /home y /etc, el nombre del archivo sera CopiaTotal_etc-
home_01feb09.tar.bz2 y el comando que debemos lanzar sera:

// Crear copia total
tar -jcvf /tmp/CopiaTotal etc-home 01£feb09.tar.bz2 /home /etc

Si utilizamos el comando 'date' podemos hacer que se ponga automaticamente la fecha actual en el nombre
del archivo y nos servira para cualquier dia ya que tomara la fecha del sistema. El comando date muestra la
fecha del sistema. Si queremos que muestre la fecha en un formato especial como por ejemplo 13sep05,
debemos escribir date %d%b%y.

Al escribir el comando date entre comillas simples inclinadas (), la salida del comando date sustituira al
comando en su lugar, es decir, donde pone “date +%d%b%y" quedara sustituido por 14feb09 si hoy fuera
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esa fecha:

// Crear copia total poniendo la fecha de hoy en el nombre del archivo
tar -jcvf /tmp/CopiaTotal etc-home_ ‘date +%d%b%y’ .tar.bz2 /home /etc

Ejemplo, si hoy fuera 8 de febrero de 2009 y desearamos realizar una copia de seguridad diferencial de los
cambios producidos desde el dia 1 de febrero de 2009 en la carpeta /tmp (temporal) de las carpetas /home y
/etc, el nombre del archivo sera CopiaDiferencial_etc-home_01feb09-08feb09.tar.bz2 y el comando que
debemos lanzar sera:

// Crear copia diferencial
tar -jcvf /tmp/CopiaDiferencial etc-home 01feb09-08£feb09.tar.bz2 /home
/etc -N 01-feb-09

Pero si en lugar de escribir directamente 01feb09-08feb09 escribimos 01 date %b%y - 'date %d%b%y" nos
servira el mismo comando para todos los dias.

Automatizacion

El proceso de creacion de copias de seguridad debe ser un proceso automatico que no requiera la
intervencién del usuario para realizarse ya que un olvido o dejadez del usuario podria ocasionar que el dia
que necesitemos la copia de seguridad, no se haya hecho.

Para lanzar |a realizacion automatica de copias utilizaremos cron. Cron es un servicio que nos permite
lanzar comandos automaticamente los dias y a las horas que deseemos. Cada usuario tiene su propio
cron en el que puede configurar sus tareas programadas mediante el comando 'crontab -e' o con la
aplicacion grafica keron. En nuestro caso, como realizamos copia de seguridad de carpetas que solamente
tiene acceso el usuario root, debemos programar la copia mediante el cron de root.

Supongamos que deseamos crear una copia de seguridad total los dias 1 de cada mes y una copia de
seguridad diferencial el resto de dias en la carpeta /tmp (temporal), de las carpetas /home y /etc. El
comando que ejecutaremos el dia 1 de cada mes sera:

// Comando a ejecutar los dias 1 de cada mes
tar -jcvf /tmp/CopiaTotal etc-home_ ‘date +%d%b%y’ .tar.bz2 /home /etc

Como puede verse, utilizamos “date %d%b%y" que si hoy es 1 de febrero de 2009 se sustituira por 1feb09.
De ésta forma nos sirve el mismo comando para todos los meses.

El comando que ejecutaremos todos los dias para realizar la copia diferencial, sera:

// Comando a ejecutar los dias para hacer copia diferencial respecto al dia 1
tar -jcvf /tmp/CopiaDiferencial_ etc-home 01 'date +%b%y -'date
+%d%b%y " .tar.bz2 /home /etc -N 01 'date +%b%y’

Como puede verse, utilizamos 01 date %b%y’-'date %d%b%y" que si hoy es 13 de febrero de 2009 se
sustituira por 01feb09-13feb09. También en la opcién -N ponemos 01°date +%b%y" para que afiada
Unicamente los archivos mas nuevos que el dia 1 del mes actual. De ésta forma nos sirve el mismo
comando para todos los dias.

Si deseamos programar para que automaticamente se ejecute la copia total el dia 1 de cada més y la copia
diferencial todos los dias, debemos anadirlo en el cron del usuario root lo cual se puede realizar ejecutando
el comando 'crontab -e' o bien utilizando una aplicacion como 'kcron':
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E% - Modificar tarea - KCron

Comentario: | opia total dia 1 de cada mes a las 02:30 horas
Programa: |1pfl:2|:|piaTDtaI_etc—hume_m‘date %h%y tarhzz fhome fetc | Explorar...
[ Activada

[ Silenciosa

—Meses ———— —Dias del mes —Diiaria

X Enero (][]

g o [ o o o

¥ Fehrero

|1 [e] (i) (2] 2] (2] 2]
—Huoras

<o | EEHEEDE I
R Mayo @ 'é

e Junio —Dias de la semana E E
P

[ Julio [® Lunes

X Agosto % Martes
B Septiembre P Migrcoles

[ Juewves .
[ Octubire —hAinutos

[® “iernes

¥ Moviembre . ‘I\ - - - E E
[® Sabado

=)@ =] )

| Acepiar || Cancelar |

X

[ Diciemhre

l._

P Diomingo l

Al final nuestro archivo cron para que se ejecuten automaticamente los comandos que realizan las copias de
seguridad quedara como el de la figura:

-+ crontab (ftmpicrontab.g6x1Gr) - VIM - Terminal - Konsole
Sesion Editar “ista Marcadores Preferencias Ayuda

E Copia total dia 1 de cada mes a las 02130 horas

2002 1 = o= tar -jowf ftmpslopiaTotal_stc-home_01 date Eb¥y  .tar,.bzZ2 Ahome fetc ]
# Copia diferencial todos los dias a las 03:30 horas
003 % = % tar -jowf ftmpslopialiferencial_etc-home_01 date Xb¥y - date Zdibiy .t

. hz? Ahome detc - 01 date HhEy

# This file was written by KCron, Copyright {c) 1999, Gary Meger

# Althougzh KCron supports most crontab formats. use care when editing,
# Mote: Lines beginning with "#%" indicates a disabled task.

R

1.1 Todo

EI & Terminal .

De ésta forma, los dias 1 de cada mes a las 02:30 horas se realizara la copia total de las carpetas /etc y
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/home y todos los dias a las 03:30 horas se realizara la copia diferencial respecto de la copia del dia 1 del
mes.

Las copias de seguridad se realizaran sobre la carpeta /tmp, pero lo recomendable es realizar la copia de
seguridad sobre un dispositivo extraible como cintas, cds, dvds o un pendrive. Habra que sustituir /tmp por
la carpeta donde esté montado el dispositivo. Ejemplo, si se trata de un pendrive USB, lo mas normal es que
el dispositivo esté montado en la carpeta /mnt/sda1 o algo parecido ya que se monta como un dispositivo
SCSI, lo que quiere decir que en lugar de poner /tmp en el comando tendriamos que poner /mnt/sda1.

Copias de seguridad en servidores remotos

Lo comentado anteriormente permite realizar copias de seguridad en un disco duro local. Una mejora
afadida seria la creacion de la copia en una carpeta remota. Al igual que se automatiza la creacion de la
copia, se podria ejecutar automaticamente un comando que, via ftp o ssh, vuelque los archivos en un
servidor remoto para mayor seguridad. También existen herramientas para realizar directamente copias de
seguridad remotas:

« rsync: permite realizar copias en carpetas remotas
« unison: permite mantener sincronizadas dos carpetas remotas

Aplicaciones para la realizacion de copias de seguridad

Existen aplicaciones tanto libres como de pago que facilitan la tarea de realizacién de copias de seguridad.
Entre las aplicaciones libres destacamos:

- BackupPC: Herramienta para hacer copias de seguridad de PCs de la red
« Amanda: Herramienta para hacer copias de seguridad de PCs de la red
- afbackup: Herramienta para hacer copias de seguridad de PCs de la red

Estas aplicaciones tienen la ventaja de ser muy completas ya que disponen de un sinfin de posibilidades,
pero son mas complejas de manejar.
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