MINISTERIO
DE EDUCACION
Y CIENCIA

SECRETARIA GENERAL
DE EDUCACION
Y FORMACION PROFESIONAL

DIRECCION GENERAL

DE EDUCACION,
FORMACION PROFESIONAL
E INNOVACION EDUCATIVA

CENTRO NACIONAL
DE INFORMAQION Y
COMUNICACION EDUCATIVA

Redes de area local
Aplicaciones y Servicios

Linux

SERVICIO o
FORMACION oa
PROFESORADO

C/ TORRELAGUNA, 58
28027 - MADRID



indice de contenido

ST VAo o] o LT (=T 0L =1 ST 3
[y e [UTeerTo] g IRV AR= 1Y C=TeT=To (=T ) (=T USSR 3
Servidor de tErMINGAIES €N LINMUX.......cceeuiiiieeeeeee et e et e ettt e e ee e e et e e ee e e e ee e s e e e eaaesee s e eeenaeseeanesesaneeeernnnree 3
Servidor de terminales Mediante X-WINAOW. ........coou it e e e e e e e e e e e e e enanaes 3
Servidor de terMINAIES fTEENX SEIVET......... .ot e e e e e e e e e e e eae e e e e e e eraeeeenanas 4
Ventajas de la utilizacion de un servidor de terminales en centros educativos............ccccceeeiiiiiiiiiiiieeneennn. 4
Conectando al Servidor de tEIMIUNGAIES...........ooouu i e e e e e e e e e e e e e e e e e eaaaeeesaeeeenansaaes 5
Conexion remMota MEAIANTE SSN.... ... ettt e et e ettt e e eeaa e e eaaa e eesaneeesanaesesanasassannseennnsns 5

Servidores de terminales 2de7



Servidor de terminales

Introduccién y antecedentes

Un servidor de terminales es un servidor que ejecuta un software que permite a los usuarios acceder al
mismo remotamente desde otros PCs (que hacen de terminales) y manejarlo como si estuvieran sentados

frente al servidor.
@g

El Servidor ejecuta las
aplicaciones

A fravés de los terminales =& accede al servidor

En los sistemas Unix esto ha existido practicamente desde siempre ya que los usuarios se conectaban al
servidor mediante telnet y lanzaban procesos de forma remota. El telnet es una aplicacién cliente de
terminal que permite desde cualquier PC de la red conectarse a un servidor. Para que la conexion remota
sea posible, el servidor debera tener instalado el software de servidor de telnet que en Debian es el paquete
telnetd. Al comenzar la conexién el usuario debia identificarse con nombre (login) y contrasefia (password)
para poder utilizar el sistema, de la misma forma que lo haria si se sienta en la consola principal del
servidor. El telnet esta practicamente en desuso ya que la informacién que se envia desde el cliente al
servidor y viceversa esta sin encriptar y cualquier usuario que pinche la red podra averigurar el nombre del
usuario y su contrasefa facilmente.

El sustituto del telnet es el ssh (Secure SHell) que permite conectarse a un servidor remoto pero de forma
segura ya que las comunicaciones en todo momento van encriptadas con algoritmos muy seguros de forma
que es practicamente imposible descifrar la informacion. Para mas informacion sobre ssh, haga clic aqui.

En todo momento estamos hablando de accesos remotos en modo texto, es decir, mediante un simbolo del
sistema introduciendo comandos como si se tratara de una ventana de ms-dos o un terminal en modo texto
de unix. En los afios 80-90 era impensable que multiples usuarios pudieran conectarse a un sistema remoto
con terminales graficos ya que requieren de una gran cantidad de memoria.

En la actualidad, debido al abaratamiento de la memoria RAM, esto se ha convertido en una realidad que ha
llegado a los centros educativos y a las pequefias y medianas empresas.

Servidor de terminales en Linux

Servidor de terminales mediante X-Window

Linux por si solo es un servidor de terminales ya que es un sistema operativo multiusuario (varios usuarios
pueden ejecutar aplicaciones simultaneamente en el servidor) y utiliza para las aplicaciones graficas el
sistema X-Windows.

El sistema X-Window es un sistema grafico cliente-servidor orientado a red que se compone de servidor
grafico X (que es quien dibuja las ventanas) y clientes X (que son las aplicaciones graficas), con lo cual
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resulta ideal si se quiere utilizar de forma remota. Cuando ejecutamos aplicaciones graficas directamente
sentados en la consola principal del servidor, las aplicaciones dirigen su salida hacia el servidor grafico local
cuya direccién IP es 127.0.0.1, pero cuando ejecutamos aplicaciones graficas desde un terminal, la salida
se dirigira hacia el servidor grafico del terminal.

Para disfrutar de un terminal remoto en modo grafico con X-Window, debemos disponer en nuestro terminal
remoto de un servidor grafico X. Los clientes de nuestro servidor grafico X seran las aplicaciones que
lancemos en el servidor y que redigiran la salida hacia nuestro servidor gréafico para que podamos visualizar
en nuestro terminal las ventanas generadas por las aplicaciones. Las aplicaciones se ejecutan en el servidor
pero las ventanas se visualizan en el terminal.

P
J (2

Servidor

Terminal. (Dizpone de
servidor grafico X)

1.- Dezde &l cliente 2 lanza la aplicacion. Las pulzaciones de teclado v lo2 movimientos de ratdn 2on enviados al servidor
2.- El Servidor ejecuta la aplicacion

3.- El Servidor redirecciona la =alida grafica hacia la IP del terminal &n lugar de hacerlo a =i mizmo (127.0.0.1)

Para realizar esto de forma sencilla y segura, podemos utilizar ssh. Si en el servidor disponemos de un
servidor ssh con la opcion de 'redireccion X' activada, desde el cliente podemos conectarnos al servidor con
un cliente ssh y ejecutar aplicaciones graficas ya que el servidor ssh se encarga de redireccionar la salida
grafica de las aplicaciones que ejecutemos, hacia nuestro terminal, y ademas las comunicaciones iran
encriptadas. También es posible conectarse por telnet y redirigir la salida grafica hacia el servidor X de
nuestro terminal pero en este caso las comunicaciones viajaran sin encriptar.

Servidor de terminales freenx server

El sistema freenx server utiliza el sistema X-Window pero afiadiéndo algunas mejoras como la compresion
de los datos. Para su funcionamiento es necesario ejecutar en el servidor un componente (nxserver) y en el
terminal un cliente de nx (nxclient). El servidor y el cliente para linux se puede descargar de

http://freenx.berlios.de

Ventajas de la utilizacion de un servidor de terminales en centros educativos
En centros educativos, disponer de algin aula con un sistema de terminales nos ofrece algunas ventajas:

« Aula de bajo coste: Con un PC moderno para el servidor con suficiente memoria RAM (por ejemplo
4 GB) y 12 PCs obsoletos (Pentium |, Pentium Il), podemos tener un aula de informatica de 12 PCs
por poco mas que el precio de uno. El puesto de trabajo del profesor podria ser el propio servidor.

« Aula de bajo mantenimiento a nivel software: Como todos los PCs se conectan al servidor y
ejecutan sus aplicaciones, solo es necesario instalar y configurar aplicaciones en el servidor. Lo
mismo ocurre con las impresoras y el acceso a Internet, solo hay que configurarlo en el servidor.
Solamente hay que mantener un PC para que funcionen los 12.

- Aula de bajo coste de actualizacion: A medida que pasa el tiempo, los PCs se van quedando
obsoletos y es necesario ir ampliando el disco duro, la memoria, y cuando se quedan pequefios, hay
que cambiar el PC completo. En éste caso solo sera necesario aumentar las prestaciones del
servidor.

- Datos mas seguros: Al quedar todos los documentos de los usuarios almacenados en el servidor,
el acceso no autorizado a datos de otros usuarios es mas dificil ya que requiere el acceso fisico al
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servidor. La realizacion de copias de seguridad es mas sencilla ya que todos los documentos de los
usuarios se encuentran en el servidor.

También tiene algin inconveniente, por ejemplo la utilizacion de los medios de almacenamiento locales
(disquetera, discos usb) es compleja, de hecho se desaconseja. Como las aplicaciones se ejecutan en el
servidor, si introducimos un disquete en el terminal, el servidor no va a poder acceder a su contenido. Lo
mismo ocurre con los pendrives, ademas los pentium | no disponen de puerto USB.

La solucion que se suele adoptar en un sistema de éste tipo para el acceso fisico a los documentos, es
utilizar una herramienta web tipo blog, wiki o portal, de forma que los usuarios tienen acceso a sus
documentos via web. Con una herramienta web adecuada, los usuarios podran subir y bajar archivos, asi
como crear o eliminar carpetas de una forma sencilla. Para almacenar sus documentos en un pendrive, los
usuarios deberan ir a un terminal con puerto USB y descargar sus documentos desde la web.

Hay quienes piensan que esta forma de trabajo es ventajosa ya que podremos acceder a nuestros
documentos desde cualquier PC de la intranet, y si el servidor web es accesible desde fuera, desde
cualquier PC de Internet.

Si el servidor de terminales es un potente servidor con una gran cantidad de memoria, podra satisfacer las
necesidades de un gran numero de usuarios de forma simultanea. En algunos centros educativos estan
proliferando este tipo de sistemas ya que con un servidor que disponga de 4 GB de memoria RAM y discos
duros rapidos, se pueden conectar unos 30 usuarios simultdneos desde terminales (que pueden ser PCs
obsoletos como Pentium I) y disfrutar de las prestaciones de un PC actual y ejecutar cualquier aplicacién
que haya instalada en el servidor, ademas el Unico equipo que hay que mantener es el servidor con lo cual
ahorramos costes de mantenimiento. El proyecto ilex ( http://www.proyectoilex.org en espafiol) y otros como
LTSP ( http://www.ltsp.org en inglés) estan enfocados a implantar este tipo de sistemas en centros
educativos.

El Unico requisito que deben cumplir los PCs que hacen de terminales es disponer de tarjeta de red y
disponer de servidor grafico X. Todos los Linux disponen de servidor grafico X. Una distribucion de Linux
ligera apta para ser usada en los terminales es Damn Small Linux ( http://www.damnsmalllinux.org ).
También existen servidores graficos X para sistemas operativos Microsoft Windows, algunos de pago como
X-win32 y libres como Xming o como cygwin ( http://www.cygwin.com ) que mas que un servidor X para
Windows es casi un Unix para Windows.

Conectando al servidor de terminales

Uno de los problemas que nos encontramos en el centro es que tanto el profesorado como el personal de
administracién pretende utilizar el servidor como un cliente mas. Es muy frecuente que nos pregunten el
motivo de tener un equipo con una contrasefia que Unicamente conoce una persona y por lo tanto no puede
ser utilizado ni para imprimir un documento. El personal de administracion, escaso de recursos informaticos,
considera un derroche econémico tener un equipo parado. La realidad es que el servidor es el equipo mas
importante de la estructura que estamos creando y por ello debe estar ubicado en un lugar de dificil acceso,
aunque ello dificultara nuestras tareas de configuracion y mantenimiento. Pero eso no es problema ya que
de forma remota disponemos de pleno acceso al servidor aunque no estemos situados fisicamente sobre la
consola del mismo.

Conexion remota mediante ssh

SSH es un protocolo que, entre otras cosas, permite establecer una conexién en modo texto desde un
terminal hacia un servidor, pero si en el terminal disponemos de un servidor grafico X, seria posible incluso
ejecutar aplicaciones graficas en el servidor y redirigir la salida hacia el servidor grafico de nuestro terminal,
logrando una conexion grafica remota.

Para realizar una conexién grafica remota mediante ssh necesitamos tan solo dos elementos:

« Un servidor con el servicio ssh corriendo.
« Un terminal que disponga de servidor grafico X y de cliente ssh.

Como terminal grafico X sirve un PC que tenga cualquier distribucién de linux en modo grafico. Incluso
existe la posibilidad de conectar desde sistemas operativos Microsoft Windows si instalamos cygwin. Los
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pasos a realizar son dos:

« Establecer la conexion con SSH desde el terminal al servidor.
- Ejecutar una aplicacién grafica.

El servidor ssh deberé tener activada la redireccién del protocolo X (lo esta por defecto), es decir, debera
tener el siguiente parametro en el archivo de configuracién /etc/ssh/sshd_config:

// Habilitar la redireccién X en /etc/ssh/sshd config
X1lForwarding yes

Para arrancar el servidor ssh debemos ejecutar:

// Arrancar el servidor ssh
# /etc/init.d/ssh start

Nota: Para mas informacién sobre el servicio ssh, consultar el apartado 'Otros servicios'

Una vez dispongamos de un servidor ssh funcionando, desde el cliente podremos iniciar sesion en el
servidor mediante el comando ssh (cliente ssh) y una vez iniciada sesion en el servidor, podemos lanzar
cualquier aplicacion grafica que se visualizara en la pantalla del cliente.

Por ejemplo, supongamos que en nuestro terminal tenemos una version reducida de Linux como Damn
Small Linux (http://www.damnsmalllinux.org ) y deseamos conectarnos a otro PC que tiene instalado
Knoppix y ejecutar el editor grafico gimp, los pasos que haremos seran:

// Conexién grafica remota por ssh
[dsl]$ ssh -X pepe@192.168.0.50 // Nos conectamos por ssh como
usuario...

...pepe y afiadimos la opcidén -X para redirigir Xwindows.

[knoppix]$ gimp // Ya estamos conectados. Ejecutamos el gimp

El resultado sera que desde el terminal podemos manejar la aplicacion gimp que realmente se esta
ejecutando en el servidor. Podemos verlo en la siguiente imagen:
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Inicio de E]l Gimp

micializando los anadidos

extension_script_fu

injnndualf

H Lbntu

Ejecucién de una aplicaciéon grafica remotamente
Si deseamos disponer del escritorio completo, podemos ejecutar:

// Ejecutar kde
$ startkde

De esta forma tendremos en nuestro terminal un escritorio kde del servidor.

Los terminales podrian disponer de un sistema linux minimo configurado de manera que al arrancar se
conecten automaticamente al servidor de terminales. De ésta forma los usuarios creeran que estan
manejando el PC en el que estan sentandos aunque realmente estan manejando las aplicaciones del
servidor.

Se podrian conectar simultaneamente tantos usuarios como permita la memoria del servidor aunque
I6gicamente, cuantos mas usuarios se conecten de forma simultanea, mayor sera la carga del servidor y
mas lenta sera su respuesta. Para que el servidor vaya un poco suelto, debe disponer de unos 128 MB por
cada cliente. Conviene que disponga de discos duros rapidos e incluso en sistema RAID 1 (espejo) para
mayor seguridad y rapidez.
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