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¢, Qué es un servidor LDAP?

Un servidor LDAP es un servidor de datos optimizado para la realizacion rapida de consultas de lectura 'y
orientado al almacenamiento de datos de usuarios a modo de directorio.

La principal utilidad de un directorio LDAP es como servidor de autentificacion para los distintos servicios de
un sistema informatico como puedan ser: autentificacion para entrar en un PC, para entrar en una aplicacion
web, para acceder a un servidor ftp, para acceder a servidores de correo entrante POP3 y saliente SMTP,

etc...

Soy “manala”™ y mi
contrasefia es “platanc”

ID* r,@

(=]
Ok, entra
Servidor LDAP P cliente

=

PC cliente

Si en nuestra red disponemos de un servidor LDAP y configuramos todos los PCs y todos los servicios de la
red para que se autentifiquen en él, bastara con crear las cuentas de usuario y grupos de usuarios en
nuestro servidor LDAP para que los usuarios puedan hacer uso del sistema y de sus servicios desde
cualquier puesto de la red. Es un sistema ideal para centralizar la administracion de usuarios en un Unico
lugar.

En el curso veremos como poner en marcha un servidor LDAP y como configurar el resto de PCs clientes de
la red para que se autentifiquen en él. También utilizaremos OpenSSL para que durante el proceso de
autentificacion los datos viajen encriptados por la red, asi ningun curioso podra averiguar nuestras
contrasefias. Ademas utilizaremos LDAP para que autentifique el acceso al servidor ftp y el acceso a
paginas restringidas en el servidor web.

Instalacién y configuracién de OpenLDAP

Para simplificar la administracion de los usuarios del sistema es ideal utilizar una base de datos accesible
mediante LDAP. Almacenar las cuentas de usuario de forma centralizada en un unico repositorio facilitara la
creacion, modificacion y eliminacion de cuentas de usuario y grupos de usuarios. Sera necesario configurar
los PCs de la red para que utilicen el servidor LDAP como servidor de autentificacion.

Instalacion de OpenLDAP

El servidor OpenLDAP esta disponible en el paquete slapd por tanto, lo instalaremos utilizando apt-get.
También nos conviene instalar el paquete db4.2-util que son un conjunto de utilidades para la base de
datos dbd que es la que utilizaremos para nuestro servidor Idap y el paquete Idap-utils que contiene
utilidades adicionales:

// Instalacién del servidor LDAP
# apt-get install slapd db4.2-util ldap-utils

Durante la instalacién, nos pedira que introduzcamos la contrasefia de administrador del servidor Idap.
Podemos configurar cualquier contrasefia, como por ejemplo 'Idapadmin’
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Configuracién de OpenLDAP

La configuracion del servidor LDAP se almacena en el archivo /etc/Idap/slapd.conf. Podemos editar
manualmente dicho archivo, pero es mejor lanzar el asistente de configuracion de slapd. Para ello debemos
ejecutar el siguiente comando:

//Lanzar el asistente de configuracidén de slapd
# dpkg-reconfigure slapd

Lo primero que nos pregunta el asistente es si deseamos omitir la configuracion del servidor LDAP:

= rooti@cnce-deskiop: ~/pi; = | = =

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracién de slapd

If you enable this option, no initial configuration or database
will be created for you.

Omit OpenLDAP server configuration?

=S

Obviamente responderemos que no, ya que precisamente lo que queremos es configurar el servidor LDAP.

Nuestro directorio LDAP debe tener una base, a partir de la cual cuelgan el resto de elementos. Como
nombre de la base, habitualmente se utiliza el nombre del dominio. Ejemplo, si nuestro dominio es
ieslapaloma.com, lo normal es que la base para nuestro directorio LDAP sea: dc=ieslapaloma,dc=com.

La siguiente pregunta que nos hace el asistente es el nombre de nuestro dominio. Este nombre lo utilizara
para crear el nombre distinguido (DN) o dicho mas claramente, nombre identificativo de la base de nuestro
directorio LDAP.
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= rootizcmce=deskiop~/pl E@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracion de slapd
The DNS domain name 1s used to construct the base DN of your
LDAP directory. Entering foo.bar.org will give you the base DM
de=foo, dec=bar, dc=org.

DNS domain name:

=fAceptar=

Posteriormente nos preguntara por el nombre de nuestra organizacion.

I | rooticcncesdeskiop: ~fpil E@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

Configuracidn de slapd
Whatever you enter here will be stored as the name of your
organization in the base DM of your LDAP directory.

Mame of your organization:

Después nos preguntara por la contrasefia que deseamos poner al usuario admin (administrador) del
servidor LDAP. Dicha contrasena nos la pedira dos veces para evitar errores de tecleo. Podemos poner
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cualquier contrasefia, por ejemplo 'Idapadmin’.

= rootizcmce=deskiop~/pl E@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracion de slapd
FPlease enter the password for the admin entry in your LDAP
directory.

Admin password:

Acto seguido nos informara sobre los posibles gestores de datos para almacenar el directorio y en la
siguiente ventana nos preguntara qué sistema utilizar. Lo recomendable es utilizar el sistema BDB.

I | rooti@cnce=deskiop: ~/pll @@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

Configuracicn de slapd |

The BOB backend is the recommended choice of the OpenLDAP
developers while support of the old LDBM backend i1s phasing
out. When using the BDE backend make sure that you configure
the underlying database for your requirements. Look 1nto
Jusr/share/doc/slapd/README.DE CONFIG.gz

HDB 1s the next generation of BDE which might replace 1t

sometime in the future. There are some problems still in the
HOE code of the 2.2 series of OpenlLDAP so you should probably
stick to BDB until version 2.3.

The BDE backend (back-bdb) and LOEM backend (back-ldbm) are

OpenLDAP 6 de 38



= rootizcmce=deskiop~/pl E@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracion de slapd
Database backend to use:

Después nos preguntara si queremos que se elimine la base de datos cuando quitemos slapd. Por si acaso,
lo mejor es responder que no:

I | rooti@cnce=deskiop: ~/pll @@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

Configuracidn de slapd

Do you want your database to be removed when slapd is purged?

<t> o>

-

En el caso de que exista una base de datos LDAP previa, nos preguntara si deseamos moverla. Lo mejor es

OpenLDAP 7 de 38



responder Si, para evitar que interfiera en la nueva base de datos:

= rootlacnice-deskiop: =P ==

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracicn de slapd |

There are still files in svar/lib/ldap which will probably
break the configuration process. If you enable this option, the
maintainer scripts will move the old database files out of the
way before creating a new database.

Move old database?

Luego nos preguntara si deseamos utilizar LDAP versién 2, respondemos que no ya que apenas se utiliza.

I | rooti@cnce=deskiop: ~/pll @@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

Configuracicn de slapd |

The slapd daemon now disables the old LDAPVZ protocol by
default. Programs and users are generally expected to be
upgraded to LDAPv3. If you have old programs which have not
been moved to use LDAPvZE and you still need LDAPvZ support then
select this option and 'allow bind v2' will be added to your

slapd.conf to tell slapd to accept LDAPvZ2 connections.

Allow LDAPv2 protocol?

=Sy

Finalmente nos da la oportunidad de omitir la configuracion. Si respondemos que si, sera como que no
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hemos ejecutado el asistente, por lo tanto si nuestra intencidn es configurar el servidor LDAP
responderemos no:

(=] root@cnice-desktop: =/p, == =

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

Configuracicn de slapd |

If you enable this option, no initial configuration or database
will be created for you.

Omit OpenLDAP server configuration?

=S

Ya tendriamos nuestro servidor LDAP listo para trabajar con él.

Arranque y parada manual del servidor LDAP

El servidor LDAP, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en
la carpeta /etc/init.d.

// Arrancar o reiniciar el servidor LDAP
root@cnice-desktop:# /etc/init.d/slapd restart

// Parar el servidor LDAP
root@cnice-desktop:# /etc/init.d/slapd stop

Arranque automatico del servidor LDAP al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.
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Administraciéon de OpenLDAP

Introduccion

Una vez instalado y configurado el servidor LDAP, la siguiente tarea es la del disefio de la estructura y la
introduccién de datos en el directorio.

Puesto que la finalidad de nuestro servidor LDAP es que sirva de almacen de usuarios y grupos para
autentificar sistemas linux y servicios como ftp y web, deberemos crear una estructura que parta de la base
de nuestro directorio, para almacenar dicha informacion. Tal y como se explica mas abajo, crearemos una
unidad organizativa (ou) llamada groups, para almacenar los grupos de usuarios y crearemos otra unidad
organizativa llamada users para almacenar a los usuarios.

Explorador de directorios LDAP

Para acceder al directorio LDAP y poder crear y modificar elementos en dicho directorio, es necesario
disponer de un explorador de directorios LDAP (LDAP browser). Existen muchos exploradores LDAP tanto
de pago como libres. Entre las aplicaciones libres destacamos gq, phpldapadmin (aplicacién web) y
JXplorer.

Para instalar gq, podemos utilizar apt-get. Una vez instalada, para ejecutar gq tan solo debemos pulsar
alt+f2 y escribir gq.

Para instalar phpldapadmin, al igual que otras aplicaciones web, deberemos descargarla desde
http://phpldapadmin.sourceforge.net/ y descomprimirla dentro del DocumentRoot de apache, es decir, dentro
de la carpeta /var/www, por ejemplo en /var/www/phpldapadmin. Para ejecutarla, si la hemos
descomprimido en la carpeta anterior, debemos ir a http://ip_del_servidor_web/phpldapadmin/ con el
navegador y veremos la pagina principal de la aplicacién:

° PhpLDAP &GN - 0.9.6.4

Archive Editar Ver Ir Marcadores Herramientas Ayuda
<:ZI - L,'r - @ @ ||'_i http:flocalhost/plajhtdocsjindex.php |EJ 3 |@,php|dapadmin |

| @ htl I:“Exp...}ehd... | BN | @ Tex,.. | @ htos | & Exp...| BT |:“ht...d| Ll P |,_, php.|

phpLDAPadmin - 0.9.8 4

o Inicio t@ Borrar cachés

,/ Solicitar una nueva funcionalidad f Informar de un error

@ Donar (3] avuda Eph
=

® My LDAP Server O I
i esguema | buscar | refrescar| in_'F-n:.umluimEortarl exportar | salir )
Conectado coma: cn=admin
= R dc=ieslapaloma,dc=com (4) —
oS Fadmin
= & ou=groups (1)
] @ cn=profesores

Crear nuevo objeto

F'-' ﬁ ou=people Use el menu de la izquierda para navegar
= § ou=users (1)

= @ cn=sonia
Crear nuevo objeto

. Creditos | Documentation | Donar
Crear nuevo objeto

Crear nuevo objeto

Terminado
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JXplorer - Explorador LDAP en java.

Por su calidad superior, en este curso utilizaremos JXplorer para administrar el directorio LDAP.

Instalacion de JXplorer

Previo a instalar jxplorer, es necesario instalar la maquina virtual java de Sun. Para ello debemos ir a
http://www.java.com/es/ y descargar la ultima version del JRE (Java Runtime Enviroment). Puesto que no
existe una version especifica para sistemas debian, debemos descargar la versién Linux (genérica), ejecutar
el archivo 'bin' para que se descomprima el paquete y mover el directorio que se ha creado (ejemplo,
jre1.6.0_02), a la carpeta /usr/lib. Posteriormente tendremos que editar el archivo /root/.bashrc y anadir las
variables que permitan al shell encontrar el JRE:

// Afiadir en /root/.bashrc (sustituir jrel.6.0 02 por la versidén descargada)
# CLASSPATH=/usr/lib/jrel.6.0_02/bin/

JAVA HOME=/usr/lib/jrel.6.0_02/bin/

PATH=/usr/lib/jrel.6.0_02/bin/:/usr/lib/jrel.6.0_02/bin/java/:/sbin:/b
in

:/usr/sbin: /usr/bin: /usr/bin/X11l:/usr/local/sbin:/usr/local/bin

Después, debemos abrir un terminal y ya estamos en condiciones de instalar JXplorer. JXplorer no esta
disponible en los repositorios de paquetes de debian, por ello debemos ir a
http://pegacat.com/jxplorer/downloads/users.html y descargarnos la version para linux. En el momento de
escribir estas lineas, la ultima version es la 3.1 y por tanto el archivo descargado se llama
JXv3.1_install_linux.bin. Para instalar la aplicacién debemos dar permisos de ejecucion al archivo y ejecutar:

// Instalar JXplorer
# sh ./JXv3.1 _install linux.bin

Se iniciara un sencillo asistente de instalacion que al finalizar habra creado un enlace en nuestra carpeta
home, por lo tanto para ejecutarlo debemos escribir:

// Ejecutar JXplorer
# ./JXplorer LDAP_Browser

Veremos la pantalla principal de JXplorer:
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) 4 Jiplover =] |2
File View LDIF Options Security Help

MEERR DI REREERED

C
X

cn =="~]
@4 Schema | || B HTML View |
# Results : simple.html -
l-EExplurE ]

no entries

D dallYr-Y a%e

Welcome to JXplorer Java

This panel will display the results of your directory browsing and
||searches.

If vou need any assistance, use the help option on the menu bar
||abowve.

Mot Connected

Conexion con el servidor LDAP

La conexién con el servidor LDAP podemos hacerla como usuario anénimo o como usuario administrador.
Si conectamos de forma andnima solo podremos visualizar los elementos pero no podremos hacer cambios.
Si conectamos como administrador, podremos crear, modificar y eliminar elementos de cualquier tipo.

Para conectar al servidor LDAP como administrador necesitamos la siguiente informacion:

« Direccion IP del servidor LDAP

« Protocolo del servidor (LDAP v3 en nuestro caso)

- Base del directorio (dc=ieslapaloma,dc=com en nuestro caso)

«  Nombre de usuario administrador (cn=admin,dc=ieslapaloma,dc=com en nuestro caso)
- Contrasefia (Idapadmin en nuestro caso)

La base del directorio se suele denominar en inglés 'base DN' o 'Nombre Distinguido de la base del
directorio'. Se corresponde con el parametro 'suffix' del archivo de configuracion del servidor LDAP
letc/ldap/slapd.conf.

El nombre del usuario con el que nos conectamos se suele denominar en inglés 'user DN' o también 'bind
DN’

El nombre de usuario administrador por defecto suele ser admin y a menudo hay que proporcionar nombre y
base del directorio: cn=admin,dc=ieslapaloma,dc=com

Al hacer clic en el botdn 'conectar' (marcado con circulo rojo en la figura) nos aparecera el dialogo de
conexion para que introduzcamos los datos de la conexion. Para no tener que introducir dicha informacion
cada vez que conectemos, podemos grabar los datos pulsando 'Save'.
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> A JPphurer

File Edit View Hookmark Search LDIF Options Tools Security  Help

-

(slvlel lilmlalalml [x] (nl=ml (4 (@

£ Open LDAPIDSML Connection

udl Y || ]
- Host: 1192.168.0.50 | Port: 389
PFrotocol: LDAP v3 -
DSML Service: |
'.;gE o ~0Optional Yalues
Ease DM: |dc=ies|apalnma,dc=cnm
Security
Level: | User + Password - |
User DM: ||:n=admin,dt=ie5lapaluma,d|:=|:|:|m |
Password: =+ |
- IIse a Template
mi-ldap Delete Default
oK Cancel Help

i

Si pulsamos OK, JXplorer conectara con el servidor LDAP y mostrara el directorio:
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> 4 Jeplorer | ] [
File Edit Yiew Eookmark 5earch LDIF Options Tools Security Help

>
E

SIS | &2 RRE (X D= .

|l:n |v||= v" || Quick Search |
: HTML View | [

| arganization/Main.html v|

ﬁa JXplorer %

organization

Organization: |ieslapaloma |

Description: | |

Usar Password: | |

1]

Connected To "ldap:/ /192.168.0.50:389"

Vemos que en nuestro directorio solamente hay dos elementos: una organizacién llamada 'ieslapaloma'y el
usuario administrador llamado 'admin’.

Organizacion del directorio LDAP

Creacion de las unidades organizativas

Puesto que nuestro directorio va a almacenar usuarios y grupos, vamos a crear sendas unidades
organizativas (en inglés organizational unit - ou) llamadas 'users' y 'groups' que nos serviran para organizar
los usuarios y los grupos por separado.

Dentro de la unidad organizativa 'users' crearemos todos los usuarios del sistema. Dentro de la unidad
organizativa 'groups' crearemos todos los grupos del sistema.

Para crear una unidad organizativa dentro de nuestra organizacion, haremos clic con el derecho sobre la
organizacion 'ieslapaloma’' y en el menu contextual elegiremos 'New":
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@Y Schema | (_- 55 HTML View | [3 Table Editor |
dh Results attribute e walle
»£ Explore A leslapaluma -]
e Wworld o ieslapaloma
¢ @ com “||objectClass top
™M iesla ‘(lobjectClass dcObject
§ + Add to Bookmarks Ctrl-B organization
© fau! 4 Search Ctel-F
[ New Ctrl-N
|
ER Copy DM Ctel-y h;r;ehrer
.:'l% Create a new entry. Cirl-H
Copy Branch cirl-o [ICeName
[i=

Nos aparecera la ventana 'Set Entry Object Classes' que podriamos traducir por 'Seleccione las clases
objeto de la nueva entrada' o mejor, 'Seleccione las tipologias'. En ella podremos elegir los 'tipos' que tendra
nuestro nuevo elemento. Como se trata de una unidad organizativa (en inglés organizational unit - ou)
debemos seleccionar el tipo organizationalUnit en la lista de la izquierda y pulsar el botén anadir (Add). Los
otros dos tipos que aparecen por defecto (organizationalRole y simpleSecurityObjet) no los necesitaremos,
por lo tanto podemos seleccionarlos de la lista de la derecha y pulsar el botdn quitar (remove). En la casilla
'‘Enter RDN' (introducir Nombre Distinguido Relativo) debemos poner el nombre de nuestro elemento.
Escribiremos ou=users. Estaremos en la situacién de la siguiente figura:

> 4 Set Entry Object Classes y EY

[v] Suggest Classes?

Parent Din: |dc=ie5|apalnma,dn:=n:nm |
Enter RDM;: |ou=users |

Available Classes: Selected Classes:
MTsUDJec 4 |(organizationalUnit
oncRpc

OpenLDAProotDSE

organization
organizationalPerson
organizationalRole
person

Add Remove

oK Cancel Help

Tan solo debemos pulsar el boton OK y ya se habra creado nuestra unidad organizativa 'users'.
Repetiremos los pasos para crear otra unidad organizativa llamada 'groups'. El resultado que obtendremos
sera:

i world

2 ® com
] |eslapalum
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Usuarios y grupos

Ahora solamente nos queda crear los usuarios, crear los grupos y asignar los usuarios a sus grupos. Dentro
de nuestra unidad organizativa 'groups' crearemos los siguientes grupos:

« profesores (gid=1001)
« alumnos (gid=1002)

Dentro de nuestra unidad organizativa 'users' crearemos los siguientes usuarios:

 javier (uid=1001, profesor)

« joaquin (uid=1002, profesor)
« miguel (uid=1003, profesor)
« jessica (uid=1004, alumno)
« joel (uid=1005, alumno)

Creacion de grupos

Para crear los grupos, haremos clic con el derecho en la unidad organizativa 'groups' e igual que antes
haremos clic en 'New'. Nuestro nuevo elemento sera un nuevo grupo posix, por lo tanto debemos agregar el
tipo 'posixGroup' de la lista de la izquierda. El nombre (RDN) sera profesores, por tanto debemos escribir
‘cn=profesores' (cn= Common Name - Nombre Comun):

) 4 Set Entry Object Classes e

¥l Suggest Classes?

Parent DM: ||:|u=gr|:|up5,dt=ie5|apalnma,d|:=tnm |

Enter RDMN: |n:n=prnfes::|res |

Available Classes: Selected Classes:
account |~ |[posixGroup
alias i

applicationEntity
applicationProcess
bootableDevice
certificationAuthority
certificationAuthority-v2 |«

Add Remove

Ok Cancel Help

Al pulsar OK nos apacerera la siguente figura, en la cual observamos los atributos clasicos de un grupo
posix. Debemos rellenar al menos el campo gidNumber. También podemos introducir miembros al grupo. En
el parametro memberUid afiadimos javier. Luego, haciendo clic con el derecho en javier > Add another

value, podemos afiadir otro valor: joaquin. De igual manera afiadiremos a miguel. No importa que todavia no
hayamos creado a dichos usuarios:
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> 4 Joplover

File Edit Yiew Eookmark Search LDIF Options Tools Security Help
&S &E | 4= R B |X||D 2 e
|l:n |v||= "" || Quick Search |
5 Schema | |/ B3 Table Editor |
% Results attribute type | walue |
== Explore len |prnfe5|:|rES| |
lied world ||gidNumber 1001
7 ® com §§ ohjectClass posixGroup
T e ieslapaloma “||objectClass top
&~ “||description
? “||memberlid javier
sk, USEFS “||memberlid joagquin
“||memberlid miguel
“||userPassword
| Submit 'M Reset | | Change Class | | Properties
Connected To ‘ldap://192.168.0.50:389" |5ubmit wour changes tao the Directory, |

Creacion de usuarios

Para crear los usuarios, haremos clic con el derecho en la unidad organizativa 'users' e igual que antes
haremos clic en 'New'. Nuestro nuevo elemento sera un nuevo usuario posix, por lo tanto debemos agregar
el tipo 'posixAccount’ de la lista de la izquierda. Pero nuestro usuario también sera una persona, por eso nos
interesara agregar el tipo 'person’ para disponer de los atributos de dicho tipo (nombre, apellidos, ...),
ademas como sera usuario de Internet nos interesara agregar también el tipo 'inetOrgPerson’' para poder

almacerar el e-mail y otros valores. Si su nombre es Francisco Javier, podemos escribir en la casilla RDN
‘cn=Francisco Javier' (cn= Common Name - Nombre Comun):
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) 4t Set Entry Object Olasses

) &) (X
(¥ Suggest Classes?
Parent DM: |Du=user5,dt=ieslapaluma,d|:=|:|:|m |
Enter RDN: |cn=Francisco Javier] |
Available Classes: Selected Classes:
pilotPerson 4 |linetOrgPerson
pkiCA person
pkillser posixAccount
posixGroup
qualityLabelledData =l
referral ||
residentialPerson i
Add Remove
Ok Cancel Help

Al pulsar OK nos apacerera la siguente figura, en la cual observamos los atributos de las tres tipologias de
nuestro elemento: persona, usuario de internet y cuenta posix. Debemos rellenar al menos los campos
gidNumber (grupo primario que sera el 1001), homeDirectory, uid (identificador), uidNumber, loginShell y sn
(surname - apellidos). También afadiremos el e-mail aunque en la figura no se vea ya que esta mas abajo:

> S Jphorer

) =i L] X
File Edit Yiew Eookmark 5earch LDIF Options Tools Security Help
glsa |4 Been X (D= |
|l:n |v||= = " || Quick Search |
@Y Schema | |/ 3 Table Editor |
% Results attribute twpe | walue |
=ff Explore illcn Francisco Javier -]
& world ‘|| gidNumber 1001 =
@ ® com §§ homeDirectory fhome/javier
@ ® ieslapaloma §§ obhjecaClass inetOrgPerson i
& AT §§ obhjecaClass organizationalPerson 5
groups §§ objeciClass posixAccount
“||objectClass person
‘||objectClass top
HIEL Corcuera Ruiz
|| uid javier
“||uidNumber 1001
‘||audio
‘||businessCategory
“||carLicense
‘|| departmentNumber |
“||description =
Submit | | Reset | | Change Class | | Properties
Connected To ‘ldap://192.168.0.50:389"

Lo mismo haremos con el resto hasta que tengamos creados los cinco usuarios. Al final nuestro servidor
LDAP tendra la siguiente informacion:
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& world

2 ® com

9 i groups
&= B alumnos
@ B profesores
§ & users
@~ B Francisco Javier
&= B Jessica Maria
&= Juaquin
@ 5 Joel Javier
&= Miguel Angel

Ya tendriamos creada la estructura, los grupos y los usuarios que necesitamos para nuestro sistema.

Autenticacion basada en LDAP

Introduccion

Como ya hemos comentado anteriormente, una de las utilidades mas importantes de un servidor LDAP es
como servidor de autentificacion. Autentificarse es necesario para entrar en un sistema linux. También para
acceder a algunos servicios como un servidor FTP o a paginas privadas en un servidor web. En otros
apartados veremos como utilizar un servidor LDAP para permitir el acceso a paginas web privadas y para
autentificar a usuarios del servidor de ftp Proftpd. Aqui veremos las modificaciones que hay que realizar en
un sistema Linux para que autentifique a los usuarios en un servidor LDAP en lugar de utilizar los clasicos
archivos /etc/passwd, /etc/group y /etc/shadow. Para ello es necesario instalar y configurar los paquetes
libpam-Idap y libnss-Idap.

Librerias de autentificacion pam-ldap y nss-ldap

La libreria pam-ldap permite que las aplicaciones que utilizan PAM para autentificarse, puedan hacerlo
mediante un servidor LDAP. Para que el sistema linux se autentifique mediante un servidor LDAP es
necesario instalar esta libreria ya que utiliza PAM. El archivo de configuracion de ésta libreria es
letc/pam_Ildap.conf. Hay otras aplicaciones o servicios que utilizan PAM para la autentificacion y por tanto
podrian, gracias a la libreria pam-Idap, autentificarse ante un servidor LDAP.

Para especificar el modo de autentificacion de cada servicio es necesario configurar los archivos que se
encuentran en la carpeta /etc/pam.d/. Al final de este documento se indican los cambios necesarios en
éstos archivos.

La libreria nss-ldap permite que un servidor LDAP suplante a los archivos /etc/passwd, /etc/group y
letc/shadow como bases de datos del sistema. Su archivo de configuraciéon se encuentra en /etc/libnss-
Idap.conf. Posteriormente deberemos configurar el arhivo /etc/nsswitch.conf para que se utilice LDAP
como base de datos del sistema en lugar de los archivos passwd, group y shadow.

La instalacion de ambas librerias se puede realizar mediante apt-get.

Instalaciéon y configuracion de libpam-ldap

La instalacion de la libreria libpam-ldap se puede realizar ejecutando el comando:

// Instalacién de la libreria libpam-ldap
# apt-get install libpam-ldap

El archivo de configuracion de la libreria es el archivo /etc/pam_ldap.conf. Unicamente hay que configurar
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los siguientes parametros:

Quién es el servidor LDAP (nombre o IP)

Cual es la base de nuestro directorio LDAP (base DN)

Cual es la version de LDAP a utilizar

Quién es el administrador del directorio

En qué unidad organizativa se encuentran los usuarios (sustituto de /etc/passwd)

En qué unidad organizativa se encuentran las contrasefias (sustituto de /etc/shadow)
En qué unidad organizativa se encuentran los grupos (sustituto de /etc/group)

Noakwh =~

Para ello las lineas que hay que modificar en el archivo de configuracion son las siguientes (el valor de los
parametros es un ejemplo):

// Configurar en /etc/pam ldap.conf
host 192.168.1.239 //nombre o IP del servidor LDAP

base dc=ieslapaloma,dc=com

ldap version 3

rootbinddn cn=admin,dc=ieslapaloma, dc=com

nss_base passwd ou=users,dc=ieslapaloma,dc=com?one
nss_base shadow ou=users,dc=ieslapaloma,dc=com?one

nss base group ou=groups,dc=ieslapaloma,dc=com?one

Instalacion y configuracion de libnss-ldap

Para instalar la libreria libnss-ldap debemos ejecutar el comando:

// Instalacién de la libreria libnss-ldap
# apt-get install libnss-1ldap

Acto seguido se iniciara el asistente de configuracion de dicha libreria. Se puede lanzar dicho asistente mas
adelante mediante el comando:

// Lanzar asistente de configuracién de libnss-ldap
# dpkg-reconfigure libnss-1ldap

Dicho asistente modificara el archivo /etc/libnss-ldap.conf que es donde se almacena la configuracion de
la libreria. Posteriormente tendremos que editar dicho archivo manualmente para introducir algun cambio
que no realiza el asistente.

La primera pregunta que nos hace el asistente es quién es el servidor LDAP. Podemos poner la IP o el
nombre:
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= root@cnice-deskiop: /etc/ldap
p! P

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracidn de libnss-ldap
Por favor, introduzca la direccidn del serwvidor LDAP utilizado.

MOTA: Es siempre una buena idea especificar una direccién IP en
vez de un nombre, ya gque reduce el riesgo de fallos en caso de

que el servicic de nombres no esté disponible.

Servidor LDAP

192.168.1.239

Luego nos preguntara por la base del directorio LDAP (base DN):

= ooti@cnice-deskiop: fetc/ldap ==

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

| Configuracidn de libnss-ldap
Por favor introduzca el nombre distintivo (DN) de la base de
busquedas LDAP. En muchos sitios se utilizan las componentes
del nombre de dominioc con este propésito. Por ejemplo, el
dominio "ejemplo.net" utilizaria "dc=ejemplo,dc=net" como
nombre distintivo de la base de blsquedas.

El nombre distintivo (DN) de la base de blsquedas.

dc=1eslapaloma,dc=com

Acto seguido tendremos que indicar la version de LDAP a utilizar:
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= root@cnice-deskiop: /etc/ldap
p! P

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracidn de libnss-ldap
Por favor introduzca la version del protocolo LDAP que usara
ldapns. Generalmente es una buena idea utilizar el ndmero de
version mas alto gue esté disponible.

Versidn de LDAP a utilizar

En el siguiente paso nos pregunta si necesitamos autentificarnos en el servidor LDAP o no. Como la libreria
Unicamente va a realizar consultas, no es necesario autentificarse por lo tanto debemos responder 'No'":

[ ooti@cnce~deskiop: fetc/ldap ===

Archivo Editar Ver Terminal Solapas Ayuda

Configuracién de Ubuntu

Configuracién de libnss-ldap
Does the LDAP database require login?

Answer this question affirmatively only 1f you can't retreive
entries from the database without logging 1in.

Mote: Under a normal setup, this 1s not needed.

database requires login

=Sy

Posteriormente nos preguntara si el archivo /etc/libnss-ldap debe solamente tener permisos de lectura 'y
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escritura para el usuario (root que es quién instala) o no. Como en el paso anterior hemos indicado que no

necesitamos autentificacion, no se almacenaran contrasefas en el archivo de configuracion, por tanto
podemos responder 'No":

I ooticnice=deskiop: fetc/ldap E@

Archivo Editar Ver Terminal Solapas Ayuda

Configuraciéon de Ubuntu

Configuracicén de libnss-ldap |

Should the libnss-ldap configuration file be readable and
writable only by the file owner?

If you use passwords in your libnss-ldap configuration, 1t is
usually a good i1dea to have the configuration set with mode
0600 (readable and writable only by the file's owner).

Mote: As a sanity check, libnss-ldap will check 1f you have
nscd installed and will only set the mode to 0800 1f nsecd 1s
present.

make configuration readablejwriteable by owner only

<st> o>

Finalmente nos advierte que debemos modificar el archivo /etc/nsswitch.conf para que el sistema utilice el

directorio LDAP como base de datos del sistema, al igual que hace con los archivos passwd, group y
shadow:

OpenLDAP
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I ootizcnce-deskiop: fetc/ldap E@

Archivo Editar Ver Terminal Solapas Ayuda

Configuracion de Ubuntu

Configuracidn de libnss-ldap
nsswitch.conf 1s not managed automatically

For this package to work, you need to modify your
Jetc/nsswitch.conf to use the ldap datasource. There is an
example file at

Jusr/share/doc/libnss- ldap/examples/nsswitch.ldap which can be
used as an example for your nsswitch setup, or 1t can be copied
over your current setup.

Also, before removing this package, 1t 1s wise to remove the
ldap entries from nsswitch.conf to keep basic services
functioning.

Con el asistente se habra configurado casi todo lo necesario aunque para que nuestro sistema se
autentifique por LDAP, ain hay que configurar dos parametros mas:

1. En qué unidad organizativa se encuentran los usuarios (sustituto de /etc/passwd - en nuestro caso
ou=users)

2. En qué unidad organizativa se encuentran los grupos (sustituto de /etc/group - en nuestro caso
ou=groups)

Para ello hay que modificar dos lineas en el archivo de configuracion. Son las siguientes:

// Configurar en /etc/libnss-ldap.conf
nss_base passwd ou=users,dc=ieslapaloma,dc=com

nss _base group ou=groups,dc=ieslapaloma,dc=com

Configuraciéon de NSS

Para que el servidor LDAP actie como si se tratara de los archivos passwd, group y shadow, ademas de
instalar las dos librerias anteriores, debemos indicar que se utilice LDAP como alternativa para autentificar
usuarios. Para ello hay que anadir en las lineas que hacen referencia a passwd, group y shadow en el
archivo /etc/nsswitch.conf, |a palabra 'ldap’ tras la palabra 'files' quedando el archivo

letc/nsswitch.conf asi:

// Archivo /etc/nsswitch.conf
# /etc/nsswitch.conf

# Example configuration of GNU Name Service Switch functionality.

OpenLDAP 24 de 38



# If you have the "glibc-doc' and “info' packages installed, try:

# “info libc "Name Service Switch"' for information about this file.
passwd: files ldap
group: files ldap
shadow: files ldap
hosts: files dns
networks: files
protocols: db files
services: db files
ethers: db files
rpc: db files
netgroup: nis

Configurar servicios PAM

Nuestro sistema ya estaria preparado para autentificarse por LDAP. Editando los archivos que hay en la
carpeta /etc/pam.d, podemos configurar la forma en la que se autentifica cada uno de los servicios que
requieren autentificacion.

Para no tener que configurar de cada uno de los servicios, existen unos archivos comunes cuyo nombre
empieza por common que afectan a la mayoria de ellos y sus archivos de configuracion los referencian
mediante una linea @include a los archivos comunes causando el mismo el efecto que si el contenido de
los archivos comunes estuviera copiado en el lugar de la linea @include. Los archivos comunes son:

« /etc/pam.d/common-auth (para autentificarse)

« /etc/pam.d/common-account (para disponer de una cuenta)

« /etc/pam.d/common-session (para poder iniciar sesion)

« /etc/pam.d/common-password (para poder cambiar password)

Estos archivos contienen una linea que hace referencia a la libreria pam_unix.so que corresponde a la
autentificacion contra los archivos UNIX. Para que los servicios de nuestro sistema utilicen primero las
librerias pam_ldap.so para autentificar al usuario, debemos afadir la linea correspondiente a pam_Idap.so
por encima de la linea correspondiente a la libreria pam_unix.so en los archivos common. Asi, auntentificara
primero contra el servidor LDAP, y si la autentificacion falla, probara despues con los archivos UNIX.
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Configuracion archivo common-auth

Para que los servicios de nuestro sistema utilicen las librerias pam-Idap para autentificar al usuario,
debemos afadir en el archivo /etc/pam.d/common-auth la siguiente linea:

// Afiadir en /etc/pam.d/common-auth encima de la linea pam unix.so
auth sufficient pam ldap.so

Configuracién archivo common-account

Para permitir que los servicios de nuestro sistema comprueben la cuenta del usuario mediante las librerias
pam-ldap, debemos anadir en el archivo /etc/pam.d/common-account la siguiente linea:

// Afiadir en /etc/pam.d/common-account encima de la linea pam unix.so
account sufficient pam_ldap.so

Configuracién archivo common-session

Para permitir que los servicios de nuestro sistema obtengan los parametros de la sesién de usuario
mediante las librerias pam-ldap, debemos anadir en el archivo /etc/pam.d/common-session la siguiente
linea:

// Afadir en /etc/pam.d/common-session encima de la linea pam unix.so
session sufficient pam ldap.so

Configuracion archivo common-password

Para permitir que los servicios de nuestro sistema puedan modificar la contrasefia del usuario mediante las
librerias pam-Idap, debemos afadir en el archivo /etc/pam.d/common-password la siguiente linea:

// Afiadir en /etc/pam.d/common-password encima de la linea pam unix.so
password sufficient pam ldap.so

Configuracién particular para cada servicio

Si deseamos que algun servicio se autentifique de forma diferente, podemos editar el archivo del servicio
(ej: letc/pam.d/su, /etc/pam.d/ssh, letc/pam.d/ftp, etc...), eliminar la linea que comienza por @include e
introducir la configuracion particular que deseemos.

Probar la autentificacion

Nuestro servidor LDAP ya deberia autentificar correctamente . Podemos probar la autentificacion de los
servicios mediante el comando pamtest que se encuentra en el paquete libpam-dotfile, por lo tanto debemos
instalarlo:

// Instalacién del comando pamtest
# apt-get install libpam-dotfile
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Si deseamos probar que funciona el servicio passwd (cambiar contrasefia) sobre un usuario del directorio
LDAP (ejemplo jessica) , podemos ejecutar:

// Probando el cambio de contrasefa
root@cnice-desktop:/etc/pam.d# pamtest passwd jessica

Trying to authenticate for service
Password: // Introducimos el password de jessica

Authentication successful. // La autentificacién ha sido satisfactoria

También podemos utilizar el comando finger sobre usuarios que estén solamente en el directorio LDAP, por
ejemplo joel:

// Probando finger
root@cnice-desktop:/etc/pam.d# finger joel

Login: joel Name: Joel Javier
Directory: /home/www/alumnos Shell: /bin/sh

Last login Tue Sep 27 18:02 (CEST) on pts/3 from 192.168.0.213
No mail.

No Plan.

Podemos por ejemplo, desde una consola de root, cambiar mediante el comando 'su' (su=Switch User -
cambiar de usuario) a un usuario que esté en el directorio LDAP, para lo cual no nos pedira contraseina ya
que root tiene permiso para cambiar a cualquier usuario. Si posteriormente cambiamos a otro usuario del
directorio, ahora si que nos pedira contrasefia. Deberemos introducir la contrasefia que esté almacenada en
el directorio LDAP para dicho usuario:

// Cambiando de usuario

root@cnice-desktop:/etc/pam.d# su joel // Somos root y cambiamos a joel
joel@cnice-desktop: // No nos pide password
joel@cnice-desktop:/etc/pam.d$ su jessica // Somos joel, y cambiamos a jessica
Password: // Nos pide password, le introducimos
jessica@cnice-desktop:/etc/pam.ds$ // Ha cambiado correctamente

Las opciones de configuracion de PAM son muy variadas. Para obtener mas informacién se puede instalar
el paquete libpam-doc que instala bastante documentacion al respecto bajo la carpeta
/usr/share/doc/libpam-doc/

Autentificacion segura con OpenLDAP

Justificacion

Los permisos que los usuarios tienen sobre los sistemas se basan en la autentificacion del usuario. Aunque
ya se han desarrollado sofisticados métodos de autentificacién como sistemas de tarjeta electrénica (DNI
electrénico) o sistemas biolégicos como la huella dactilar o el iris del o0jo, la realidad es que requieren de

OpenLDAP 27 de 38



elementos caros para su aplicacion. En entornos educativos y en pequefias y medianas empresas, se sigue
utilizando el mecanismo tradicional de autentificacion del usuario mediante su nombre de usuario (login) y
su contrasefia (password).

Desde que el usuario introduce su contrasefia hasta que ésta llega al servidor para comprobar la
autentificacion, el paquete de datos que contiene la contrasefia viaja por los cables de red atravesando
concentradores (hubs), conmutadores (switches) y enrutadores (routers) hasta llegar al servidor. Durante el
trayecto, cualquier persona con los conocimientos necesarios podria quedarse con una copia del paquete
de datos para, posteriormente analizarlo y tratar de descubrir el nombre y la contrasefia del usuario sin que
éste se percatase.

Con la finalidad de dificultar que alguien trate de descubrir contrasefias analizando los datos que las
contienen, existe la posibilidad de cifrar los paquetes de datos en el PC antes de enviarlos por la red, de
manera que lleguen al servidor cifrados. De esta forma, aunque un usuario malintencionado capture un
paquete de datos con la informacion del usuario y la contrasefa, sera muy dificil, por no decir imposible, que
sea capaz de descifrarlos ya que se utiliza cifrado asimétrico

El cifrado asimétrico permite la generacion de una pareja de claves comunmente denominadas clave publica
y clave privada en el servidor. La pareja de claves es tal que, todo lo cifrado con una, solo se puede
descifrar con la otra.

El servidor tiene guardada en un lugar seguro la clave privada. Cuando un cliente intenta autentificarse, el
servidor le trasfiere la clave publica para que cifre los datos con dicha clave antes de enviarlos. El cliente
utiliza la clave publica del servidor para cifrar los datos, asi al llegar el paquete al servidor, éste podra
descifrarlo porque dispone de la clave privada. Si un usuario malintencionado intercepta el paquete de datos
cifrado con la clave publica, no podra hacer nada porque no dispone de la clave privada. Si el usuario
malintencionado intercepta el primer paquete que envia el servidor con la clave publica, no le servira para
nada ya que no le permitira descifrar los datos emitidos por el PC que se va autentificar.

. Hola, soy un usuano que quiere autentificarse

Yale, torna mi clave pdblica v encripta tu nombre de
usuario v tu contrasedia con ella

FPC cliente .
Te envio el nombre v 1a contrasefia encriptadaos Senvidor LDAP
- Sequro

Con mi clave privada
Sereé capaz de
desencriptar los datos

Fundamentos de la autentificacion segura

LDAP seguro - Idaps

Al igual que el servidor web apache utiliza el puerto 80 para transmitir informacion sin encifrar (protocolo
http) y el puerto 443 para transmitir informacién cifrada (protocolo https), openLDAP también se puede
configurar para que utilice las prestaciones de cifrado que ofrece OpenSSL.

Normalmente las consultas al servidor LDAP se realizan por el puerto 389 (protocolo Idap) pero dichas
consultas se transmiten sin cifrar. Para realizar consultas seguras cifrando los datos con SSL, es necesasrio
utilizar el puerto 636 (protocolo Idaps o protocolo Idap seguro). Para ello, el servidor debera disponer de un
certificado firmado por una entidad certificadora (CA) y habra que configurar slapd para que utilice los
certificados. Se deberan realizar los siguentes pasos:

« 1.- Crear una nueva entidad certificadora
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« 2.- Crear una peticién de firma de certificado del servidor

« 3.- Firmar el certificado con la CA

« 4.- Copiar los certificados a la carpeta deseada, renombrar y proteger

« 5.- Configurar slapd para que utilice los certificados

« 6.- Modificar script de inicio de slapd para que utilice protocolo seguro Idaps
« 7.- Reiniciar slapd

1.- Crear una nueva entidad certificadora

Como tenemos instalado el paquete openssl,

// Crear nueva entidad certificadora
root@cnice-desktop:~# /usr/lib/ssl/misc/CA.pl -newca

CA certificate filename (or enter to create)Pulsamos enter para crear

Making CA certificate

Generating a 1024 bit RSA private key ..., 444+
........................... +4+++4++
writing new private key to './demoCA/private/cakey.pem'

Enter PEM pass phrase: Ponemos contrasefia
Verifying - Enter PEM pass phrase: Repetimos contrasefia

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are gquite a few fields but you can leave some blank

For some fields there will be a default wvalue,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State] :Espafia

Locality Name (eg, city) []:Soria

Organization Name (eg, company) [Internet Widgits Pty Ltd]:I.E.S. La
Paloma
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Organizational Unit Name (eg, section) []:CertificadorIES
Common Name (eg, YOUR name) []:I.E.S. La Paloma

Email Address []:root@ieslapaloma.com

Ya tendriamos creada nuestra nueva entidad certificadora bajo la carpeta demoCA con sus certificados
correspondientes.

2.- Crear una peticion de firma de certificado de servidor

El siguiente paso es crear una peticion de firma de certificado del servidor para, posteriormente, firmarlo con
la CA que acabamos de crear y asi disponer de un certificado firmado. Nuestra peticidon de firma se
almacenara en un nuevo archivo que se llamara newreq.pem. Para crear la peticion de firma debemos
ejecutar el siguiente comando:

// Crear peticidén de firma de certificado de servidor
# openssl req -newkey rsa:1024 -nodes -keyout newreq.pem -out
newreq.pem

Generating a 1024 bit RSA private key
............................... L e e e e LA o ol

writing new private key to 'newreq.pem'

You are about to be asked to enter information that will be
incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State] :Espafia
Locality Name (eg, city) []:Soria

Organization Name (eg, company) [Internet Widgits Pty Ltd]:I.E.S. La

Paloma
Organizational Unit Name (eg, section) []:Web IES La Paloma
Common Name (eg, YOUR name) []:I.E.S. La Paloma
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Email Address []:root@ieslapaloma.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password !-[]: Pulsamos enter

An optional company name []: : Pulsamos enter

Ya tendriamos creado el archivo newreq.pem que contiene la peticion de firma de certificado de servidor.

3.- Firmar el certificado con la CA

El paso siguiente seria firmar la peticion, para ello debemos ejecutar el comando:

// Firmar la peticidén de firma de certificado del servidor
root@cnice-desktop:~# /usr/lib/ssl/misc/CA.sh -sign

Using configuration from /usr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem: Contrasefia de la CA
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number:
a6:07:d5:91:ad:b3:8£:74
Validity
Not Before: Oct 10 18:46:12 2005 GMT

Not After : Oct 10 18:46:12 2006 GMT

Subject:
countryName = ES
stateOrProvinceName = Espal\Fla
localityName = Soria

organizationName I.E.S. La Paloma

organizationalUnitName = Web IES La Paloma

commonName I.E.S. La Paloma
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emailAddress = root@ieslapaloma.com
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
Netscape Comment:
OpenSSL Generated Certificate
X509v3 Subject Key Identifier:

B1:DA:5C:4B:E8:9E:80:8B:9F:7D:51:B1:A5:E8:84:FF:06E:27:
1F:E6

X509v3 Authority Key Identifier:

keyid:D8:9A:35:45:0B:2F:BE:FC:CC:43:A6:0C:9F:27:08:93:
33:D0:D8:AA

DirName:/C=ES/ST=Espa\xFla/L=Soria/0=I.E.S. La Paloma
/OU=CertificadorIES/emailAddress=root@ieslapaloma.com

serial:A6:07:D5:91:AD:B3:8F:73

Certificate is to be certified until Oct 10 18:46:12 2006 GMT (365
days)

Sign the certificate? [y/n]l: y // i¢Firmamos-?

1 out of 1 certificate requests certified, commit? [y/n] y //
¢Proceder?

Write out database with 1 new entries
Data Base Updated
Certificate:
Data:
Version: 3 (0x2)
Serial Number:

a6:07:d5:91:ad:b3:8f:74
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Signature Algorithm: md5WithRSAEncryption
Issuer: C=ES, ST=Espa\xFla, L=Soria, O=I.E.S. La Paloma,
OU=CertificadorIES/emailAddress=root@ieslapaloma.com
Validity
Not Before: Oct 10 18:46:12 2005 GMT
Not After : Oct 10 18:46:12 2006 GMT
Subject: C=ES, ST=Espal\xFla, L=Soria, O=I.E.S. La Paloma,

OU=Web IES La Paloma, CN=I.E.S. La

Paloma/emailAddress=root@ieslapaloma.com

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):

00:bc:10:87:92:cb:c8:dd:el:9%9e:6a:15:a9:09:44:

Ta:f9:bb:c7:1e:2e:66:23:92:56:ec:65:36:d3:15:

d6:62:56:e4:27:6a:al:cl:36:7b:cc:c9:20:1e:9d:

8a:d8:cd:56:f1:60:d6:c7:6e:1f:6b:19:77:5f:6e:

ac:ec:4d:19:c8:bf:6e:6b:12:a2:03:3£:56:84:c0:

c7:48:09:7a:52:d2:0c:6b:ca:0d:d8:37:90:48:2e:

58:16:b5:46:d8:6d:44:bf:2a:3b:07:12:51:d6:2e:

58:ed:46:0e:6f:d7:f5:f7:ce:3f:e8:93:98:62:d0:

8b:d1:90:1£:08:58:09:30:d7

Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE

Netscape Comment:

OpenSSL Generated Certificate
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1F:E6

33:D0:D8:AA

Signatu

87:f1:

f1:

bc:

9b:

8e:

06:

99:

fa:

X509v3 Subject Key Identifier:

X509v3 Authority Key Identifier:

re

0d:

fa:

7d:

fa:

48:

68:

Ob

B1:DA:5C:4B:E8:9E:80:8B:9F:7D:51:B1:A5:E8:84:FF:6E:27:

keyid:D8:9A:35:45:0B:2F:BE:FC:CC:43:A6:0C:9F:27:08:93:

DirName:/C=ES/ST=Espa\xFla/L=Soria/O=I.E.S.

/OU=CertificadorIES/emailAddress=root@ieslapaloma.com

serial:A6:07:D5:91:AD:B3:8F:73

Algorithm: md5WithRSAEncryption

Oe:

bb:

1b:

6c:

do:

£5

4d:

dl

:Cc6:

78:

a8:

do:

73:

45

:28:

06:

£2

Oc:

02:

rad:

31:

77

rad:

4d:

4f:

39:6d:02:48:

04:

9a:

:b6:

£5:

4f:

59:

ee

£7:

aa:

80:

£8:

39:

ab:

:c2

19:

b4 :

f0:

f0:

fc:

el

do

93:

30:

£2

fb:

e

:2b:59:

:a9:

fo6:

49:

:c0

f5:

S5c:

d4:

3d:

51

08:

:dl:

9f:

bl:

e2

3d:

:cf:

56:

92

2b:

86:

:eb

6b:

36:

e9:

:ch

29:

bl

tec

e5:

83

£7

:c5:

46:

:bb:

:23:

6l:

:cb:

:e0

17:

S5a:

85

Te:

34:

el

124

3c:

fe:

:c9:

La Paloma

7d:

6b:

:29:

le:

4c:

5d:

de:

MIIDyzCCAzSgAwWIBAgIJAKYH1ZGts490MAOGCSgGSIb3DQEBBAUAMIGIMOswCQYD

VOOGEwWJFUzEPMAOGAL1UECBQGRXNwY £ FhMQ4wDAYDVQQHEWVTb3JpYTEZMBCGALUE

ChMQOSSS5FLIMUIExhIFBhbGOtYTEYMBYGALIUECXMPQ2VydGlmaWNhZGOySUVTMSMw

IQYJK0ZIhvcNAQkBEFhRyb2900Gl1lc2xhcGFsb21hImNvbTAeFwOWNTEWMTAXODQ2

MTJaFwOwNjEwWMTAXODQ2MTJaMIG1IMQOswCQYDVQOGEwJFUZEPMAOGALUECBQGRXNw

YfFhMQ4wDAYDVQQHEWVTb3JpYTEZMBCGALIUEChMQOSSS5FLIMUIEXhIFBhbGOtYTEa

MBgGAlUECxMRV2ViIE1FUyBMYSBQYWxVvDOWEXGTAXBgNVBAMTEEkKkuURSS5TLiBMYSBQ

YWxvbWExIZzAhBgkghkiGOwOBCQEWFHIVb3RAaWVZbGEFwWYWxvDWEUY29tMIGEMAOG

CSgGSIb3DQEBAQUAA4GNADCBiQKBgQC8EIeSy8jd4z5gFakJRHr5u8celmYjklbs
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ZTbTFdZiVuQnagHBNnvMySAenYrYzVbxYNbHbhOrGXdfbgzsTRnIv25rEqgKzPlaE
WwMdICXpS0gxryg3YNSBIL1gWtUbYbUS/KjsHEIHWL1jtRg5v1 /X323 /0k5hi0IvR
mx8IWAkwlwIDAQABO4IBHDCCARgWCQYDVROTBAIWADAsBglghkgBhvhCAQOEHxYd
T3BlbINTTCBHZW51cmFO0ZWQgQ2VydGlmaWNhdGUwHQYDVROOBBYEFLHaXEvonoCL
n31RsaXohP9uJdx/mMIGI9BgNVHSMEgbUwgbKAFNiaNUULL778zEOmDJI8nCJIMz0ONig
OYGOpIGLMIGIMQswCQYDVQQGEWJFUzZEPMAOGAIUECBQGRXNwY fFhMQ4wDAYDVQQH
EwVTb3JpYTEZMBCcGAIUEChMOSSS5FLIMUIEXhIFBhbGOtYTEYMBYGAIUECXMPQ2VyY
dGlmaWNhZGOySUVTMSMwIQYJKoZIhvcNAQkBFhRyb2900Gllc2xhcGEFsb21hLmNv
bYIJAKYH1Z2Gts49zMAOGCSgGSIb3DQEBBAUAA4AGBAIfxDjl1tAkjuwitZ10L17CN+
ffENuU3hFrQT3GdCpPT1r5WEOa7z6GO9EoMZaqtJP2Uc82g8vhKZt 9bKgGd7aA8DBJ
CFbp9+AkH0762dbyrfX48PLAOZLFXRC8TAZI9CYMTUSS5/PvinyspRlr+Xz1oTXMC

Tlmrd4eJcsYaxudXJ3voL

Signed certificate is in newcert.pem

Este proceso nos habra creado el archivo newcert.pem que contiene el certificado firmado.

4.- Copiar los certificados a la carpeta deseada, renombrar y proteger

Acto seguido debemos renombrar los archivos creados, moverlos a un lugar adecuado y proteger la clave
privada del servidor. Un lugar adecuado para almacenar los certificados es dentro de la carpeta /etc/ldap
que es donde se guardan los archivos de configuracion del servidor LDAP, una carpeta llamada 'certs' que
podemos crear manualmente. Luego copiaremos el certificado de la CA. Copiaremos el archivo
newcert.pem con el nombre 'servercrt.pem' ya que sera el certificado de nuestro servidor. Copiaremos el
archivo newreq.pem con el nombre 'serverkey.pem' ya que sera la clave privada de nuestro servidor y
finalmente pondremos permisos de solo lectura para el root ya que a la clave privada no tiene que tener
acceso nadie, si no podrian descifrar la informacién cifrada dirigida al servidor.

// Copiar certificados a su destino
root@cnice-desktop:~# mkdir /etc/ldap/certs

root@cnice-desktop:~# cp demoCA/cacert.pem /etc/ldap/certs/cacert.pem

root@cnice-desktop:~# cp newcert.pem /etc/ldap/certs/servercrt.pem

Q
S

root@cnice-desktop: cp newreq.pem /etc/ldap/certs/serverkey.pem

root@cnice-desktop:~# chmod 400 /etc/ldap/certs/serverkey.pem
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5.- Configurar slapd para que utilice los certificados

Para que el servidor LDAP utilice los certificados que acabamos de crear, es necesario indicarlo en el
archivo de configuracion.

// Configuracidén del servidor LDAP para que utilice ssl
// Afnadir en /etc/ldap/slapd.conf

TLSCipherSuite HIGH:MEDIUM:+SSLv2
TLSCACertificateFile /etc/ldap/certs/cacert.pem
TLSCertificateFile /etc/ldap/certs/servercrt.pem

TLSCertificateKeyFile /etc/ldap/certs/serverkey.pem

6.- Modificar script de inicio de slapd para que utilice protocolo seguro Idaps

Por defecto, cuando iniciamos el servidor LDAP con el comando '/etc/init.d/slapd start', arranca solamente
en modo normal. Para que arranque también el modo seguro, es necesario realizar una modificacion en el
archivo '/etc/init.d/slapd' que es el script de inicio:

// Afnadir en /etc/init.d/slapd
# Seccidn: Set default values

SLAPD SERVICES="ldap:/// ldaps:///"

Aqui podriamos poner tinicamente SLAPD _SERVICES="Idaps.///" con lo cual solamente se iniciaria en
modo seguro. Ello requerira que todos los servicios que utilicen LDAP consulten al servidor obligatoriamente
en modo seguro. Si deseamos que el login del sistema sea seguro, habria que modificar la configuracién de
las librerias pam_Idap y libnss-Idap para que utilicen ssl.

7.- Reiniciar servidor LDAP

Para que los cambios que hemos realizado tengan efecto, debemos reiniciar el servidor LDAP. Para ello,
debemos ejecutar el siguiente comando:

// Reiniciar slapd
# /etc/init.d/slapd restart

Probando el acceso por ssl

Si nuestro servidor LDAP esta funcionando en modo seguro, estara escuchando en el puerto 636 ya que es
el puerto utilizado por el protocolo Idaps. Para probarlo, iniciamos JXplorer pero la conexién la realizamos a
dicho puerto y el nivel de seguridad seleccionamos SSL + User + Password ya que la autentificacién va a
ser por usuario y contrasefia pero utilizando SSL:
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192.168.0.50 | Port

Protocol: LDAP v3 w7

DSML Service:

Optional YValues
Ease DM: |dc=ie5|apalnma,d|:=|:|:um |
SECUrty

Level: @ User + Password - |
User DM: ||:n=admin,dt=ies|apaluma,d|:=|:nm |
Password: "~ |
Use a Template
Save mildaps - Delete Default
Ok Cancel Help

Al intentar conectar, nos aparecera la informacién del certificado. Podremos aceptar el certificado para esta
sesion (This session only) o para siempre (Always):

Server CA Certificate missing

The ldap server you are connecting to is using
§ an unknown security certificate.
EMAILADDRESS=rootv@ieslapaloma.com, OlU=CentificadorlES, O=LES. La Pali

Subject:
Valid from:
Valid to:

Mon Oct 10 20:33:29 CEST 2005
Tue Oct 10 20:33:29 CEST 2006

Would you like to continue anyway?

View Certificate

End Connection This Session Only

Always

Una vez que hemos conectado, podemos apreciar en la parte inferior que la conexion se ha realizado al

puerto 636:
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