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Enrutamiento

Se puede definir el enrutamiento como la capacidad de transmitir datos entre redes
interconectadas. Al agente encargado de realizar este encaminamiento de informacion
entre redes se conoce como enrutador o router pudiendo ser de tipo hardware si es un
dispositivo fisico dedicado al encaminamiento y de tipo software en caso de ser un PC
gue ejecuta una aplicacion que realice las funciones propias del enrutamiento.

Con el software adecuado, nuestro servidor Linux podra actuar de enrutador en nuestra
red de manera que permitird que los equipos de la red local se conecten a Internet como
si lo hicieran a través de un router.

La tecnologia empleada para permitir que los equipos de la red local se conecten a
Internet a través de nuestro servidor Linux se denomina NAT - Network Address
Traslation (Traduccion de Direcciones de Red). El software NAT que se ejecuta en
nuestro servidor permite, que con una Unica direccién IP publica en el servidor, tengan
acceso a Internet el resto de PCs de la red.

En los PCs de la red local se debera configurar como puerta de enlace (gateway) la
direccién IP interna del servidor para que sea éste quien reciba y procese los paguetes
provenientes de la red interna y con destino hacia Internet.

Cuando desde un PC de la red local se quiere acceder a Internet, el paquete de datos se
enviara al servidor linux ya que es la puerta de enlace. El software NAT del servidor
cambiara en el paquete de datos la direccién IP de origen del PC de la red local por la
direccién IP publica del servidor y lanzara el paquete de datos hacia Internet. En una tabla
interna almacenara el puerto de salida del paquete junto con la IP del PC de la red local



con la finalidad de que cuando llegue la respuesta desde Internet, realizar el proceso
inverso y poder redirigirlo hacia el PC que lanzé la peticion.

Si nuestro servidor Linux, dispone ademas de servidor DHCP, la configuracién de las
direcciones IP, la puerta de enlace y el servidor DNS de nuestros PCs, podréa ser
establecida automaticamente por el servidor DHCP.
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Una alternativa podria ser instalar en el servidor un proxy como squid, de esa forma las
paginas accedidas por los clientes serian cacheadas en el servidor con lo cual se
aceleraria la conexion a Internet, especialmente cuando son muchos los clientes que
acceden a los mismos sitios. Un proxy facilita también el control de la conexion
impidiéndola o restringiéndola a medida de nuestras necesidades. El inconveniente de
compartir una conexion a Internet con un proxy es que trabaja a nivel de aplicacion y por
tanto del protocolo de cada aplicacion (HTTP, FTP, SMTP, etc...). Esto obliga a configurar
las aplicaciones (navegador, clientes de correo, clientes ftp, etc...) para que utilicen el
proxy, cosa que no es necesario hacer cuando se dispone de un router ya que el router
NAT trabaja a nivel de red TCP/IP y es totalmente trasparente a las aplicaciones.

Otro servicio que se podria disponer en el servidor es un cortafuegos como iptables que
permite filtrar qué paquetes de datos pueden entrar y qué paquetes de datos pueden salir,
con la finalidad de controlar el acceso a Internet y ganar en seguridad frente a ataques
externos.

Mas adelante veremos una configuracion basica de iptables que nos permitira permitir o
denegar las conexiones a diferentes redes y puertos, asi como una configuracion basica
de squid para poder compartir y controlar la conexiéon a Internet mediante el proxy.

Enrutamiento en Linux

En nuestro Centro Educativo hemos venido detectando problemas de saturacion de la
linea de conexion a Internet sin motivo justificado. Hemos detectado que en algun
ordenador de la sala de profesorado y de algun departamento hay instalados programas
de P2P (descarga masiva) y somos conscientes de que estos programas saturan el canal
de salida a Internet del centro, ademas sospechamos que el alumnado también utiliza
este tipo de programas.



El router ADSL esta conectado a un switch y por lo tanto a través de multiples utilidades
es facil conocer su direccion IP y configurar nuestro equipo como puerta de enlace, con el
consiguiente acceso libre a Internet y a la descarga masiva. Nos encontramos con un
esquema del tipo:
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Este esquema no permite controlar el trafico de red puesto que los PCs tienen acceso
directo al router.

Situando el servidor entre la red y el router, todo el trafico hacia Internet pasa por el
servidor lo que nos permitira analizarlo, generar estadisticas, filtrar accesos, instalar un
proxy-caché, etc., de forma sencilla y centralizada.
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Activacion del enrutamiento en Linux

Las funciones de enrutamiento mediante NAT son realizadas por el cortafuegos que
analizara los paquetes provenientes de la red local interna cuyo destino sea Internet y los
modificara convenientemente para que salgan hacia Internet como si fueran emitidos por
el servidor. A partir del nucleo 2.4 de Linux, el cortafuegos empleado es iptables.



Para posibilitar que nuestro servidor Linux sea capaz de comportarse como un router y
hacer de puerta de enlace para los PCs de nuestra red local, sera necesario crear un
script que configure el cortafuegos iptables para que realice NAT desde dentro de la red
local hacia Internet.

Creacion del script para activar enrutamiento

Para activar el enrutamiento en un sistema Linux, tan solo basta con poner a '1' la variable
ip_forward del sistema, es decir, basta con ejecutar desde una consola de root:

/I Activar el enrutamiento en un sistema Linux
# echo "1" > /proc/sys/net/ipv4/ip_forward

Posteriormente tendriamos que configurar el filtrado para que acepte el
redireccionamiento de paquetes desde dentro hacia fuera de nuestra red y mediante NAT
permita que los PCs de la red interna naveguen con la direccion IP 'publica’ del servidor.
Supongamos que el router Linux tiene una tarjeta (ethO) configurada con la IP
192.168.1.2/24 y conectada al router, cuya IP es 192.168.1.1/24, y por otro lado, tenemos
otra tarjeta (eth1) configurada con la ip 10.0.0.1/8 y conectada al switch para dar servicio
a nuestra red interna que utiliza el rango 10.0.0.0/8. Nuestro esquema seria como el que
vemos en la siguiente figura:
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Router Linux

Tendriamos que indicar que se acepten todos los paquetes que son para reenviar, es
decir, aquellos que llegan a nuestra maquina pero que no es ella la destinataria. Para ello,
tendriamos que aceptar los paquetes de tipo FORWARD, como veremos en la siguiente
seccidén. Por otro lado, tendriamos que indicar que los paquetes que llegan desde nuestra
red interna (-s 10.0.0.0/8) y que salgan por la interfaz ethO hacia el router (-o eth0),
después de enrutarlos en nuestra maquina (POSTROUTING), debemos enmascararlos
(MASQUERADE), es decir, hacer NAT. Los comandos a ejecutar serian:

/l Haciendo NAT en el servidor
. # iptables -A FORWARD -j ACCEPT
| #iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -0 eth0 -] MASQUERADE



Podriamos realizar un script que activara el enrutamiento y el NAT y otro para
desactivarlo:

/[ activar-enrutamiento.sh

echo "1" > /proc/sys/net/ipv4/ip_forward

iptables -A FORWARD -j ACCEPT

iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -0 ethO -j MASQUERADE

/I desactivar-enrutamiento.sh
echo "0" > /proc/sys/net/ipv4/ip_forward

Asi, nuestro servidor se convertiria en un router. Si todas las comunicaciones de la red
pasan por nuestro servidor, podremos tenerlas controladas, como veremos en las
siguientes secciones.

Crear y eliminar rutas fijas

Cuando activamos el enrutamiento en Linux, nuestra maquina se convierte en un router
automatico, de forma que todo lo que entre por la interfaz ethO con destino a una red
diferente de la definida en ethO, lo reenviara por la interfaz ethl y de igual forma, todo lo
gue entre por la interfaz ethl con destino a una red diferente de la definida en ethl, lo
reenviara por la interfaz eth0. Es el funcionamiento normal de un router, enrutar todo.

En algunos casos, puede que nos interese que ciertos paquetes salgan por una interfaz
concreta. Por ejemplo, supongamos que en nuestra red disponemos de dos conexiones
ADSL independientes, una para dar servicio de conexion a Internet al servidor (interfaz de
produccion) y otra, para conectarnos desde nuestra casa al servidor, para realizar tareas
de administracion (interfaz de administracion).Supongamos que la interfaz ethO esta
conectada al router ADSL de produccion y la interfaz eth1 esta conectada al router
ADSL para realizar tareas de administracion.

Router ADSL
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Router ADSL Internet

Administracion

Rutas fijas




Lo normal es que la interfaz ethO tenga configurada como puerta de enlace la IP del router
de conexion a Internet, pero la interfaz ethl no deberia tener configurada la puerta de
enlace, para que no exista trafico hacia Internet por dicha interfaz. Si en el ADSL de
nuestra casa tenemos IP fija, podemos crear una ruta para que cuando la IP destino sea
la IP fija de nuestra casa, los paquetes se enruten por ethl en lugar de hacerlo por ethO.
Ejemplo, si nuestra IP de casa es 80.58.12.27, el comando a ejecutar sera:

/ICrear una ruta para una IP concreta
_ #route add 80.58.12.27 ethl

En lugar de una IP concreta, quizas nos interese crear una ruta para toda una red.
Supongamos que queremos que cuando la IP destino sea una IP del CNICE, salga por la
interfaz ethl. Teniendo en cuenta que el rango de IPs publicas del CNICE es
192.144.238.0/24, el comando a ejecutar seria:

/ICrear una ruta para una red concreta
| #route add -net 193.144.238.0/24 ethl

Si queremos eliminar una ruta, utilizaremos el parametro ‘del' seguido de la IP o la red
destinataria. Ejecutariamos el siguiente comando:

| //[Eliminar una ruta
_ # route del -net 193.144.238.0/24

Si queremos ver la configuracion de la tabla de rutas, debemos ejecutar el comando route
sin parametros:

_| /IVer rutas
| # route

Establecer rutas puede ser muy interesante cuando queremos dividir nuestra red en
diferentes subredes y disponemos de un servidor con varias tarjetas de red.

Cortafuegos iptables

Desde la versién 2.4 del nucleo de linux, el cortafuegos utilizado para gestionar las
conexiones es iptables. Las posibilidades de iptables son practicamente infinitas y un
administrador que quiera sacarle el maximo provecho, puede realizar configuraciones
extremadamente complejas. Para simplificar, diremos que basicamente, iptables permite
crear reglas que analizaran los paquetes de datos que entran, salen o0 pasan por nuestra
maquina, y en funcion de las condiciones que establezcamos, tomaremos una decision
gue normalmente sera permitir o denegar que dicho paquete siga su curso.



Red del
centro

El cortafuegos controla las comunicaciones entre lared y el exterior

Para crear las reglas, podemos analizar muchos aspectos de los paquetes de datos.
Podemos filtrar paquetes en funcion de:

Tipo de paquete de datos:

- Tipo INPUT: paquetes que llegan a nuestra maquina

- Tipo OUTPUT: paguetes que salen de nuestra maquina

- Tipo FORWARD: paquetes que pasan por nuestra maquina

Interfaz por la que entran (-i =input) o salen (-0 = output) los paquetes
- eth0, ethl, wlanO, pppO, ...

IP origen de los paquetes (-s = source)
- IP concreta, €j: 10.0.1.3
- Rango de red, ej: 10.0.1.0/8

IP destino de los paquetes (-d = destination)
- IP concreta, €j: 10.0.1.3
- Rango de red, ej: 10.0.1.0/8

Protocolo de los paquetes (-p = protocol)
- tcp, udp, icmp...

Hacer NAT (modificar IP origen y destino para conectar nuestrared aotrared o a
Internet) y...

- Filtrar antes de enrutar: PREROUTING

- Filtrar después de enrutar: POSTROUTING
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Los paquetes pueden entrar, salir o pasar

Una forma sencilla de trabajar con iptables es permitir las comunicaciones que nos
interesen y luego denegar el resto de las comunicaciones. Lo que se suele hacer es
definir la politica por defecto aceptar (ACCEPT), después crear reglas concretas para
permitir las comunicaciones que nos interesen y finalmente, denegar el resto de
comunicaciones. Lo mejor sera crear un script en el que dispondremos la secuencia de
reglas que queremos aplicar en nuestro sistema. Un ejemplo tipico podria ser el siguiente:

#!/bin/sh

# Script cortafuegos.sh para la configuracion de iptables

#

# Primero borramos todas las reglas previas que puedan existir
iptables -F

iptables -X

iptables -Z

iptables -t nat -F

# Después definimos que la politica por defecto sea ACEPTAR
iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

# Para evitar errores en el sistema, debemos aceptar
# todas las comunicaciones por la interfaz lo (localhost)
iptables -A INPUT -i lo -j ACCEPT

# Aceptamos las comunicaciones que nos interesan y luego denegamos el resto.

# Ejemplo: Denegamos acceso al aula 1
iptables -A FORWARD -s 10.0.1.0/24 -j DROP

# Aceptamos SMTP, POP3 y FTP (correo electrénico y ftp)
iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 25 -j ACCEPT
iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 110 -j ACCEPT
iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 20 -j ACCEPT
iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 21 -j ACCEPT

#HTTP y HTTPS no es necesario porque nuestro servidor sera servidor proxy
# Dejamos comentadas las lineas, por si algin dia las necesitamos

#iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 80 -j ACCEPT

#iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 443 -j ACCEPT

# DNS no es necesario porque nuestro servidor sera servidor DNS

# Dejamos comentadas las lineas (tcp y udp), por si algin dia las necesitamos
#iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 53 - ACCEPT

_ #iptables -A FORWARD -s 10.0.0.0/8 -p udp --dport 53 -j ACCEPT




# Al PC del Director le damos acceso a todo (cliente VIP)
iptables -A FORWARD -s 10.0.0.7 - ACCEPT

# Denegamos resto de comunicaciones (no funcionara el p2p)
iptables -A FORWARD -s 10.0.0.0/8 -j DROP

# Hacemos NAT si IP origen 10.0.0.0/8 y salen por ethO
iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -o ethO -] MASQUERADE

# Activamos el enrutamiento
echo 1 > /proc/sys/net/ipv4/ip_forward

# Comprobamos cémo quedan las reglas
iptables -L -n

En el script anterior vemos una serie de reglas que se van a ir ejecutando
secuencialmente conformando la configuracion del cortafuegos iptables. Cuando
indicamos "-A FORWARD" nos referimos a paquetes que van a pasar por nuestro
servidor. Otras opciones son "-A INPUT" y "-A OUTPUT". Acto seguido ponemos las
condiciones. Si ponemos "-s 10.0.0.0/8" nos referimos a paquetes cuya IP origen esta en
el rango 10.0.0.0/8. Cuando ponemos "-p tcp" nos referimos a paquetes que utilizan el
protocolo tcp. Cuando indicamos "--dport 25" nos referimos a paquetes cuyo puerto de
destino es el 25, es decir, protocolo SMTP (correo saliente). Si en una regla no ponemos
la condicion -p ni la condicion --dport, significa que no nos importa el protocolo (cualquier
protocolo) ni nos importa el puerto destino (cualquier puerto destino). Por ejemplo, en la
regla donde damos acceso al PC del Director, no hemos indicado ni protocolo ni puerto,
por lo que dejara pasar todos los protocolos y todos los puertos.

Proxy Squid

Introduccion

Un proxy de conexion a Internet es un servidor que hace de intermediario entre los PCs
de la red y el router de conexidn a Internet, de forma que cuando un usuario quiere
acceder a Internet, su PC realiza la peticion al servidor Proxy y es el Proxy quien
realmente accede a Internet. Posteriormente, el Proxy enviara los datos al PC del usuario
para que los muestre en su pantalla. El PC del usuario no tendra conexion directa con el
router, sino que accedera a Internet por medio del proxy.
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El proxy es un intermediario

Ventajas de disponer de un proxy:

-Los PCs de los usuarios no tienen acceso al router, todas las comunicaciones
exteriores pasaran por el Proxy, lo que nos permitira tener las comunicaciones bajo
control. Podemos permitir o denegar el acceso web, ftp, email, messenger, p2p, etc...

-Las paginas se cachean en la memoria temporal del proxy, lo cual, acelera la descarga
cuando varios usuarios acceden a las mismas paginas a la vez. Esta circunstancia se da
mucho en los centros educativos cuando el profesor esta explicando un tema y todos los
alumnos acceden a la vez a la misma pagina.

-Es facil crear una lista de urls prohibidas a las que el proxy denegara el acceso.

-Es facil permitir o denegar el acceso a subredes o0 a PCs concretos. Si disefiamos la red
de forma que cada aula del centro tenga un rango determinado, por ejemplo 10.0.X.Y
donde X es el numero de aula e Y el numero de PC, seria posible permitir o denegar la
conexion a Internet aula por aula.

-El proxy guarda informes de todas las conexiones que hacen los usuarios. Al principio
puede ser interesante ver a qué paginas de contenido inadecuado acceden nuestros
alumnos, para agregarlas a la lista de urls prohibidas.

-Los PCs de nuestra red estan mas seguros de ataques externos ya que el proxy hace de
barrera cortafuegos.

Inconvenientes de la utilizacion de un Proxy:
No todo son ventajas, también hay algin inconveniente en la utilizacion de un Proxy:

-Para que las aplicaciones accedan a Internet a través del proxy, es necesario
configurar cada aplicacion: navegador web, cliente ftp, cliente de correo, etc...
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-Todas las comunicaciones con el exterior pasaran por el servidor. Si el proxy falla, la red
se quedard sin conexion a Internet. Para subsanar lo mas rapidamente posible el
problema ante un fallo del Proxy, ser& conveniente disponer de un proxy de repuesto.

-El proxy requiere mantenimiento. Para que todo funcione, es necesario que exista un
administrador de la red que se encargue de actualizar, revisar, mantener y reparar el
proxy cuando deje de funcionar.

Diseno recomendado de lared del centro

Para facilitar la gestion del acceso a Internet en el centro, se recomienda disefiar la red de
forma que cada aula tenga un rango de IPs determinado. Para no quedarnos cortos, lo
mejor es utilizar el rango 10.0.0.0/8 siguiendo el esquema 10.W.X.Y donde W seria el
namero de edificio, X el nUmero de aula e Y el nimero de PC, que nos permitiria tener un
maximo de 254 edificios con 254 aulas cada uno y 254 PCs por aula. Si disponemos de
un unico edificio con tres aulas, un sencillo esquema de direccionamiento IP podria ser el
siguiente:

SWITCH AULA 1
B § @ I g W
i = i =
10.0.0.1/8
alpel alpc2 alpcd alpcd

1{1{!'11!8 'IEI'IZI'IZ."B 1I:II:I13IB 10014."8

SWITCH AULA 2

§F 8 8 B 8 B B N : eth0

i i i 192.168.1.2/24
aZpel a2pc2 aZpcl LAN: 192.168.1.1/24

10.0. 2 18 10,0228  10.0.2.3/8

=000 Router
DS

WAN: DHCP
Ej: 80.58.195.100

SWITCH AULA 3
'y B @ B P E O B B

- m =

adpci adpc a3pc3
10.0.3.1/8 10.0.3.2/8 10.0.3.3/8

Direccionamiento de nuestra red
Direccionamiento IP recomendado para nuestrared:
-Utilizar el rango 10.0.0.0/8 para el direccionamiento de red del centro educativo.
-Utilizar la IP 10.0.0.1 para el servidor proxy. Conviene que dicho servidor sea también
servidor DNS.
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-Las aulas usaran la direccion 10.0.X.Y donde X sea el nimero de aula e Y sea el nimero
de PC. Ejemplo, sienlaaulal hay 4 PCs, en el aula2 hay 3y en el aula 3 hay 3, el
direccionamiento seria:

Aula PC Nom. IP Mascara P.Enlace DNS
1 1 alpcl 10.0.1.1 255.0.0.0 sin configurar 10.0.0.1
1 2 alpc2 10.0.1.2 255.0.0.0 sin configurar 10.0.0.1
1 3 alpc3 10.0.1.3 255.0.0.0 sin configurar 10.0.0.1
1 4 alpc4d 10.0.1.4 255.0.0.0 sin configurar 10.0.0.1
2 1 a2pcl 10.0.2.1 255.0.0.0 sin configurar 10.0.0.1
2 2 a2pc2 10.0.2.2 255.0.0.0 sin configurar 10.0.0.1
2 3 a2pc3 10.0.2.3 255.0.0.0 sin configurar 10.0.0.1
3 1 a3pcl 10.0.3.1 255.0.0.0 sin configurar 10.0.0.1
3 2 a3pc2 10.0.3.2 255.0.0.0 sin configurar 10.0.0.1

3 a3pc3 10.0.3.3 255.0.0.0 sin configurar 10.0.0.1

Instalacién del Proxy squid

Linux dispone del Proxy squid. Se trata de una aplicacién de gran éxito que se lleva
utilizando muchos afios y dispone de cientos de posibilidades para personalizar su
funcionamiento a nuestras necesidades. Para instalar la ultima version de squid, podemos
hacerlo con apt-get desde una consola de root:

/I Instalacién del servidor Proxy squid
| # apt-get install squid

De esta forma instalariamos los programas necesarios para disponer de un completo
servidor Proxy en nuestra red. Tan solo sera necesario configurarlo y ponerlo en marcha.

Arranque y parada del proxy squid

El servicio squid, al igual que todos los servicios, dispone de scripts de arranque y parada
en la carpeta /etc/init.d. Debemos ejecutarlos desde una consola de root.

/I Arrancar o reiniciar el servidor squid
# [etc/init.d/squid restart

/I Parar el servidor squid
# [etc/init.d/squid stop

/I Recargar configuracién del servidor squid
# /etc/init.d/squid reload

Para un arranque automético del servicio al iniciar el servidor, debemos crear los enlaces
simbalicos correspondientes tal y como se indica en el apartado Arranque automatico de
servicios al iniciar el sistema.

Configuracién basica del proxy squid

El archivo de configuracién del proxy es el archivo /etc/squid/squid.conf. Si le abrimos
con un editor de textos, veremos que es un archivo muy extenso en el que hay cientos de
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parametros que podemos establecer, pero para una utilizacion basica, son unos pocos los
parametros que debemos configurar. De todos los apartados que dispone el archivo
/etc/squid/squid.conf, sélo destacaremos los siguientes:

OPTIONS FOR AUTHENTICATION (Opciones de autentificacion)

Aqui se establecen las opciones de autentificacién del Proxy. Aunque en este articulo no
vamos a hablar de ello, existe la posibilidad de configurar squid para que solicite usuario y
contrasefia para poder navegar por Internet. Si se quiere hacer uso de esta funcionalidad,
lo normal seria tener almacenados los usuarios y las contrasefias en un servidor LDAP y
en funcion de los grupos a los que pertenezcan los usuarios, podriamos habilitar o
deshabilitar el acceso. Esto puede ser interesante en empresas, donde el administrador
de red da acceso a Internet solo a los usuarios que lo necesitan. En un centro educativo
supondria bastante trabajo llevar una administracion de este tipo ya que habria que crear
y gestionar un usuario para cada alumno y para cada profesor. Es mas facil administrar
por redes y por aulas.

ACCESS CONTROL (Control de Acceso)

En esta seccidn estableceremos los permisos de acceso, es decir, quien puede navegar y
qguien no. Lo primero que tendremos que hacer es crear listas de control de acceso
(Access Control List - ACL) y luego dar permisos a dichas listas.

Una lista de control de acceso (acl) se crea utilizando la palabra acl seguido del nombre
gue queramos dar a la lista y seguido de una condicion que cumpliran los miembros de la
lista. Entre las condiciones mas utilizadas destacamos: src (IPs o URLs origen), dst (IPs o
URLSs destino), port (puertos) y proto (protocolos). Ejemplos:

Si en mi red local utilizo el direccionamiento 10.0.0.0/8, puedo crear una lista para definir a
toda mi red:

/lacl para definir toda mi red
- acl todos src 10.0.0.0/8

Si en mi red local utilizo el direccionamiento 10.0.X.0/24, para el aula X, puedo crear una
lista para cada aula:

- /lUna acl para cada aula
- aclaulal src 10.0.1.0/24
- acl aula2 src 10.0.2.0/24
- acl aula3 src 10.0.3.0/24
- acl aulad src 10.0.4.0/24
| acl aula5 src 10.0.5.0/24

Luego tendria que dar permiso a las listas. Para ello se utiliza la palabra clave
http_access seguido del permiso allow (permitir) o deny (denegar) y seguido del nombre
de la lista. Ejemplos:

Si quiero dar permiso a toda mi red para que navegue por Internet:

: //Permiso para que navegue toda mi red
. http_access allow todos
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Si quiero dar permiso a las aulas 1, 2 y 3 para que navegue por Internet pero no quiero
gue naveguen las aulas 4y 5:

//Permiso para que naveguen las aulas 1, 2 y 3y no naveguen las aulas 4y 5
http_access allow aulal
http_access allow aula2
http_access allow aula3
http_access deny aulad
http_access deny aula5

Por defecto, squid viene configurado para actuar como caché de acceso a Internet, pero
no tiene creadas listas de control de acceso. Si configuramos el navegador de Internet de

los PCs cliente para que utilicen el Proxy, veremos que tenemos denegado el acceso al
Proxy. Para empezar a disfrutar del Proxy, tendremos que crear una lista de control de

acceso con el rango de nuestra red y darla permiso. Si en nuestra red utilizamos el rango

10.0.0.0/8, deberiamos afadir en /etc/squid/squid.conf:

~ //Permiso para que navegue toda mi red.
. acl todos src 10.0.0.0/8
| http_access allow todos

Cuando creamos acls, podemos sustituir el rango de IPs por el nombre de un archivo

externo, y de esa manera podemos indicar el en archivo externo el rango o los rangos de

IPs a los que queremos referirnos, sin necesidad de estar continuamente modificando el

archivo squid.conf. Mas adelante veremos un ejemplo cédmo tener un archivo externo con

las urls prohibidas a las que no podran navegar nuestros alumnos.

NETWORK OPTIONS (Opciones de red)

En esta seccién estableceremos con el parametro http_port, el puerto en el que escucha

el Proxy. Lo mejor es dejar el valor por defecto que es el puerto 3128:

I /IConfigurar squid en el puerto 3128
i http_proxy 3128

Squid puede trabajar en modo transparente. La ventaja de configurar squid en dicho
modo de trabajo, es que no seria necesario configurar el navegador de los PCs clientes

para trabajar con el proxy, sino que simplemente configuramos la puerta de enlace del PC

cliente con la IP del servidor proxy. Posteriormente tendremos que configurar el

cortafuegos del servidor para que redirija las peticiones al puerto 80 hacia el puerto 3128

y asi las reciba squid. Si deseamos poner el Proxy en modo transparente, deberemos
indicarlo después del puerto. En tal caso, el parametro http_port quedaria asi:

/IConfigurar squid en el puerto 3128, en modo transparente
| http_proxy 3128 transparent

/IRedirigir las peticiones al puerto 80 hacia el puerto 3128. Ejecutar como root:
| # iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT --to-port 3128

MEMORY CACHE OPTIONS
En esta seccién estableceremos la memoria RAM utilizada para la caché. Una buena
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opcion es utilizar sobre un tercio de la memoria RAM del sistema. Ejemplo, si nuestro
sistema tiene 512 MB de memoria RAM, una buena opcion seria:

//RAM utilizada por squid
| cache_mem 192 MB

DISK CACHE OPTIONS

En esta seccién estableceremos el espacio de disco duro utilizado para la caché. Una
buena opcion es utilizar el 50% de la capacidad total del disco duro. Ejemplo, si nuestro
disco tiene sistema tiene 80 GB de memoria RAM, una buena opcién seria utilizar 40 GB.
Deberemos utilizar la palabra clave cache_dir seguida de la palabra ufs que es el formato
utilizado por squid, de la carpeta donde queremos que se almacene la cache, el tamafio
de la caché en MB, el nUmero de subdirectorios de primer nivel y el nimero de
subdirectorios de segundo nivel. Ejemplo, si queremos que la caché se guarde en
Ivar/spool/squid, que utilice 40 GB y que cachee hasta 16 subdirectorios de primer nivel y
hasta 256 subdirectorios de segundo nivel, escribiremos:

//[Espacio en disco utilizado por squid
cache_dir ufs /var/spool/squid 40000 16 256

Configuraciéon del navegador de los PCs clientes, para que
utilicen el Proxy

Supongamos que nuestro servidor Proxy tiene la IP 192.168.1.239 y el servidor squid esta
escuchando en el puerto 3128 que es el puerto que utiliza por defecto. Con estos dos
datos, la IP y el puerto, ya podemos configurar el navegador de Internet de los PCs
clientes.

Mozilla Firefox

Para que Firefox utilice nuestro Proxy en sus conexiones, debemos ir a Herramientas >
Opciones > Avanzado > Red y en el apartado Conexién, hacer clic en el boton
Configuracion. En la ventana que aparece, debemos configurar la IP y el puerto de
nuestro servidor Proxy:
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Configurar proxies para el acceso a Internet
i) Conexidn directa a Internet
() Autodetectar configuracién del proxy para esta red

@® Configuracion manual del proxy

Proxy HTTP: | 192.168.1.239) | Buerto: | 3128

[ Usar el mismo proxy para todo

| l
| l
| l
| l

AREERENG

Mo usar proxy para: [ localhost, 127.0.0.1

Ejemplo: mozilla.org, .net.nz

) URL para la configuracién automatica del proxy:

| e

OAygda E.‘EtﬁnCanceIar

Configuracién del Proxy en Firefox

‘&Aceptar

A partir de este momento, Firefox enviara a nuestro Proxy cualquier consulta web que
realice, y sera nuestro Proxy quien realizara la conexion en caso necesario.

Internet Explorer

Para indicar a Internet Explorer que debe utilizar un Proxy para realizar conexiones,
debemos ir a Herramientas > Opciones de Internet > Conexiones > Configuracion de LAN
y activar la casilla 'Usar un servidor proxy para la LAN'. En la casilla 'Direccion’ pondremos
la IP de nuestro Proxy y el 'Puerto’ el puerto, tal y como se muestra en la siguiente
ventana:
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Configuracion de la red de area local (LAN)

Configuracion automatica

La configuracidn automatica puede invalidar a la manual, Para evikar
que esko ocurra, deshabilite la configuracion automatica.

[ ]Detectar |la configuracisn automaticamente

[ JUsar scripts de configuracion aukomética

Servidor proxy

Izar un servidor proxy para la LAM {esta configuracidn no se
aplicara a conexiones de acceso kelefdnico ni WPM),

Direccian: | 192,1658.1.239 Puerto: | 3128

Mo usar servidor proxy para direcciones locales

[ Arcepkar ] [ Cancelar ]

Configuracién del Proxy en Internet Explorer

Archivo de configuracion automatica del proxy

Para no tener que recordar la direccién del proxy y facilitar la tarea a la hora de configurar
el proxy en los PCs clientes, existe la posibilidad de crear un archivo de configuracion
automatica del proxy. Dicho archivo indicara al navegador, en funcién de la url a la que
guiera conectarse, si debe hacerlo directamente o debe hacerlo a través del proxy. En un
direccionamiento como el que tenemos en nuestro centro, cuando accedemos a nuestra
red 10.0.0.0/8 o a la direccion de localhost 127.0.0.1, la conexion debe ser directa, en
~ cambio, cuando accedemos a cualquier otra direccion, debera ser a través de proxy.
/[Archivo de configuracion automatica del proxy
/[Archivo /var/www/proxy.pac
function FindProxyForURL (url,host){
if (isinNet(host, "10.0.0.0", "255.0.0.0"))
return "DIRECT";
else if (isinNet(host, "127.0.0.1", "255.255.255.255"))
return "DIRECT";
else return "PROXY 192.168.1.239:3128";
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Y Eunilg_Jmmlﬂn-da-ammﬂﬂu @

Configurar proxies para el acceso a Internet
() Conexion directa a Internet
() Autodetectar configuracién del proxy para esta red

) Configuracion manual del proxy

| l

AREEEENE

® URL para la configuracién automatica del proxy:

[ http:/192.168.1.239/proxy.pac ] [ & Becargar]

9 Ayuda ‘ ":'-'_‘;".-Cancelar

Configuracién del Proxy a través de un archivo de configuracion

‘@Aceptar

Permitir o denegar el acceso desde ciertos rangos de IPs

Tal y como se ha comentado anteriormente, con squid es sencillo permitir o denegar el
acceso a Internet por rangos de IPs. Si tenemos nuestra red disefiada de forma que cada
aula utiliza un rango concreto, podremos permitir o denegar el acceso a un aula de forma
sencilla.

Para no tener que tocar el archivo squid.conf, lo mejor es crear una acl que cargue las
aulas desde un archivo externo. Podemos crear con un editor de texto el archivo
letc/squid/aulas-prohibidas.txt en el que indicaremos los rangos de IPs que no queremos
gue naveguen. Por ejemplo, si no queremos que naveguen las aulas 2 y 3, el contenido
del archivo /etc/squid/denegar-aulas.txt debera ser:

/[Archivo /etc/squid/aulas-prohibidas.txt
| 10.0.2.0/24
10.0.3.0/24

Después tendremos que editar squid.conf para crear una acl que cargue los rangos desde
el archivo /etc/squid/daulas-prohibidas.txt y deniegue el acceso a dichos rangos.
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| //Archivo externo para indicar las aulas a las que no las permitimos navegar
. //Editar squid.conf e introducir estas dos lineas:

- acl aulas-prohibidas src "/etc/squid/aulas-prohibidas. txt"

- http_access deny aulas-prohibidas

Por dltimo, tan solo tenemos que recargar la configuracion de squid para que entre en
funcionamiento la nueva configuracion:

: /IRecargar la configuracion de squid
. # /etcl/init.d/squid reload

Igualmente podemos crear una acl para indicar las urls prohibidas desde un archivo
externo:

_ IIArchivo externo para indicar las urls prohibidas

.~ /IEditar squid.conf e introducir estas dos lineas:

- acl urls-prohibidas dst "/etc/squid/urls-prohibidas.txt"
~ http_access deny urls-prohibidas

Si no queremos que nuestros alumnos accedan a www.sex.com ni a
www.misvecinitas.com, el contenido del archivo /etc/squid/urls-prohibidas.txt deberia ser:

: /IArchivo /etc/squid/urls-prohibidas.txt
- www.sex.com
- www.misvecinitas.com

La filosofia seria denegar las aulas prohibidas, denegar las urls prohibidas y luego permitir
todo lo demas. Resumiendo, nuestro archivo squid.conf serd como el original con las
siguientes modificaciones, justo después de la linea # INSERT YOUR OWN RULE(S)
HERE TO ALLOW ACCESS FROM YOUR CLIENTS que podriamos traducir como:
Inserte sus propias reglas para permitir acceso a sus clientes:

| //IResumen de modificaciones en squid.conf

. # INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
- acl aulas-prohibidas src "/etc/squid/aulas-prohibidas. txt"

- http_access deny aulas-prohibidas

- acl urls-prohibidas dst "/etc/squid/urls-prohibidas.txt"

- http_access deny urls-prohibidas

. http_access allow all

Asi, editando los archivos /etc/squid/aulas-prohibidas.txt y /etc/squid/urls-prohibidas.txt y
recargando la configuracion de squid ejecutando /etc/init.d/squid reload, podemos
reconfigurar squid sin necesidad de tocar el archivo de configuracion squid.conf.

El inconveniente es que cada vez que queremos permitir o denegar el acceso a Internet a
un aula, tenemos que andar editando el archivo aulas-prohibidas.txt lo que puede resultar
un poco engorroso. Podemos crear dos scripts de unix que hagan el trabajo por nosotros
y solamente tengamos que ejecutar los scripts indicando el nUmero de aula que queremos
prohibir o permitir:

Nombre del script: prohibir-aula.sh

20



| #/bin/bash

_Ivar/log/squid/access.log la fecha y hora, el PC y la url a la que ha accedido.
- //Archivo de registro de squid

#

# Script para prohibir la navegacion de un aula

# Se creara el rango del aula en /etc/squid/aulas-prohibidas.txt
# Indicar el nimero de aula al ejecutar el script

if [ $# -ne 1 ]; then

echo "Es necesario introducir el numero de aula a prohibir"

exit -1
fi
echo Prohibir navegar aula $1, subred 10.0.$1.0/24
echo 10.0.$1.0/24 >> /etc/squid/aulas-prohibidas.txt
/etc/init.d/squid reload
echo subredes denegadas:
cat /etc/squid/aulas-prohibidas.txt
/INombre del script: permitir-aula.sh
#/bin/bash
#
# Script para permitir la navegacion de un aula
# Se eliminaréa el rango del aula de /etc/squid/aulas-prohibidas.txt
# Indicar el nmero de aula al ejecutar el script

if [ $# -ne 1 ]; then
echo "Es necesario introducir el numero de aula"
exit -1
fi
subred=10.0.$1.0/24
echo Permitir navegar aula $1, subred $subred
patron="echo /10.0.$1.0/d"
cat /etc/squid/aulas-prohibidas.txt | sed -e $patron > /tmp/temp.txt
cat /tmp/temp.txt > /etc/squid/aulas-prohibidas.txt
/etc/init.d/squid reload
echo Subredes denegadas:
cat /etc/squid/aulas-prohibidas.txt

Si deseamos que el aula 1 no navegue, deberiamos ejecutar: prohibir-aula 1. Si luego
deseamos permitir que el aula 1 navegue, tendriamos que ejecutar: permitir-aula 1.

AUn con los scripts prohibir-aula.sh y permitir-aula.sh, sigue siendo engorroso realizar
cambios ya que el profesor tendria que iniciar sesion en el servidor por ssh y lanzar el
script. Lo mejor sera crear una pagina en PHP con botones de comando, donde con un
simple clic podamos ejecutar los scripts comodamente desde el navegador.

Analisis de conexiones

Una de las funcionalidades principales que nos ofrece squid es que registra todos los

accesos a Internet. Cada vez que un PCs accede a Internet, squid registrara en el archivo

/var/log/squid/access.log

Analizar el archivo /var/log/squid/access.log nos va a resultar de gran ayuda ya que
podemos ver a qué paginas web no permitidas se estan conectando los alumnos, lo que
nos permitird ir recopilandolas en nuestro archivo urls-prohibidas.txt.

21




