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Usuarios y grupos de usuarios en Unix

El sistema Unix es un sistema operativo multiusuario. Linux esta basado en el sistema Unix. Para que
multiples usuarios puedan hacer uso del sistema de una forma segura y ordenada, es necesario que el
sistema disponga de mecanismos de administracion y seguridad para proteger los datos de cada usuario,
asi como para proteger y asegurar el correcto funcionamiento del sistema.

Cuentas de usuario

Para poder utilizar el sistema operativo Unix es necesario disponer de una cuenta de usuario que se
compone de nombre de usuario (login) y de contrasefa (password). Las cuentas de usuario son
creadas por el administrador que en Unix es un usuario especial llamado root (ver mas abajo). Los usuarios
deberan pertenecer al menos a un grupo de usuarios ya que obligatoriamente deben tener asignado un
grupo principal o grupo primario.

Cuando un usuario entra en un sistema Unix, debe identificarse indicando su nombre de usuario (en inglés
'login') y su contrasefa (en inglés 'password’). Si se equivoca al introducir su nombre o su contrasefa, el
sistema le denegara el acceso y no podra entrar.

Bienvenida
Usuario:
roof]
Aceptar
Cancelar

Introduzca su nombre de usuario

Inicio de sesion en Linux

Una vez se haya identificado de forma satisfactoria, el usuario podra utilizar el sistema y ejecutar todas las
aplicaciones que le sean permitidas, asi como leer, modificar o borrar aquellos archivos sobre los cuales
tenga permiso.

Las cuentas de usuario no solo ofrecen al usuario un nombre y una contrasefia, también le proporciona una
ruta para almacenar sus documentos y su perfil generalmente dentro de la carpeta /home/nombre-usuario
y comunmente denominada carpeta home del usuario y un intérprete de comandos (shell) que le
permitira ejecutar aplicaciones.

Cuando el usuario ejecuta una aplicacion, el sistema carga la aplicacion en memoria y la ejecuta. En el argot
informatico a las aplicaciones que se estan ejecutando en un momento determinado se les denomina
procesos. Los procesos en ejecucion pertenecen a algun usuario. El sistema asigna a los procesos el
usuario que los ejecuta. Ejemplo, si el usuario "pepe" ejecuta la aplicacion "konqueror”, en la lista de
procesos del sistema aparecera un nuevo proceso llamado "konqueror" cuyo propietario es "pepe".
Obligatoriamente, todos los procesos del sistema pertenecen a algun usuario. Ejecutando el comando
'ps aux' podemos ver todos los procesos en ejecucion. Si ejecutamos el comando 'top' lo veremos a tiempo
real.
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= rootiwcnice=deskiop: ~ E@
Archivo Editar Ver Terminal Solapas Ayuda
top - 15:05:37 up 2:54, 2 users, load average: 0.14, 0.12, 0.09 E
Tasks: 73 total, 1 running, 72 sleeping., O stopped, 0O zombie
Cpufs): 0.7%wus, 1.0% sy, 0.0% ni, 96.7% id, 0.0% wa, 1.7 hi, 0.0% si
Mem: 191416k total, 178596k used, 12720k free, 19784k buffers
Swap: 232900k total, 5064k used, 228838k free, 79724k cached
PID USER VIRT RES S %CPU %MEM TIME+ COMMAND
4133 root 15 0B 32904 9576 6380 5 1.0 5.0 0:55.20 Xorg
9157 root 15 0@ 74656 13m 10m S 0.7 7.4 0:01.356 nautilus
9799 root 15 0 40524 14m 9476 S 0.3 7.9  G:00.41 gnome-terminal
1 root 16 0 1564 528 4850 S 0.0 0.3 0:01.11 init
2 root 34 19 0 ] 0S5 0.0 0.0 0:00,00 ksoftirgd/0
3 root RT @ ] o 0SS 0.0 0.0 0:00.00 watchdog/0
4 root 1 -5 2] e} s 0.0 0.0 0:01.82 events/0
S root 11 -5 2] e} S 0.0 0.0 0:00 04 khelper
& root 1o -5 X €] s 0.0 0.0 0:00.00 kthread
g root 1 -5 o 0 0S 0.0 0.0 0:00.32 kblockd/0 —
9 root 28 -5 o o 0SS 0.0 0.0 0:00,00 kacpid
97 root 15 0 0 ] 0S5 0.0 0,0 0:00,03 pdflush
98 root 15 0 2] £} 0S 0.0 0.0 0:00.01 pdflush
100 rooct 18 -5 2] £} 0S 0.0 0.0 0:00.00 aic/0
99 root 15 0 2] e} 0S5 0.0 0.0 0:00.11 kswapdQ
6287 root 1 -5 2] e} S 0.0 0.0 0:00.00 kseriod
1784 root 1 -5 X 0 s 0.0 0.0 0:00.00 khubd E

Mostrando procesos con top. La segunda columna indica el propietario

Cuando se crea un nuevo archivo, el propietario del archivo sera el usuario que lo ha creado y el grupo del
archivo sera el grupo principal de dicho usuario. Ejemplo, si "pepe" cuyo grupo principal es "profes" crea
un nuevo archivo llamado examen.ixt, el propietario de examen.txt sera "pepe" y el grupo propietario sera
"profes"”, o lo que es lo mismo, el archivo pertenecera al usuario pepe y al grupo profes. Obligatoriamente,
todos los archivos del sistema pertenecen a algin usuario y a algun grupo.

= r0OL@CHICE -0 ESKLOP: = ==

Archivo Editar Yer Terminal Solapas Ayuda

pepe@cnice-desktop:~% 1s -1 -
total 4

-rw-r--r-- 1 pepe profes 11 2007-07-04 14:55 examen.txt
pepe@cnice-desktop:~$

[4]

examen.txt pertenece al usuario pepe y al grupo profes

La cuenta de usuario le permite acceder al sistema tanto de forma presencial (sentado delante del
ordenador) como de forma remota accediendo desde otro equipo por la red. Los permisos que tiene el
usuario cuando utiliza el sistema presencialmente son los mismos que tiene cuando lo hace remotamente.
Lo habitual es utilizar el sistema de forma remota ya que al ser Unix un sistema multiusuario, la Unica forma
de que varios usuarios lo utilicen de forma simultanea es remotamente.

El sistema Unix codifica los usuarios con un numero diferente a cada uno que es el identificador de
usuario (uid = User IDentifier). Internamente el sistema trabaja con el uid, no con el nombre del usuario.
Normalmente a los usuarios que creemos se les asignan uids desde 1000 en adelante. Los numeros uid
menores que 100 se reservan para usuarios especiales del sistema.

En Unix por defecto, la informacion de los usuarios de un sistema se guarda en el archivo /etc/passwd. Es
un archivo de texto que puede visualizarse con cualquier editor. Cada linea del archivo /etc/passwd
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almacena los parametros de un usuario. Solo puede modificarlo el administrador (root). A continuacion

mostramos el archivo passwd:

Archivo Editar Ver Terminal Solapas Ayuda

root@cnice-desktop:~# more fetc/passwd
root:x:0:0:root: /root: /bin/bash

daemon:x:1:1:daemon: /usr/shin: /bin/sh

bin:x:2:2:bin:/bin: /binssh

sys:x:3:3:sys: /dev:/bin/sh
sync:x:4:65534:sync: /bin: /bindsync

games:x:5:60:games: /usr/games: /bin/sh

man:x:6:12:man: fvar/cache/man: /bin/sh

Ip:x:7:7: 1p:/var/spool/lpd: /bin/sh
mail:x:8:8:mail:/var/mail: /bin/ssh

news:x:9:9:news: /var/spool/news: /bin/sh

uucp:x:10:10:uucp: /vars/spool/uucp: /binssh
proxy:x:13:13:proxy:/bin: /binssh

www-data: x:33:33:www-data: /varswww: /bin/sh
backup:x:34:34: backup: /var/backups: /bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:1rcd: /var/run/ircd: /bin/sh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody : x: 65534: 65534 : nobody : /nonexistent: /bin/sh
dhep:x:101:1601: : /nonexistent: /bin/false
syslog:x:102:102: : fhome/syslog: /bin/false

klog:x:103:103:: /homesklog: /bin/false
cupsys:x:100:108: : /home/cupsys: /bin/false
messagebus:x:104:107:: /var/run/dbus: /bin/false
haldaemon:x:108:108:Hardware abstraction layer,..:/var/run/hal: /bin/false
hplip:x:105:7:HPLIP system user,,,:/var/run/hplip: /bin/false
gdm:x:106:111:Gnome Display Manager:/var/lib/gdm: /bin/false
cnice:x:1000:1000:cnice,,,: /home/cnice: /bin/bash
pepe:x:1001:1001:: /home/pepe: /bin/bash

root@cnice-desktop: ~#

Volcado del archivo /etc/passwd

Las contrasenas de cada usuario se guardan encriptadas con un sistema de codificacién irreversible, en el

archivo /etc/shadow que también es un archivo de texto.
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OO E=C1E
Archivo Editar Ver Terminal Solapas Ayuda

root@cnice-desktop:~# more Jetc/shadow

root: $1$bxCRdzBo$nZ er82zV0H1dn jx516Bp. : 13686: 0: 99999 7: : .
daemon: *:13686:0:99898: 7; .

bin:*:13686:0:59999:7:

Sys:*:13686:0:99999: 7.

sync:*:13686:0:99999:7:

games:*:13686:0:99999: 7.

man:*:13686:0:99999: 7

lp:#*:13686:0:99999;7;

mail:*:13686:0:99998:7;

news:*:13686:0:99999:7:

uucp:*:13686:0:99009: 7F: 1

proxy:*:13686:0:99999: 7:

www-data:*:13686:0:99999:7:

backup: *:13686:0:99899: 7 .

list:*:13686:0:99999:7:

irc:*:13586:0:99099:7: ;.

gnats:*:13686:0:98995: 7:

nobody:*:13686:0:99999: 7: ;.

dhep:!:13686:0:99999: 7: :

syslog: ! 13686:0:99898: 7

klog:!:13686:0:99998:7:

cupsys:!:13686:0:99999: 7. .

messagebus:!:13686:0:99999:7:
haldaemon:!:13685:0:99993:7: ;:

hplip:!:13686:0:99999:7:

gdm:!:13686:0:59999:7:

cnice:$1$BS0/myCT$C8o0ya. JDUFKF7OU71G/11:13686: 0: 99999: 7 1
pepe: $1$uGEzQclDfukcgbPhhea ADAUSO1BFMY, : 13698, 0: 99995 7.
root@cnice-desktop:~#

Volcado del archivo /etc/shadow

Grupos de usuarios

Para poder administrar los permisos de los usuarios de una forma mas flexible, el sistema Unix permite la

organizacion de usuarios en grupos y establecer permisos a los grupos.

Ejemplo, si en un centro educativo el grupo "profesores" tiene acceso a ciertas carpetas, cuando demos de
alta un profesor nuevo, tan solo tendremos que anadirle al grupo "profesores" para que pueda acceder a

todas esas carpetas. Es lo que se denomina administracion de permisos por grupos.

Todos los usuarios pertenecen al menos a un grupo que es el grupo principal del usuario, también

llamado grupo primario del usuario, pero pueden pertenecer a mas grupos. En caso de que pertenezcan a

mas grupos, éstos seran grupos secundarios.
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Grupo Principal
{obligatorio)

TR=R profesores

Grupos secundarios

(opcionales)

*

dpto-lengua

consejo-escolar

Todo usuario debe pertenecer a un grupo principal obligatoriamente

Los grupos pueden contener varios usuarios. Los grupos de usuarios solo pueden contener usuarios, nunca
podran contener a otros grupos.

El sistema Unix codifica los grupos de usuarios con un numero diferente a cada uno que es el identificador
de grupo (gid = Group IDentifier). Internamente el sistema trabaja con el gid, no con el nombre del grupo.
Normalmente a los grupos que creemos se les asignan gids desde 1000 en adelante. Los numeros gid
menores que 100 se reservan para grupos especiales del sistema.

En Unix por defecto, la informacién de los grupos de un sistema se guarda en el archivo /etc/group. Es un
archivo de texto que puede visualizarse con cualquier editor. Cada linea del archivo /etc/group almacena los
parametros del grupo y los usuarios que contiene. Solo puede modificarlo el administrador (root). Las
contrasefias de los grupos se guardan encriptadas con un sistema de codificacion irreversible, en el archivo
letc/gshadow que también es un archivo de texto.

Usuario root

El usuario root, a veces llamado superusuario, es el usuario administrador del sistema. Esta identificado
con el numero de usuario cero (uid=0) y tiene permisos sobre todo el sistema sin ningun tipo de
restriccion. El usuario root puede acceder a cualquier archivo, ejecutar, instalar y desinstalar cualquier
aplicacion, modificar los archivos de configuracion del sistema y administrar usuarios. Si dispones de la
contrasefia de root tendras control total sobre todo el sistema.

Administracién de usuarios y grupos

En nuestro centro tanto el profesorado como el alumnado acostumbran a personalizar su escritorio,
incluyendo accesos directos, carpetas y demas vinculos que considera importantes y comodos en su tarea
diaria. Pero todo esto incomoda, en muchas ocasiones, a otros usuarios que también utilizan el mismo
equipo. Esta situacion es especialmente patente en las aulas de informatica, donde parece que el alumnado
compite en crear ambitos de trabajo extravagantes e inutiles, con la pérdida de tiempo en la carga del
sistema operativo y que posteriormente repercute en nuestro trabajo al tener que estar reinstalando
equipos, eliminando programas, etc.

Para resolver el problema anterior es necesario disponer de una base de datos de usuarios y grupos donde
poder asignar o denegar permisos de acceso a los recursos autenticados de nuestro centro. Ello permitira
personalizar los entornos de trabajo de cada usuario, dando solucién al problema planteado tanto por el
profesorado como por el alumnado.

La administracién de usuarios y grupos solamente puede realizarlas el usuario root utilizando los
comandos de gestién de usuarios. Las tareas y los comandos para realizarlas son:

« Creacion de usuarios / useradd

« Modificacion de usuarios / usermod
« Eliminacién de usuarios / userdel

« Creacion de grupos / groupadd

« Modificacién de grupos / groupmod
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« Eliminacion de grupos / groupdel
- AdAadir usuarios a un grupo / adduser
« Quitar usuarios de un grupo / deluser

Creacion de usuarios

El comando useradd permite afiadir un usuario indicando como parametros la informacion particular para
crear el usuario en la misma line de comandos. La sintaxis es:

#useradd [opciones] nombre-usuario

Entre las opciones mas destacables tenemos:

- -g: Grupo principal que queremos tenga el usuario (debe existir)

« -d: Carpeta home del usuario. Suele ser /home/nombre-usuario

- -m: Crear carpeta home si es que no existe.

- -s:Intérprete de comandos (shell) del usuario. Suele ser /bin/bash

Ejemplo, si deseamos crear un usuario llamado 'pedro' cuyo grupo principal sea 'profesores’, cuya carpeta
home sea /home/pedro y su intérprete de comandos sea /bin/bash, ejecutaremos el siguiente comando:

// Crear un usuario
# useradd -g profesores -d /home/pedro -m -s /bin/bash pedro

De ésta manera habremos creado al usuario pedro y su carpeta home. Tan solo nos quedara establecer su
contrasefa con el comando passwd:

// Establecer la contrasefia del usuario
# passwd pedro

Entonces el sistema nos preguntara dos veces la contrasefia que queremos asignar a pedro.

El comando useradd permite crear muchos usuarios automaticamente mediante archivos de comandos
(scripts).

Se recomienda que el nombre de usuario sea en minusculas y ademas de letras también puede contener
numeros y algun signo como guiones normales y guiones bajos. Debemos recordar que unix distingue entre
mayusculas y minusculas, es decir, Pepe es distinto de pepe.

Modificacion de usuarios

Se utiliza el comando usermod y permite cambiar el nombre del usuario, su carpeta home, su intérprete de
comandos, los grupos a los que pertenece y algunos otros parametros.

// Cambiar el home de un usuario
# usermod -d /home/carpeta_pedro pedro

Eliminacion de usuarios

Se realiza con el comando userdel seguido del nombre del usuario. Con la opcién -r eliminara también su
carpeta home, ejemplo:

// Eliminacién de un usuario
# userdel -r pedro
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Eliminaria el usuario pedro y su carpeta home.

Creacion de grupos

El comando groupadd permite afadir un grupo indicando como parametro el nombre del grupo. Ejemplo, si
deseamos crear un grupo llamado 'alumnos' ejecutaremos:

// Afadir un grupo
# groupadd alumnos

Modificacion de grupos
El comando groupmod permite modificar el nombre de un grupo o el gid del mismo. La sintaxis es:
# groupmod [-g nuevo-gid] [-n nuevo-nombre] nombre-grupo

// Cambiar el gid del grupo profesores
# groupmod -g 2000 profesores

Eliminacién de grupos
Se realiza con el comando groupdel seguido del nombre del grupo, ejemplo:

// Eliminacién de un grupo
# groupdel profesores

Eliminaria el grupo profesores. Si algun usuario tuviera dicho grupo como grupo primario, el comando
groupdel no eliminara el grupo.

Anadir usuarios a un grupo

Se utiliza el comando adduser seguido del nombre del usuario y del nombre del grupo al que queremos
afiadirle, ejemplo:

// Afadir un usuario a un grupo
# adduser juan profesores // afiade juan al grupo profesores

Quitar usuarios de un grupo

Se utiliza el comando deluser seguido del nombre del usuario y del nombre del grupo del que queremos
quitarle, ejemplo:

// Quitar a un usuario de un grupo
# deluser juan profesores // quita a juan del grupo profesores
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Para mas informacidn de todos estos comandos se puede consultar la ayuda del manual ejecutando man
seguido del nombre del comando, ejemplo man adduser.

Herramienta grafica de administraciéon de usuarios

Ubuntu dispone de una herramienta grafica de administracion de usuarios que es 'users-admin'. Para
ejecutarla podemos abrir una consola de root y ejecutar users-admin o si hemos iniciado sesion como root,
podemos pulsar Alt+F2 y ejecutar users-admin.

| &

Usuarios | Grupos |

El nombre del usuario contiene 2

crice  jfhamefenica chice
pepe [home/pepef
pedre fhomefpedre

1000 fbinfbash
1001 fbin/bash
1002 jbinfbash

Usuario Directorie personal Detalles del usuario UID | Intérprete de drde ' 4k Afiadic usuario...

[] Mastrar tedos los usuarios ¥ grupos

&) ~yuda |

| - -;ancelar| | &P aceptar |

el

Se trata de una herramienta bastante intuitiva que dispone de una pestafia para administrar usuarios y otra

para administrar grupos.

Permisos de archivos y carpetas

Usuario propietario y grupo propietario de un archivo

Anteriormente se ha comentado que en Unix todos los archivos pertenecen obligatoriamente a un usuario y
a un grupo. Cuando un usuario crea un nuevo archivo, el propietario del archivo sera el usuario que lo ha
creado y el grupo del archivo seré el grupo principal de dicho usuario.

Ejemplo, si un usuario llamado 'pepe' cuyo grupo principal es el grupo 'profesores' crea un nuevo archivo, el
propietario del archivo sera 'pepe' y el grupo propietario del archivo sera 'profesores’, o lo que es o mismo,

el archivo pertenecera al usuario pepe y al grupo profesores. Obligatoriamente, todos los archivos del
sistema pertenecen a algun usuario y a algun grupo.

Con el comando Is afiadiendo la opcion -l (formato largo) podemos visualizar el usuario propietario y el

grupo propietario del archivo, ejemplo:
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Archivo Editar Wer Terminal Solapas Ayuda

pepe@cnice-desktop:~% 1s -1 -
total 4

-rw-r--r-- 1 pepe profes 11 2007-07-04 14:55 examen.txt
pepe@cnice-desktop:~%

(« 11

Comprobamos que el usuario propietario es pepe y el grupo propietario es profesores. La misma
informacion podemos verla desde el administrador de archivos si vamos a la carpeta /home/pepe y
mostramos las columnas correspondientes:

Archivo Editar Ver |ra Marcadores Ayuda

@& . % [ =) .

Atras lelante Subir  C-'cr- Recargar Carpeta personal

. | home Hpepel E, s0% & |Uer como lista o
Lugares~ [ Maormbre Tamafio | Tipo Grupo =  Permisos Propietario
-h_naroot |:| examentxt 11 bytes docume profes -MW-r--r-- pepe

& Escritorio

L Sistema de

i— Disquetera

«examen.txt» seleccionado (11 bytes)

Tipos de permisos

En los Sistemas Unix, la gestion de los permisos que los usuarios y los grupos de usuarios tienen sobre los
archivos y las carpetas, se realiza mediante un sencillo esquema de tres tipos de permisos que son:

+ Permiso de lectura
« Permiso de escritura
- Permiso de ejecucion

El significado de éstos permisos difiere si se tienen sobre archivos o sobre carpetas. A continuacion
veremos el significado para cada uno de los casos:
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Permiso de lectura

Cuando un usuario tiene permiso de lectura de un archivo significa que puede leerlo o visualizarlo, bien sea
con una aplicacién o mediante comandos. Ejemplo, si tenemos permiso de lectura sobre el archivo
examen.txt, significa que podemos ver el contenido del archivo. Si el usuario no tiene permiso de lectura, no
podra ver el contenido del archivo.

Cuando un usuario tiene permiso de lectura de una carpeta, significa que puede visualizar el contenido de la
carpeta, es decir, puede ver los archivos y carpetas que contiene, bien sea con el comando 'lIs' o con un
explorador de archivos como Konqueror. Si el usuario no tiene permiso de lectura sobre la carpeta, no podra
ver lo que contiene.

El permiso de lectura se simboliza con la letra 'r' del inglés 'read'.

Propietario Grupo no Resto no
puede leer puede leer puede leer

{r i-) {-)

—r————————

Permisos Permisos Permisos
Propietario Grupo Resto

Permiso de escritura

Cuando un usuario tiene permiso de escritura sobre un archivo significa que puede modificar su contenido, e
incluso borrarlo. También le da derecho a cambiar los permisos del archivo mediante el comando chmod asi
como cambiar su propietario y el grupo propietario mediante el comando chown. Si el usuario no tiene
permiso de escritura, no podra modificar el contenido del archivo.

Cuando un usuario tiene permiso de escritura sobre una carpeta, significa que puede modificar el contenido
de la carpeta, es decir, puede crear y eliminar archivos y otras carpetas dentro de ella. Si el usuario no tiene
permiso de escritura sobre la carpeta, no podra crear ni eliminar archivos ni carpetas dentro de ella.

El permiso de escritura se simboliza con la letra 'w' del inglés 'write'.

Fropietario Grupao Resto no puede
puede escribir puede escribir escribir
L] ey i

—EXW—XW—X——

Permisos Permisos Permisos
Propietario Grupo Resto
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Permiso de ejecucién

Cuando un usuario tiene permiso de ejecucién de un archivo significa que puede ejecutarlo. Si el usuario no
dispone de permiso de ejecucion, no podra ejecutarlo aunque sea una aplicacion.

Los unicos archivos ejecutables son las aplicaciones y los archivos de comandos (scripts). Si tratamos de
ejecutar un archivo no ejecutable, dara errores.

Cuando un usuario tiene permiso de ejecucion sobre una carpeta, significa que puede entrar en ella, bien
sea con el comando 'cd' o con un explorador de archivos como Konqueror. Si no dispone del permiso de
ejecucion significa que no puede ir a dicha carpeta.

El permiso de ejecucion se simboliza con la letra 'x' del inglés 'eXecute'.

Propietario Grupo Resto no puede
puede ejecutar puede ejecutar ejecutar

i) (=] (-

—rwﬁr—x———

Permisos Permisos Permisos
Propietario Grupo Resto

A quién se puede otorgar permisos?
Los permisos solamente pueden ser otorgados a tres tipos o grupos de usuarios:

« Al usuario propietario del archivo

« Al grupo propietario del archivo

» Al resto de usuarios del sistema (todos menos el usuario propietario y los usuarios que estén en el
grupo propietario)

Se pueden dar permisos de lectura, escritura, ejecucion 6 combinaciéon de ambos al usuario propietario del
archivo, al grupo propietario del archivo o al resto de usuarios del sistema. En Unix no existe la posibilidad
de asignar permisos a usuarios concretos ni a grupos concretos, tan solo se puede asignar permisos al
usuario propietario, al grupo propietario o al resto de usuarios.

Ejemplo, si disponemos de un archivo llamado 'examen.txt' cuyo propietario es 'pepe' y cuyo grupo
propietario es 'profesores', se pueden dar permisos de lectura, escritura, ejecucion 6 combinacién de ambos
al usuario 'pepe’, al grupo 'profesores' y al resto de usuarios, pero no podrémos dar permisos a otros
usuarios distintos de pepe (juan, luis, pedro,...) ni a otros grupos (alumnos, directivos, personal,...) ya que el
esquema Unix no lo permite.

Supongamos que la siguiente figura representa los permisos de examen.txt:
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Propietario puede Grupo Resto no puede
leer v escribir puede leer hacer nada

{rw-] {r--1 i---)

—-rw-r——---

Permisos Fermisos Fermisos
Prapietario Grupo Resto

El usuario propietario (pepe) podra leer y escribir en el documento. Los pertenecientes al grupo profesores
podran leerlo y el resto no podra hacer nada.

Si deseo que otros usuarios tengan algun permiso sobre el archivo 'examen.txt', no me quedara mas
remedio que incluirlos en el grupo profesores u otorgar el permiso al resto de usuarios pero si hago esto
ultimo, absolutamente todos los usuarios del sistema gozaran del permiso, por eso no se recomienda salvo
que eso sea nuestra intencion.

Para poder cambiar permisos sobre un archivo, es necesario poseer el permiso de escritura sobre el mismo.
El usuario root puede modificar los permisos de cuaquier archivo ya que tiene acceso total sin restricciones
a la administracion del sistema.

Visualizar los permisos de un archivo o carpeta

Con el comando Is -l podemos visualizar los permisos de los archivos o carpetas. Al ejecutar el comando
aparecen todos los archivos, uno por linea. El bloque de 10 caracteres del principio simboliza el tipo de
archivo y los permisos.

= rooti@cnice-desKLop: ~ [ =) i3]

Archivo Editar Mer Terminal Solapas Ayuda

pepe@cnice-desktop:~§ 1s -1 E
total 4
-rw-r--r-- 1 pepe profes 11 2007-07-04 14:55 examen.txt

pepe@cnice-desktop:~$

[4]7]

El primer caracter indica de qué tipo de archivo se trata. Si es un guién '-' significa que se trata de un
archivo normal, la letra 'd' significa que se trata de una carpeta (directory), la letra 'I' significa que se trata
de un enlace (link). Otros valores son s, p, b que se refieren a sockets, tuberias (pipe) y dispositivos de
bloque respectivamente.

Los 9 caracteres siguientes simbolizan los permisos del usuario propietario (3 caracteres), los permisos
del grupo propietario (3 caracteres) y los permisos del resto de usuarios (3 caracteres). Vienen
codificados con las letras r, w y x que se refieren a los permisos de lectura, escritura y ejecucion. Si en lugar
de aparecer dichas letras aparecen guiones significa que se carece de dicho permiso. Ejemplo, si los diez
primeros caracteres son -rw-r----- significa que es un archivo normal, que el usuario propietario dispone de
permisos de lectura y escritura pero no de ejecucién, que el grupo propietario dispone tan solo de permiso
de lectura y el resto de usuarios no dispone de ningun permiso. Veamoslo en la siguiente imagen:
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Tipo de archivo:

(-3 para archivos normales
(d) para carpetas (directory)
(1" para enlaces (link)

(z)=socket, (pi=tuberia (pipe), (bi=dispositiva de blaque.

'
—rw-r———-—-

Fermisos Fermisaos Permisos
Propietario Grupo Resto

Permisos de lectura y escritura para el propietario y lectura para el grupo

En el siguiente ejemplo vemos que pepe tiene permiso de lectura y escritura y que el resto solo tiene
permiso de lectura tanto sobre el archivo 'apuntes.doc’' como sobre el archivo 'examen.txt'.

// Visualizacidén de permisos
root@knoppix37:/home/pepe# 1ls -1

total 8
-rw-r--r-— 1 pepe profesores 359 2005-09-28 18:02 apuntes.doc
-rw-r--r-- 1 pepe profesores 11 2005-09-27 19:26 examen.txt

Cambio de permisos

Para cambiar los permisos de un archivo o una carpeta es necesario disponer del permiso de escritura (w)
sobre dicho archivo o carpeta. Para hacerlo, se utiliza el comando chmod. La sintaxis del comando chmod
es la siguiente:

#chmod [opciones] permiso nombre archivo o carpeta

Los permisos se pueden representar de dos formas. La primera es mediante las iniciales de a quién va
dirigido el permiso (usuario=u, grupo=g, resto=o (other)), seguido de un signo + si se quiere afadir permiso
0 un signo - si se quiere quitar y seguido del tipo de permiso (lectura=r, escritura=w y ejecucion=x).
Ejemplos:

// Dar permiso de escritura al usuario propietario sobre el archivo 'examen.txt'
# chmod u+w examen. txt

// Quitar permiso de escritura al resto de usuarios sobre el archivo
'examen.txt'
# chmod o-w examen. txt

// Dar permiso de ejecucidn al grupo propietario sobre el archivo
'/usr/bin/games/tetris’
# chmod g+x /usr/bin/games/tetris
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// Dar permiso de lectura al grupo propietario sobre el archivo 'examen.txt'
# chmod g+r examen.txt

// Se pueden poner varios permisos juntos separados por comas
# chmod u+w,g-r,o-r examen.txt

// Se pueden poner varios usuarios juntos
# chmod ug+w examen.txt

La segunda forma de representar los permisos es mediante un cédigo numérico cuya transformacion al
binario representaria la activacion o desactivacion de los permisos. El codigo numérico esta compuesto por
tres cifras entre 0 y 7. La primera de ellas representaria los permisos del usuario propietario, la segunda los
del grupo propietario y la tercera los del resto de usuarios.

En binario, las combinaciones representan el tipo de permisos. El bit mas a la derecha (menos significativo)
se refiere al permiso de ejecucion (1=activar y O=desactivar). El bit central se refiere al permiso de escritura
y el bit mas a la izquierda se refiere al permiso de lectura. La siguiente tabla muestra las 8 combinaciones
posibles:

Codigo Binario Permisos efectivos

0 000 ---
1 001 --X
2 010 -W-
3 011 - WX
4 100 r--
5 101 r-x
6 110 rw-
7 111 rwx

Si deseamos otorgar sélo permiso de lectura, el cédigo a utilizar es el 4. Si deseamos otorgar sé6lo permiso
de lectura y ejecucion, el cédigo es el 5. Si deseamos otorgar sélo permiso de lectura y escritura, el cédigo
es el 6. Si deseamos otorgar todos los permisos, el cédigo es el 7. Si deseamos quitar todos los permisos, el
cédigo es el 0. Ejemplos:

// Dar todos los permisos al usuario y ninguno ni al grupo ni al resto
# chmod 700 examen.txt

// Dar al usuario y al grupo permisos de lectura y ejecucidn y ninguno al resto
# chmod 550 examen.txt
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// Dar todos los permisos al usuario y lectura y ejecucidn al grupo y al resto
# chmod 755 /usr/bin/games/tetris

// Dar todos los permisos al usuario y de lectura al resto, sobre todos los

archivos
# chmod 744 *

// Cambiar permisos a todos los archivos incluyendo subcarpetas
# chmod -R 744 *

Existe la posibilidad de cambiar los permisos utilizando el explorador de archivos. Para ello tan solo hay que
seleccionar los archivos o carpetas y haciendo clic sobre la seleccion con el botdén derecho del ratén >
Propiedades, nos aparecera la ventana de propiedades. Haciendo clic en la pestafia Permisos podremos
establecer los permisos de una forma sencilla y haciendo clic en 'Permisos avanzados' de una forma
avanzada.

r@ pepe - Mavegador de archivos E“EHEI
Archivo Editar “er Ira Marcadores Ayuda
Atras . . :
Basico | Emblemas | Permisos | Abrir con | Notas |
Propietario del archivo: |gpepe v
Lugare . .
Grupo del archivo: | profas =
Egroot
& Escrit Propietario: M| Lectura [ Escritura [] Ejecucion
L Siste Grupo: , . .
po: M| Lectura [] Escritura [ Ejecucion
— Disqy : o
Otros: [ Lectura [] Escritura [ ] Ejecucion
Atributos especiales: [] Establecer el ID del usuario
[] Establecer el ID del grupo
[] Persistente
Vista textual: -rw-r--r--
“Exame
Vista numérica: 600644
Ultima modificacién: desconocido
9 Ayuda E Cerrar

Estableciendo permisos desde el administrador de archivos
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Bits SUID y SGID

El bit SUID es una extension del permiso de ejecucién. Se utiliza en escasas ocasiones y sirve para que
cuando un usuario ejecute una aplicacion, ésta se ejecute con permisos del usuario propietario en lugar de
hacerlo con los del usuario que ejecuta la aplicacion, es decir, es equivalente a que sea ejecutada por el
propietario.

Para activar el bit SUID, se puede ejecutar el comando chmod u+s nombre_archivo o sumar 4000 al
numero en octal si utilizamos dicho sistema. También se puede hacer lo mismo para el grupo, es el
denominado bit SGID sumando 2000 al niumero en octal. Activar los bits SUID 6 SGID puede ocasionar
problemas de seguridad sobre todo si el propietario es root.

Si aplicamos el bit SGID a una carpeta, todas las subcarpetas y archivos creados dentro de dicha carpeta
tendran como grupo propietario el grupo propietario de la carpeta en lugar del grupo primario del usuario
que ha creado el archivo. Es una ventaja cuando varias personas pertenecientes a un mismo grupo,
trabajan juntas con archivos almacenados en una misma carpeta. Si otorgamos permisos de lectura y
escritura al grupo, los archivos podran ser modificados por todos los miembros del grupo y cuando
cualquiera de ellos cree un archivo, éste pertenecera al grupo.

Mascaras

Cuando se crea un archivo, los permisos originales por defecto son 666 y cuando se crea una carpeta, los
permisos por defecto son 777. Dichos permisos por defecto pueden modificarse con el comando umask.

Con umask podemos definir la mascara de permisos, cuyo valor original es 000. El permiso por defecto
sera el resultado de restar del permiso original, el valor de la mascara. Si deseamos que los archivos se
creen con permisos 644 (lo mas habitual), pondremos mascara 022 ya que 666-022=644. En el caso de las
carpetas, el permiso efectivo sera 755 ya que 777-022=755. Si analizamos el valor de la mascara en binario,
cada bit a '1' desactiva un permiso y cada bit a '0' lo activa, es decir, si tiene un valor 022 (000 010 010)
cuando creemos una carpeta, tendra permisos rwxr-xr-x y cuando creemos un archivo tendra permisos rw-
r--r-- ya que el permiso de ejecucion para archivos hay que fijarle con chmod al tener los archivos el permiso
original 666.

Cada usuario tiene su mascara. Se puede fijar la mascara por defecto para todos los usuarios en el archivo
/etc/profile o para cada usuario en el archivo /home/usuario/.bashrc

// Ejemplo de uso de umask
pepe@3 [pruebas]$ umask

0002

pepe@3[pruebas]$ mkdir nueva-carpeta

pepe@3[pruebas]$ 1s -1

Arwxrwxr-x 2 pepe profes 1024 Feb 12 19:46 nueva-carpeta
pepe@3[pruebas]$ umask 022

pepe@3[pruebas]$ mkdir otra-carpeta

pepe@3[pruebas]$ 1s -1

Arwxrwxr-x 2 pepe profes 1024 Feb 12 19:46 nueva-carpeta
drwxr-xr-x 2 pepe profes 1024 Feb 12 19:46 otra-carpeta

pepe@3 [pruebas]$
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La modificacion con umask de la mascara por defecto no afecta a los archivos y carpetas existentes sino
solo a los nuevos que cree ese usuario a partir de ese momento..

Grupos privados de usuario

Para hacer mas flexible el esquema de permisos Unix, se recomienda utilizar grupos privados de usuario.
Consiste en crear un nuevo grupo con el mismo nombre del usuario, cada vez que se crea un nuevo
usuario y hacer que el grupo principal del nuevo usuario sea el nuevo grupo.

Ejemplo, si creamos un usuario pepe, crearemos también un grupo llamado pepe y haremos que el grupo
primario del usuario pepe sea el grupo pepe.

En el siguiente ejemplo observamos que el UID del usuario pepe es 1002 y que su grupo principal es el
1003 que corresponde al GID del grupo pepe. También vemos que si creamos un nuevo archivo,
pertenecera al usuario pepe y al grupo pepe.

// Ejemplo: Usuario pepe y grupo pepe
pepe@3 [pruebas]$ more /etc/passwd |grep pepe
pepe:x:1002:1003: : /home/pepe:
pepe@3[pruebas]$ more /etc/group |grep pepe
pepe:x:1003:
pepe@3[pruebas]$ 1ls > archivo.txt
pepe@3[pruebas]$ 1s -1

—IrW-—Xrw-r-—- 1 pepe pepe 12 Feb 12 20:17 archivo.txt

pepe@3[pruebas]$

Aunque parezca inservible, la creacién de un grupo personal para cada usuario, permitira crear otros grupos
mediante los cuales, diferentes personas puedan trabajar de forma colaborativa sobre los archivos dentro de
una carpeta concreta. Veamoslo mejor con un ejemplo:

Supongamos que creamos una carpeta llamada 'examenes' que pertenezca al grupo profesores. Si
establecemos el bit SGID en dicha carpeta con el comando 'chmod g+s examenes', todos los archivos que
se creen dentro de dicha carpeta tendran como grupo propietario el grupo profesores. Si todos los usuarios
utilizan mascara 002, los permisos de los archivos seran 664 con lo cual, cualquier integrante del grupo
profesores podra visualizar y modificar los archivos.

El problema de usar la mascara 002 es que cualquiera que pertenezca al grupo principal de un usuario,
tendria acceso de escritura sobre sus archivos, pero esto no sucedera nunca ya que cada usuario tiene su
propio grupo principal y nadie mas pertenece a él.

Cambiar usuario propietario y grupo propietario

Para poder cambiar el usuario propietario y el grupo propietario de un archivo o carpeta se utiliza el
comando chown (change owner). Para ello hay que disponer de permisos de escritura sobre el archivo o
carpeta. La sintaxis del comando es:

# chown nuevo usuariol.nuevo grupo] nombre archivo

En el siguiente ejemplo vemos una secuencia de comandos en la que inicialmente comprobamos que el
archivo 'examen.txt' pertenece al usuario pepe y al grupo profesores. Posteriormente hacemos que
pertenezca al usuario luis y luego hacemos que pertenezca al usuario pedro y al grupo alumnos:
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// Cambiar propietario y grupo propietario
root@knoppix37:/home/pepe# 1ls -1

total 4

-rw-rw-r-- 1 pepe profesores 11 2005-09-28 20:15 examen.txt
root@knoppix37:/home/pepe# chown luis examen.txt
root@knoppix37:/home/pepe# 1ls -1

total 4

-rw-rw-r—-- 1 luis profesores 11 2005-09-28 20:15 examen.txt
root@knoppix37:/home/pepe# chown pedro.alumnos examen.txt
root@knoppix37:/home/pepe# 1ls -1

total 4

-rw-rw-r-- 1 pedro alumnos 11 2005-09-28 20:15 examen.txt

root@knoppix37:/home/pepe#
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