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Servidor Web Apache

El servidor web apache es una de las aplicaciones estrella del mundo Linux. Es el servidor
web mas implantado entre los distintos servidores que ofertan servicios web en Internet.

Entre las caracteristicas mas significativas destacamos:

e Es modular

o Capacidad para crear servidores virtuales

o Capacidad para crear servidores seguros https
o Capacidad para crear sitios privados

En este curso haremos uso de éstas y otras caracteristicas de apache.

Organizacion del sitio web

La organizacion que realizaremos de nuestro servidor Apache, serd la clasica en los
sistemas Unix: la pagina web de la intranet se almacenara en la carpeta raiz del servidor
web, las paginas de los usuarios se almacenaran en la carpeta home de cada usuario y
para albergar las paginas web de los distintos departamentos didacticos del centro, lo
mas practico es crear nuevos usuarios con el nombre del departamento.

Espacio web para la Intranet

Por defecto, la carpeta raiz del servidor web es la carpeta /var/www. Todos los
documentos que se encuentren dentro de la carpeta raiz del servidor web, seran



accesibles via web. Dentro del raiz de documentos crearemos la pagina web de nuestra
intranet.

Carpeta principal del servidor web (DocumentRoot)

e Carpetaraiz del servidor web: /var/www
e Acceso alaweb principal: http://ip-del-servidor 6 http://nombre-del-servidor

Para acceder via web a la pagina almacenada en la carpeta raiz del servidor, desde un
navegador debemos acceder directamente con la direccion IP a: http://ip-del-servidor o
bien utilizando el nombre del mismo si tenemos el DNS funcionando: http://nombre-del-
servidor. Si no tenemos el DNS funcionando, podemos afadir el nombre y la IP en
/etc/hosts para resolver localmente.

Espacio web para cada usuario

Cada usuario del sistema dispondra de un espacio web que se almacena dentro de su
carpeta home en una carpeta llamada 'public_html'. Si dicha carpeta no existe, el propio
usuario puede crearla y copiar dentro de ella su pagina web. Los permisos recomendados
son 644 para que el 'grupo' y el ‘resto’ de usuarios tengan acceso de lectura y asi se
puedan visualizar las paginas.

Para acceder via web a la pagina de un usuario, desde un navegador debemos acceder
directamente con la direccion IP a: http://ip-del-servidor/~login-usuario/

El caracter '~'comunmente conocido como gusanillo y que se obtiene con Alt Gr + 4 sirve
para indicar a apache que debe servir la pagina desde el home del usuario (en Linux el
‘gusanillo’ equivale a la carpeta home). Ejemplo, si hemos creado un usuario javier y éste
ha creado la carpeta /home/javier/public_html y ha copiado en ella su pagina web, desde
cualquier PC de la red podremos acceder a dicha carpeta yendo a la direccion http://ip-
del-servidor/~javier/. Para que la pagina aparezca automaticamente, es necesario crear
un archivo llamado index.html.

Carpetas web de los usuarios

o Carpeta web de javier: /home/javier/public_html
e Acceso alaweb de javier: http://ip-del-servidor/~javier/

Espacio web para los departamentos

Para proporcionar espacio web a los departamentos, o mas sencillo es crear un usuario
para cada departamento. Podemos crear los usuarios: matematicas, lengua, ingles,
plastica (sin acentos), etc... Al igual que cada usuario del sistema, dispondran de un
espacio web dentro de su carpeta home en una carpeta llamada 'public_html'. Si dicha
carpeta no existe, habra que crearla y copiar dentro de ella la pagina web del
departamento.

Para acceder via web a la pagina del departamento, desde un navegador debemos
acceder directamente con la direccion IP a: http://ip-del-servidor/~departamento. Ejemplo,
si hemos creado un usuario matematicas y hemos creado la carpeta
/home/matematicas/public_html y copiado en ella la web del departamento de



matematicas, desde cualquier PC de la red podremos acceder a dicha web yendo a la
direccién http://ip-del-servidor/~matematicas. Para que la pagina aparezca
automaticamente, es necesario crear un archivo llamado index.html.

Carpetas web de los departamentos

o Carpeta web del dpto. de mateméticas: /home/matematicas/public_html
e« Acceso alaweb de dpto. de mateméticas: http://ip-del-servidor/~matematicas/

De la misma manera, se pueden crear usuarios para proporcionar espacio web a otros
organos del centro, p.ej: ccp, orientacion, equipodirectivo, conserjeria, etc... para que
dispongan de su propio espacio web.

Espacio web seguro

Ademas crearemos un sitio web virtual seguro en el servidor web Apache para poder
tener acceso via SSL a contenidos que deseamos que sean seguros, es decir, accesibles
en el navegador mediante el protocolo "https", sera la carpeta /var/www/websegura

Carpeta web segura

o Carpeta web segura: /var/www/websegura
e Acceso alaweb segura: https://ip-del-servidor/websegura/

Dentro de esta estructura la mayoria de los contenidos seran publicos y cualquier usuario
podra acceder a ellos. Sin embargo, algunas de las carpetas seran privadas y solo se
tendrd acceso a ellas identificAndose con nombre de usuario y contrasenia.

Instalacion de Apache2

Disponer de un servidor web en el centro nos permitird alojar nuestras propias paginas y
aplicaciones web de forma que den servicio tanto desde dentro de la intranet como desde
Internet. Seran la base que facilitara el acceso a la informacion por parte de la comunidad
educativa.

/I Instalacién de apache2
# apt-get install apache2

Con lo cual se instalaran los archivos necesarios para que funcione nuestro servidor web.
Se instalaréd apache v2.

Configuraciéon de Apache

Los archivos de configuracion de apache2 se encuentran en la carpeta /etc/apache?2. El
archivo principal de configuracion es /etc/apache2/apache2.conf. Antes de realizar
cualquier cambio en este archivo, es conveniente realizar una copia de seguridad del
mismo ya que si apache encuentra algun error en el archivo de configuracion, no
arrancara.



Se pueden configurar infinidad de parametros. Aqui, para poner en marcha el servidor,
editaremos el archivo apache2.conf y afiadiremos Unicamente el siguiente parametro:

/I ARadir en apache2.conf
ServerName www.ieslapaloma.com

Para que los PCs de la red local sepan que www.ieslapaloma.com es nuestro servidor
web, debemos crear una entrada '‘www' hacia su direccion IP en el servidor DNS, o bien
editar el archivo /etc/hosts agregando la linea: '192.168.1.239 www.ieslapaloma.com’ (si la
IP del servidor fuera 192.168.1.239). Si no, no quedara mas remedio que acceder
utilizando la direccion IP del servidor.

Arranque y parada del servidor web apache

El servidor web apache2, al igual que todos los servicios en Debian, dispone de un script
de arranque y parada en la carpeta /etc/init.d.

/I Arrancar o reiniciar el servidor apache2
i # letc/init.d/apache?2 restart

/I Parar el servidor apache
| root@cnice-desktop:/# /etc/init.d/apache stop

Arranque automatico del servidor Web Apache al iniciar
el sistema.
Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces

simbalicos correspondientes tal y como se indica en el apartado Arranque automatico de
servicios al iniciar el sistema.

Para comprobar que apache funciona perfectamente, desde el navegador de cualquier
estacion de trabajo de nuestro centro, debemos dirigirnos a 'http://ip-del-servidor'. Si
tenemos el DNS funcionando, podemos acceder a 'http://www.ieslapaloma.com’,
visualizando la siguiente pantalla:
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Placeholder page

If you are just browsing the web

The owner of this web site has not put up any web pages yet.
Flease come back later.

Move along. nothing to see here... :-)

If you are trying to locate the
administrator of this machine

If you want to report something about this host's behavior,
please contact the Internet Service Provider (ISP) involved

directlv.
Terminado

[4]

Lo que siempre funcionara es ir con la direccion IP. Ejemplo, si la direccion IP de nuestro
servidor fuera 192.168.1.239, podemos ir con el navegador a la direccion
http://192.168.1.239 y obtendremos el mismo resultado. Podemos personalizar nuestra
pagina modificando el archivo index.html que hay dentro de la carpeta /var/www.

Como vemos en la pantalla anterior, la instalacion de Apache se produjo de forma
adecuada, asi pues hemos completado este apartado satisfactoriamente.

Acceso a carpetas seguras

Introduccion

Una pagina web segura o un sitio web seguro es un sitio web que utiliza el protocolo https
en lugar de utilizar el protocolo http.

El protocolo https es idéntico al protocolo http con la excepcion de que la transferencia de
informacion entre el cliente (navegador web) y el servidor (servidor web) viaja a través de
Internet cifrada utilizando robustos algoritmos de cifrado de datos proporcionados por el
paquete OpenSSL.

Los algoritmos de cifrado utilizados reunen las caracteristicas necesarias para garantizar
gue la informacion que sale desde el servidor hacia el cliente, esté cifrada y solamente
pueda ser descifrada por el cliente y que la informacién que sale desde el cliente hacia el



servidor, esté cifrada y solamente pueda ser descifrada por el servidor. Si durante la
transferencia de la informacién un ‘hacker' hiciera copia de los paquetes de datos e
intentara descifrarlos, los algoritmos garantizarian que no podria hacerlo por fuerza bruta
(probando todas las claves posibles) en un plazo minimo de varios afos.

Durante la transmisién, se utilizan algotirmos de cifrado simétricos, pero para intercambiar
las claves de cifrado, hay una sesion inicial de cifrado asimétrico.

Modulo ssl para apache2

Al instalar apache2 se instala también el médulo ssl para apache2, por lo que no es
necesario instalar ningun paguete adicional. Tan solo debemos generar un certificado
para el servidor y activar el médulo ssl.

Generar el certificado

Para que nuestro servidor pueda servir paginas seguras con el protocolo https, necesita
un certificado. Dicho certificado permitird que nuestro servidor utilizar cifrado asimétrico
para intercambiar las claves de cifrado con los clientes, antes de iniciar una trasmision
segura de informacion. Inicialmente, el cliente debera aceptar el certificado del servidor,
ya que generaremos un certificado autofirmado. Si queremos evitarlo, deberiamos
contratar un certificado a una entidad certificadora confiable, pero tiene un coste que no
merece la pena soportar en un entorno educativo. Para generar nuestro certificado
autofirmado, ejecutaremos el comando:

Il Generar certificado autofirmado
| # apache2-ssl-certificate

Tan solo tendremos que responder a algunas preguntas sencillas sobre nuestra ubicacién
geografica y el nombre de nuestra organizaciéon. A continuaciéon vemos un ejemplo del uso
del comando:



rootircnice-deskiop:/etc/apached E@
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root@cnice-desktop: fetc/apache2¢ apache2-ssl-certificate --force

creating selfsigned certificate
replace it with one signed by a certification authority (Caj}

enter your ServerMame at the Common Mame prompt

If you want your certificate to expire after x days call this programm
with -days x
Generating a 1024 hit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Mame or a DN,
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Mame (2 letter code) [GB]:ES

State or Province Name (full name) [Some-State]:Espafia

Locality Name (eg, city) []:Burgos

Organization Name (eg, company: recommended) []:IES La Paloma
Organizational Unit Mame (eg, section) []:IES La Paloma

server name (eg. ssl.domain.tld:; required!!!) []:websegura.ieslapaloma.com
Email Address []:adming@ieslapaloma.com

root@cnice-desktop: /etc/apachezs |

[¥]

[4]

Después de la ejecucion de comando apache2-ssl-certificate, se habra generado el
archivo /etc/apache2/ssl/apache.pem que contiene la claves que permitiran al servidor
utilizar cifrado asimétrico. El siguiente paso sera configurar un servidor virtual para que
utilice dicho certificado.

Crear servidor virtual seguro en apache2

Primero crearemos una carpeta de nombre 'websegura' dentro de '/var/www'. Dicha
carpeta serd el raiz de documentos (DocumentRoot) de nuestro servidor virtual seguro, de
modo que todo lo que coloquemos en dicha carpeta deba ser accedido via 'https'. Eso lo
indicaremos mas adelante mediante el parametro SSLRequireSSL. El protocolo https
utiliza el puerto 443, por lo tanto, tendremos habilitar dicho puerto para que apache lo
utilice:

: // Habilitar puerto 443. Afadir en /etc/apache2/ports.conf
. Listen 443

Después debemos crear el servidor virtual en apache. Dicho servidor virtual dispondra de
una url de acceso diferente a la de nuestra web principal (websegura.ieslapaloma.com en
nuestro ejemplo) y sera accesible mediante https, por tanto tendremos que habilitar SSL e
indicar la ruta del archivo que contiene el certificado. Todo ello lo haremos editando el
archivo /etc/apache?2/sites-available/default:




| 11 Servidor virtual seguro.

/I ARadir al principio en /etc/apache2/sites-available/default
NameVirtualHost websegura.ieslapaloma.com:443

/I ARadir al final en /etc/apache2/sites-available/default

<VirtualHost websegura.ieslapaloma.com:443>
ServerName websegura.ieslapaloma.com
DocumentRoot /var/www/websegura
SSLENngine On
SSL CertificateFile /etc/apache2/ssl/apache.pem
ErrorLog /var/log/apache2/error.log
CustomLog /var/log/apache2/access.log combined
</VirtualHost>

<Directory "/var/www/websegura">
Options Indexes FollowSymlinks MultiViews
AllowOverride None
Order allow,deny
Allow from all
SSLRequireSSL
</Directory>

Posteriormente debemos habilitar el modulo ssl del servidor apache:

J/ Habilitar el médulo ssl
. #a2enmod ssl

Finalmente reiniciamos el servidor apache:

. // Reinicio de apache
| # letclinit.d/apache2 restart

Probando el acceso a la pagina web segura

Nota: Si no tenemos un DNS funcionando, debemos incluir en /etc/hosts una linea para
resolver localmente el nombre de nuestro servidor por su IP, ejemplo: 192.168.1.239
websegura.ieslapaloma.com, ya que en este caso, navegar con la direccion IP no
funcionara.

Para acceder a las paginas seguras de nuestro servidor web, tecleamos desde el
navegador 'https://websegura.ieslapaloma.com’. Lo primero que se muestra es la alerta de
seguridad que nos indica que el certificado no esta emitido por una CA en la que
confiamos:
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- Mozilla Firefox E“E]E
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QEI - I_:;\) - %l @ @ [ https:/jwebsegura.ieslapaloma.com/ IE] @ Ir [@,
Web del IES La Paloma

OTWWE =L )

~ Mo ha sido posible verificar la identidad de www.ieslapaloma.com como sitio confiable.

Posibles causas de este error:

- Su navegador no reconoce |la autoridad certificadora que emitié el certificado de este
sitio,

- El certificado del sitio esta incompleto debido a una configuracién errénea del
servidor,

- Esta conectado a un sitio que dice ser www.ieslapaloma.com sin serlo, posiblemente
para obtener informacion confidencial de wd.

Por favor, notifique este problema al webmaster del sitio.

Antes de aceptar este certificado, deberia examinar el certificado de este sitio
cuidadesamente, (Esta dispuesto a aceptar este certificado para identificar el sitio web
www.ieslapaloma.com?

Examinar certificado. ..

(®) Aceptar este certificado permanentemente

() Aceptar este certificado temporalmente para esta sesion

Coned () Mo aceptar este certificado v no conectar a este sitio web

~)Cancelar

‘@Aceptar

Si pulsamos sobre el botdn 'Examinar certificado' veremos la informacion tanto del
certificado como de la entidad certificadora que lo firma:
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-
() Visorde certificadosttwebsegurd.iesiapalorma. com® @

Mo se pudo verificar este certificado por razones desconocidas.

Emitido para

Mormbre cormin (CM) websegura.ieslapaloma.com
Organizacion (0) IES La Paloma

Unidad organizativa (OU) |ES La Paloma

Numero de serie 00:F9:86:BA:BC:2F:AC:C8 A3
Emitido por

Mombre comun (CM) websegura.ieslapaloma.com
Organizacion (0) IES La Paloma

Unidad organizativa (OU) IES La Paloma

Validez

Emitido el 09/08/07

Expira el 08/09/07

Huellas digitales

Huella digital sHAL 85:CE:0B:B7:CF:79:2A:20:23:E8:7C:D9:5D:E6:32:03:5D:6B:7B:B1
Huella digital MDS 28:08:56:90:9F:06:6B:85:0D:0D:12:56:A5:99:BA:26

Si aceptamos el certificado significa que, a pesar de estar firmado por una entidad
certificadora que no es de confianza para el navegador (lo hemos firmado nosotros
mismos), lo aceptamos. Tendremos que indicar al navegador si aceptamos el certificado
para siempre o solo para ahora. Como tenemos la seguridad de que el certificado es
bueno porque acabamos de crearle nosotros mismos, podemos aceptarlo para siempre y
asi el navegador no volvera a preguntarnos mas sobre él ya que hemos indicado
manualmente que confiamos en este certificado:

Ahora ya tenemos acceso a la web segura mediante el protocolo https lo que nos
garantiza que la informacién de la pagina segura, antes de salir del servidor, ha sido
cifrada y por tanto la trasferencia de datos desde el servidor a nuestro navegador se ha
producido de forma segura. Al llegar a nuestro navegador, se han descifrado los datos. El
candado cerrado que aparece abajo a la derecha en el navegador, indica que la
trasferencia de datos se ha realizado de forma segura.

11



Archive Editar \er

r

Marcadores

Herramientas Ayudsa

Qg - [{) - @ L_J @ [D https:/jwebsegura.ieslapaloma.com/ EIIE] @

Web segura del IES La Paloma

Terminado

websegura.ieslapaloma.com |'E'||

Como sabemos la ruta de la carpeta segura, si intentamos acceder a la carpeta segura
utilizando el protocolo http yendo con el navegador a
'http://www.ieslapaloma.com/websegura’', apache denegara el acceso ya que en
'letc/apache?2/sites-available/default’ se ha especificado que la carpeta debe ser accedida

mediante https:

12
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Forbidden

You don't have permission to access /fwebsegura/ on this server.

Apache/2.0.55 (Ubuntu) PHF/5.1.2 mod ssl/2.0.55 OpenSSL/0.9.8a Server at
websegura.ieslapaloma.com Port 80

Terminado

Carpetas seguras de usuario

Si en el centro existiera la necesidad de que los profesores dispongan de una carpeta web
segura donde poder colocar contenidos accesibles via SSL, como seran casos
excepcionales, una solucion sencilla es crear una carpeta dentro de la carpeta
‘Ivar/lwww/websegura' para dicho profesor y para que éste tenga acceso de forma
autonoma a subir contenidos a dicha carpeta, se le puede crear un usuario adicional cuyo
home sea la carpeta correspondiente, ejemplo, para el profesor Javier podemos crear otro
usuario llamado javier-s (javier-seguro) cuyo home sea /var/www/websegura/javier. Podria
subir contenidos por ftp utilizando el usuario javier-s. El acceso a los contenidos desde un
navegador seria yendo a la direccién https://websegura.ieslapaloma.com/javier

Este proceso habria que hacerlo para todos los profesores o departamentos de nuestro
centro que requieran de carpeta segura.

Archivos log de apache

Por defecto, apache utiliza dos archivos de registro: access.log y error.log que estan
almacenados en la carpeta /var/log/apache2.

En el archivo /var/log/apache2/access.log, apache va registrando todos los accesos que
los PCs hacen al servidor web y en cada linea de dicho archivo va almacenando la IP, la
fechay la hora, el comando HTTP enviado por el cliente, la url solicitada y la version del
navegador y el sistema operativo. Analizando este archivo podemos ver las veces que se
ha descargado una pégina o un archivo, o las IPs més activas. Este archivo de registro es
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utilizado por los programas que presentan estadisticas de acceso al servidor web como
awstats.

En el archivo /var/log/apache?2/error.log, apache registra todas las incidencias o errores
gue se van produciendo. Ejemplo, cuando un cliente solicita una pagina inexistente o
cuando un cliente intenta entrar en una carpeta prohibida o protegida. Si estamos
configurando algo en apache (carpetas privadas, carpetas seguras, servidores web
virtuales, alias, etc...) y no funciona, una buena idea es hacer pruebas y examinar el
archivo error.log ya que nos puede dar pistas para encontrar la solucién a nuestro
problema.

Acceso a carpetas privadas con autentificacion por LDAP

Otra posibilidad muy interesante es que los profesores e incluso el sitio web de la Intranet
de nuestro centro, puedan disponer de carpetas privadas accesibles mediante el
navegador pero no por cualquier usuario; por ejemplo los profesores podrian disponer de
una carpeta donde almacenar informacién confidencial accesible desde la web -notas, por
ejemplo-. Asi mismo puede ocurrir que queremos tener en el servidor web de nuestra
intranet paginas a las que so6lo puedan tener acceso de lectura los profesores del centro.
Vamos a ver cOmo conseguir todo esto.

Lo primero que hemos de tener en cuenta es que para que podamos autenticar a los
usuarios en apache mediante LDAP, hemos de habilitar un moédulo especial en nuestro
servidor web para que apache pueda validar el acceso a las carpetas deseadas a traves
de la base de usuarios del servidor LDAP. Dicho médulo se habilita ejecutando el
siguiente comando:

: /I Habilitar médulo de autentificacién de apache con Idap
- #a2enmod Idap

El siguiente paso es crear la carpeta "/var/www/webprivada”, lugar donde ubicaremos las
paginas privadas de nuestro servidor web. Dicha carpeta tendra como grupo propietario el
grupo profesores.

Posteriormente introducimos en /etc/apache?2/sites-available/default textualmente las
siguientes lineas, mediante las cuales logramos definir la carpeta "privada” como aquella
a partir de la cual el contenido alli contenido sera privado y solo accesible por los
profesores de nuestro centro y por el administrador.

/I Carpeta privada con acceso a profesores. Afiadir en /etc/apache?2/sites-available/default
Alias /privada/ "Ivar/www/webprivada/"
<Directory "/var/www/webprivada">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
AuthType basic
AuthName "Identificacion LDAP ieslapaloma.com”
AuthLDAPUTrI Idap://ip-servidor-ldap:389/dc=ieslapaloma,dc=com?uid
AuthLDAPBIndDN "cn=admin,dc=ieslapaloma,dc=com"
AuthLDAPBIndPassword XXXxxx
AuthLDAPGroupAttributelsDN off
AuthLDAPGroupAttribute memberUid
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_ require group cn=profesores,ou=groups,dc=ieslapaloma,dc=com
. </Directory>

En el pardmetro AuthLDAPUTr| sustituiremos la cadena 'ip-servidor-ldap' por la direccién IP
o el nombre del servidor LDAP y en el parametro "AuthLDAPBindPassword" la cadena
"XxxXxxx" por la contrasefia que hayamos asignado al usuario "administrador (admin) " del
servidor LDAP.

En el pardmetro AuthLDAPUrI vemos que al final termina con "?uid'. Significa que lo que
debe de introducir el usuario es su uid (login del usuario). Podemos filtrar la entrada del
usuario y poner condiciones si terminamos la url con '?uid??(atributo=valor)'. De ésta
forma solamente serian validos aquellos usuarios que tengan un atributo con un valor
determinado, ejemplo "?uid??(gidNumber=1001)' solo admitiria usuarios cuyo grupo
primario sea 1001.

El parametro AuthLDAPGroupAttributelsDN debe estar a off para que no utilice el cn
(nombre comun) del usuario sino el uid a la hora de comprobar la pertenencia a un grupo.

En el pardmetro AuthLDAPGroupAttribute debemos indicar el campo que se analizara
para comprobar la pertenencia a un grupo.

En el pardmetro 'require’, exigimos que pertenezca a un grupo. Otras opciones son
'require user' seguido de una lista de usuarios permitidos, ejemplo 'require user miguel
joaquin jessica’. Para permitir a cualquier usuario que exista en el servidor LDAP,
podemos usar 'requiere valid-user'.

Mas informacion en: http://httpd.apache.org/docs/2.0/mod/mod auth Idap.html

Guardamos los cambios realizados y para completar el proceso reiniciaremos el servidor
"apache"

/I Reiniciar apache
# letc/init.d/apache2 restart

Si ubicamos un fichero de nombre "prueba.html" en dicha carpeta ("/var/www/privada"),
podremos acceder a ella mediante la URL
"http://www.ieslapaloma.com/privada/prueba.html”, mostrdndose la siguiente pantalla en
la cual se nos pedira autenticacion, y en la cual seran validas las credenciales de algun
profesor.

Apache+PHP+MySQL+PHPMyAdmin

Para poder aprovechar al méximo las caracteristicas del servidor web apache, es muy
conveniente que pueda ejecutar scripts en servidor y pueda acceder a bases de datos.

Las aplicaciones web mas interesantes como los gestores de contenidos para crear y

mantener sitios web dinamicos, wikis, blogs, foros-web, repositorios de arhivos, etc...
requieren de lenguaje script en servidor y sistema gestor de bases de datos.
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En el desarrollo web del mundo Linux el lenguaje script en servidor mas utilizado es el
lenguaje php y el sistema gestor de bases de datos mas utilizado es mysgl. Phpmyadmin
es una excelente herramienta para administrar bases de datos mysq|.

Mas informacién sobre como instalar y configurar php, mysqgl y phpmyadmin en:
o Instalacion_y configuracion de PHP

e Instalacion y configuracion de MySOQL
e Instalacion y configuracion de PHPMyAdmin

& -4 jConguiste su escritorio! - Kongueror ||E||§||E|
Direccion Editar Mer Ir hMarcadores Herramientas Preferencias Wentana Ayuda

GO0 00 ¢« L oA a9

E# Direccidn: ﬁ: hitpeifaeny ieslapaloma. comdprivadadprueba.himl b | E

[¥-- Dialogo de autorizacidn

y Debe indicar un nombre de
usuario ¥ una contrasefia para
acceder a este sitio.

Identificacion LDAP
ieslapaloma.com en
Wy ieslapaloma.com

Mombre de usuario: |javier

x|

Contrasefia:

[ Becordar contrasefia

hrarwieslapaloma.
|

| Aceptar || Cancelar |ii

Una vez validado adecuadamente algun usuario con permisos de acceso a los contenidos

privados se mostrara la pagina solicitada.
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E-H http:ffvrerws ieslapaloma.comiprivadafprueba.html - Kongueror

Direccidn Editar Yer Ir Marcadores Herramientas Preferencias Mentana Ayuda
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E3 Direccidn: ﬁ hitp:ifwedan ieslapaloma.comdprivadadprueba. himl '| 11]

Pagina en la web privada

Frueba

Pagina cargada.
[ I

Ademas podemos crear una carpeta privada para cada profesor, de modo que el
contenido alli existente sélo fuera accesible por él mismo previa autenticacion; para ello
crearemos una carpeta de nombre 'privada’ colgando de la carpeta personal de cada
profesor (por ejemplo en el caso del profesor Javier, en '/homel/javier/public-html/").
Ademas de la creacion de dicha carpeta 'privada’ en la ruta correspondiente, hemos de
editar el fichero /etc/apache?2/sites-available/default e incluir la siguiente entrada en el
apartado correspondiente a los directorios:

/I Carpeta privada de javier. Afladir en /etc/apache2/sites-available/default
Alias javier-p "/homel/javier/public_html/privada”
<Directory "/home/javier/public_html/privada">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
AuthType basic
AuthName "Identificacion LDAP ieslapaloma.com"
AuthLDAPUTrI Idap://ip-servidor-ldap:389/dc=ieslapaloma,dc=com?uid
AuthLDAPBIndDN "cn=admin,dc=ieslapaloma,dc=com"
AuthLDAPBIndPassword XXxXxxx
require user javier
</Directory>

Igual que antes, sustituiremos las cadenas 'ip-servidor-ldap’ y "xxxxxx" por sus valores
correctos. Ademas hemos de introducir esta entrada para cada uno de los profesores del
centro, sustituyendo en las rutas de las dos primeras lineas el valor "javier" por el del
profesor que deseamos que tenga el acceso seguro, asi como dicho valor también en la
penultima linea.
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Tras almacenar los cambios en el fichero de configuracion y reiniciar el servicio apache,
para acceder a un fichero de nombre "prueba.html" ubicado en la carpeta privada del
profesor Javier teclearemos la URL:
‘http://www.ieslapaloma.com/~javier/privada/prueba.html’

Es posible hacer, y de hecho es recomendable, que las carpetas privadas sean ademas
seguras, es decir, utilicen un canal SSL, con lo cual el acceso a las carpetas seguras
seria 'https' en el puerto '443', el resto de las rutas de las URL de acceso se mantendrian
estables. Para lograrlo hemos de introducir en cada una de las entradas '<Directory>' la
instruccion 'SSLRequireSSL'.
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