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Directivas de Grupo

Definicion

La configuracién de directiva de grupo define distintos componentes del entorno del usuario y
del equipo cuando se accede de forma autenticada al dominio controlado por el servidor
"Windows 2003 Server", de modo que el administrador del sistema determina las directivas
que seran aplicadas al usuario y al equipo englobado en un sitio, dominio o unidad
organizativa; entre las directivas que pueden especificarse, por ejemplo, podemos citar las que
indican aquellos programas que deseemos se encuentren disponibles para nuestros usuarios,
los programas que apareceran en su Escritorio, las opciones del menu Inicio, las opciones de
configuracion del navegador de los equipos, etc.

La configuracion de una directiva de grupo esta contenida en un objeto concreto de directiva
de grupo que se asocia a los sitios, dominios o unidades organizativas existentes en el
Directorio Activo del servidor "Windows 2003 Server".

NOTA: Curiosamente, y pese a su nombre, las directivas de grupo no pueden ser asociadas a
un grupo de usuarios o equipos, sino que deben ser aplicadas exclusivamente so6lo a Sitios,
Dominios o Unidades Organizativas, afectando el resultado de su aplicacién a los usuarios y a
los equipos de Active Directory.

A un determinado usuario o equipo, se le pueden aplicar diferentes directivas de grupo, de
modo que el orden en que éstas son aplicadas es el siguiente:

1. En primer lugar se aplica el objeto de directiva de grupo local Unico.

En segundo lugar se aplican los objetos de directiva de grupo del sitio, en orden
especificado administrativamente.

3. En tercer lugar se aplican los objetos de directiva de grupo del dominio, en orden
especificado administrativamente.

4. En cuarto lugar se aplican los objetos de directiva de grupo de las unidades
organizativas, de la unidad organizativa principal a las secundarias, y en orden
especificado administrativamente en el nivel de cada unidad organizativa.

5. Finalmente, indicar que de forma predeterminada, las directivas aplicadas
posteriormente sobrescriben a las directivas aplicadas con anterioridad cuando las
directivas son incoherentes, pero sin embargo, si no hay incoherencias de configuracion
entre ellas, tanto las directivas anteriores como las posteriores contribuyen a la
directiva efectiva, es decir, se suman las configuraciones de las distintas directivas
asociadas al objeto en cuestion.

Asi pues las directivas de grupo se aplican de manera jerarquica desde el grupo menos
restrictivo ("sitio") al grupo mas restrictivo ("unidad organizativa"), de modo acumulativo; los
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contenedores secundarios heredan las directivas de grupo de los contenedores primarios, y el
procesamiento de la directiva de grupo final tiene lugar en el siguiente orden: sitio, dominio y
unidades organizativas, lo que significa que si se ha asignado una directiva de grupo
determinada a un contenedor primario de alto nivel, esa directiva de grupo sera aplicada a
todos los contenedores que se encuentren por debajo de dicho contenedor primario, incluidos
los objetos usuario y equipo de cada contenedor inferior; si alguna directiva de grupo de un
contenedor secundario es contradictoria con respecto a la del contenedor primario, la directiva
del contenedor secundario sera aplicada suplantando a la del contenedor primario, pero sin
embargo sin no son contradictorias, ambas seran aplicadas.

NOTA: Es importante resefiar que las directivas de grupo tienen prioridad sobre las opciones
de configuracion del perfil del usuario en caso de que se cree un conflicto entre ambas
configuraciones.

Para concluir esta breve resefia de las directivas de grupo, vamos a proceder a definir algunos
términos con los que trabajaremos habitualmente a lo largo de este apartado.

Sitio .- Podemos definir un sitio como un conjunto de equipos en una o varias subredes IP; los
sitios suelen representar la estructura fisica de la red.

Dominio .- Un dominio tiene un nombre Unico y permite el acceso a las cuentas de usuario y
de grupo centralizadas mantenidas por el "Administrador" del dominio; cada dominio tiene sus
propias directivas de seguridad y relaciones de seguridad con otros dominios, y representa el
limite de seguridad en una red "Windows 2003 Server", estando Active Directory compuesto
por uno o varios dominios, cada uno de los cuales puede abarcar mas de una ubicacion fisica;
los dominios suelen representar la estructura légica de la organizacion.

Unidad Organizativa .- Es un objeto contenedor de Active Directory que se utiliza en los
dominios; las unidades organizativas son contenedores en los que pueden ubicarse usuarios,
grupos, equipos y otras Unidades Organizativas, pudiendo contener Unicamente objetos de su
dominio principal; una unidad organizativa es el ambito mas pequefio al que se puede aplicar
una directiva de grupo.

Unidades Organizativas

En este apartado llevaremos a cabo la creacion de varias unidades organizativas en el dominio
"MiCentro.edu", las cuales utilizaremos con posterioridad asociar directivas de grupo a los
usuarios y equipos de dicho dominio.

NOTA: Al igual que ocurria con los grupos de usuarios, no podemos dar un modelo estandar
que indique las unidades organizativas que deben ser creadas en todos los centros con
caracter general, ni tampoco el lugar donde deberemos ubicarlas, debiendo ser el
administrador de cada centro quien debera, en funcidn de las necesidades propias de su
centro, planificar la creacion de las unidades organizativas correspondientes en los lugares
oportunos, para poder aplicar las directivas de grupo deseadas correctamente.



En nuestro caso, y dado que las directivas de grupo que posteriormente definiremos para
todos los equipos del dominio seran similares, definiremos dichas directivas de grupo sobre el
dominio "MiCentro.edu", para que sean aplicadas a todos los equipos del dominio existentes
bajo dicho dominio, NO precisando por tanto crear ninguna unidad organizativa para asociar
directivas de grupo a los equipos del dominio.

Por contra para los usuarios del dominio si asociaremos ciertas directivas de grupo en funcion
del tipo de usuario que acceda al sistema, profesor o alumno, con lo cual crearemos dos
unidades organizativas "Profesores" y "Alumnos" para ubicar en ellas respectivamente las
directivas de grupo que deseemos asociar a los profesores y alumnos de nuestro centro; las
directivas de grupo que deseemos aplicar de modo comun a todos los usuarios del dominio, las
definiremos sobre el dominio "MiCentro.edu", al igual que indicamos en el parrafo anterior para
los equipos del dominio; la directiva de grupo final para los usuarios de nuestro centro vendra
determinada por la suma de las directivas de grupo que definamos en el dominio, mas las
directivas de grupo que definamos en las unidades organizativas "Profesores" y "Alumnos",

segun el orden indicado en el apartado anterior.

NOTA: NO debemos confundir las unidades organizativas "Profesores" y "Alumnos" que
crearemos a continuacion, con los grupos de usuarios "Profesores" y "Alumnos" creados con
anterioridad, pues tienen funcionalidades completamente diferentes.

Lo primero que vamos a hacer para crear una unidad organizativa en el Directorio Activo de
nuestro equipo "SERVIDOR", es lanzar "Usuarios y equipos de Active Directory" desde las
"Herramientas administrativas", pasando a ser mostrada la siguiente ventana en la que nos
situaremos sobre el lugar bajo el cual deseamos crear la unidad organizativa en cuestién, el
dominio "MiCentro.edu" en este caso, pulsando sobre el mismo con el boton derecho del ratén
para elegir la opcion "Nuevo", y posteriormente "Unidad organizativa" en el desplegable
correspondiente.
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Imagen: Directiva_Grupo\politi01.JPG

Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, en la que
teclearemos la cadena de texto "Profesores" en la caja de texto "Nombre", como nombre para
la nueva unidad organizativa que vamos a crear.
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Imagen: Directiva_Grupo\politi02.JPG

Procederemos de igual modo para crear una nueva unidad organizativa de nombre "Alumnos",
de modo que tras ello en la ventana "Usuarios y equipos de Active Directory" observaremos
como la existencia de las dos unidades organizativas "Profesores" y "Alumnos" creadas con

anterioridad.
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A continuacion moveremos los objetos deseados a las nuevas unidades organizativas creadas,
a fin de que en el proximo apartado podamos definir para ellos las directivas de grupo
oportunas; asi pues procederemos a incluir a los profesores de nuestro centro "Javier",
"Joaquin" y "Miguel" en el contenedor correspondiente a la unidad organizativa "Profesores",
para lo cual accederemos a la carpeta "Users", seleccionando a continuacién a los 3 usuarios

indicados, y pulsando sobre ellos con el boton derecho del ratén para elegir la opcidon "Mover"
en el desplegable correspondiente.
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Como resultado de dicha accién pasa a ser mostrada la siguiente ventana, en la cual
seleccionaremos la unidad organizativa "Profesores" como contenedor de destino de dichos
usuarios, tras lo cual pulsaremos sobre el boton "Aceptar".
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NOTA: El hecho de mover un objeto correspondiente a un usuario a otra ubicacién, como
hemos hecho anteriormente moviendo las cuentas de los profesores "lavier", "Joaquin" y
"Miguel" desde la carpeta "Users" a la unidad organizativa "Profesores", es algo méramente
organizativo, y que no influye en la funcionalidad final de dichas cuentas de usuario.

Procederemos de igual modo con los alumnos "1ESOAO1", "1ESOAO02", "2ESODO07" vy
"3ESOC14", incluyendo a dichos usuarios alumnos en la unidad organizativa "Alumnos" creada
anteriormente, pudiendo comprobar finalmente en la ventana de "Usuarios y equipos de Active
Directory" como los usuarios correspondientes se encuentran ubicados en las unidad
organizativas "Alumnos".
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NOTA: El mismo planteamiento indicado anteriormente para los usuarios lo podriamos
extender a los equipos del dominio, por ejemplo si dispusiéramos de dos aulas de ordenadores,
de modo que el software que quisiéramos instalar en cada una de ellas no fuera comun,
creando dos unidades organizativas "Aulal" y "Aula2" para cada sala de ordenadores, y
moviendo todos los equipos del Aulal a la unidad organizativa "Aula 1" y todos los equipos del
Aula2 a la unidad organizativa "Aula 2", de modo que definirlamos sobre el dominio
"MiCentro.edu" aquellas directivas de grupo que se fueran a distribuir de modo comun a todos
los equipos del centro, y en cada unidad organizativa "Aulal" y "Aula2" las directivas de grupo
propias de los equipos de cada aula respectivamente.

Tal cual hemos realizado el planteamiento anterior, las directivas de grupo que deseemos
asociar a los equipos del dominio se configuraran sobre el dominio "MiCentro.edu", lo cual
implica que también al equipo "SERVIDOR" le seran aplicadas dichas directivas de grupo, pues
se encuentra ubicado en la unidad organizativa "Domain Controllers" (creada por defecto por el
sistema) que se encuentra bajo el dominio "MiCentro.edu".
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Asi pues debemos bloquear la herencia de directivas para que no sean aplicadas las directivas
de grupo definidas en el dominio "MiCentro.edu" al controlador de dominio "SERVIDOR", para
lo cual nos situaremos sobre la unidad organizativa "Domain Controllers”, pulsando a
continuacion en la misma con el botdn derecho del ratéon para seleccionar la opcidn
"Propiedades" en desplegable correspondiente, pasando a ser mostrada la siguiente ventana
en la que nos ubicaremos sobre la pestafia "Directiva de grupo", para activar finalmente la
casilla "Bloquear la herencia de directivas", tal y como vemos en la imagen inferior.
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Con esta configuracién evitaremos que las directivas de grupo del dominio "MiCentro.edu" sean
aplicadas a nuestro equipo "SERVIDOR", pero si sean aplicadas al resto de equipos de nuestro
dominio.

Directivas de Equipo y de Usuario

Segun el planteamiento expuesto en el apartado anterior, asignaremos directivas de grupo de
primer nivel en el dominio "MiCentro.edu", para que sean aplicadas de forma comun a todos
los usuarios profesores y alumnos del dominio "MiCentro.edu", y también asignaremos
directivas de grupo en dicho dominio "MiCentro.edu" para que sean aplicadas de forma comun
a todos los equipos del dominio, equipos ubicados por defecto en la carpeta "Computers".
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Por debajo del dominio "MiCentro.edu", definiremos nuevas directivas de grupo para los
profesores en la unidad organizativa "Profesores", asi como nuevas directivas de grupo para
los alumnos en la unidad organizativa "Alumnos", directivas de grupo éstas que seran sumadas
a las definidas para los usuarios en el dominio "MiCentro.edu".

Asi pues vamos a comenzar a crear las directivas de grupo deseadas en el dominio
"MiCentro.edu", para lo cual en primer lugar lanzaremos "Usuarios y equipos de Active
Directory" desde las "Herramientas administrativas", ubicandonos sobre el dominio
"MiCentro.edu" y pulsando sobre el mismo con el botén derecho del ratén para seleccionar la
opcion "Propiedades" en el desplegable correspondiente, pasando a ser mostrada en ese
instante la siguiente ventana en la que nos situaremos sobre la pestafia "Directiva de grupo".
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En dicha ventana podemos observar que ya existe un objeto directiva de grupo denominado
"Default Domain Policy", es decir una directiva del dominio por defecto, a partir de la cual
podremos configurar las directivas de grupo deseadas, asi pues nos situaremos sobre ella y a
continuacion pulsaremos sobre el boton "Editar", pasando a ser mostrada la siguiente ventana
en la que podemos comprobar que existen dos entradas principales, una de ellas relativa a la
"Configuracién del equipo" y la otra a la "Configuracion de usuario", cada una de ellas con
diferentes directivas de grupo configurables, que seran aplicadas respectivamente a los
equipos del dominio y a los usuarios del dominio.
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Tanto para los equipos como para los usuarios, la primera directiva de grupo susceptible de ser
configurada esta relacionada con la "Configuracion de software", pero por la importancia que
tiene esta directiva de grupo le dedicaremos integramente un capitulo a lo largo de este
material, luego en este instante la obviaremos.

Asi pues vamos a configurar una directiva de grupo para que sea aplicada a todos los equipos
del dominio (a excepcion del equipo "SERVIDOR"), para lo cual nos situaremos sobre la
directiva de grupo "No permitir que se ejecute Windows Messenger", ubicada en la ruta
"Configuraciéon del equipo -> Plantillas administrativas -> Componentes de Windows ->
Windows Messenger", haciendo doble clic sobre ella para elegir en la nueva ventana mostrada
a continuacion el radio botén "Habilitada", de modo que finalmente dicha directiva de grupo
quede configurada tal y como se muestra en la imagen inferior.
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También configuraremos una directiva de grupo para que las conexiones de red se establezcan
siempre al inicio del arranque de los equipos clientes, para lo cual nos situaremos sobre la
directiva de grupo "Esperar siempre la deteccion de red al inicio del equipo y de sesién",
ubicada en "Configuracion del equipo -> Plantillas administrativas -> Sistema -> Inicio de
sesion", haciendo doble clic sobre ella para activar en la nueva ventana mostrada a
continuacion el radio botdn "Habilitada", de modo que finalmente dicha directiva de grupo
quede configurada tal y como se muestra en la imagen inferior.
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NOTA: Esta directiva de grupo es necesaria para que los equipos "Windows XP Professional"
clientes de nuestro dominio, refresquen las directivas de instalacién de software en su proceso
de arranque.

En principio NO vamos a llevar a cabo mas configuraciones de directivas de grupo para los
equipos de nuestro dominio, si bien queda a criterio del administrador de cada centro analizar
si existen otras directivas cuya aplicacién pueda ser interesante en su entorno educativo.

Asi pues a continuaciéon vamos a centrarnos en las directivas de grupo de la "Configuracion de
usuario", que seran las que seran aplicadas de forma comun a todos los usuarios de nuestro
centro.

Vamos en primer lugar a configurar la directiva de grupo "Titulo del explorador" ubicada en la
entrada "Configuracion de usuario -> Configuracién de Windows -> Mantenimiento de Internet
Explorer -> Interfaz de usuario del explorador", haciendo doble clic sobre la misma.
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En la ventana mostrada como resultado de la accién anterior podremos personalizar el titulo
del explorador, activando la casilla "Personalizar barras de titulo" y tecleando a continuacion en
la caja de texto correspondiente la cadena "MiCentro", de modo que cuando un usuario cargue
el navegador Internet Explorer en un equipo cliente del dominio, en la barra del titulo de dicho
navegador se muestre el texto "Microsoft Internet Explorer proporcionado por MiCentro".
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Titula del explarador I

Puede personalizar el texto que aparece en la barra de krula de Inkernet Explarer, Este textose agregaala
cadena "Microsaft Internet Explorer suministrado por,*

Mota: siincluyd Sutlock Express en el paguete; el bexto que escriba abajo se agregars tambien a la barra de
Eitule de Dutlaok Express.
Por eiempla, si escribiera "Acme" en el campo inferior, las barras de Hbuld serian;

Microsoft Internet Explorer proporcionado por Scme
Cutlook Express proporcionada por Acme

¥ Personalizar barras de fitulo
Texto de la barra de ktulo:

|h-1iu:entn:|
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Otra directiva de grupo que podemos configurar es la "Cadena del agente de usuario", ubicada
en la entrada "Configuracion de usuario -> Configuracién de Windows -> Mantenimiento de
Internet Explorer -> Conexion", haciendo doble clic sobre la misma, para activar en la ventana
mostrada como resultado de dicha accion la casilla "Personalizar cadena que se anexara a la
cadena del agente de usuario”, y posteriormente teclear en la caja de texto correspondiente
"MiCentro" como la cadena de informacion que el navegador Internet Explorer de los equipos
del dominio enviara a los servidores visitados.

Cadena del agente de usuario TN 2] x|
Cadena de agente de usuario I

La cadena del agente de usuario.es lo gue el explarador envia a los servidores visitados para identificarse., &
menudo se usa para manktener estadisticas de Erafico en Internet, Enla Ayuda se describen obros usos dela
cadena del agente de usuatio,

Puede escribir un texto personalizado que se anexars a la cadena predeterminada de Internet Explarer, La
cadena predeterminada es diferente para cada plataforma. & continuacion se incluye un ejemplo de una
cadena del agente de usuario para Windows NT:

Mozillaf4.0 {compatible; M3IE 6.0; Windows MT; SUCADEMNA PERSCRALIZADA)

V¥ Personalizar cadena que se anexaré & la cadena del agente de usuario
Zadena personalizada que se anexara a la cadena del agente de usuario:

|h-'|iEentru:|
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También configuraremos la directiva de grupo "Favoritos y Vinculos" ubicada en la entrada
"Configuracién de usuario -> Configuracién de Windows -> Mantenimiento de Internet Explorer
-> Direcciones URL", haciendo doble clic sobre la misma, y pulsando en la ventana mostrada
como resultado de dicha accion sobre el botdén "Agregar URL", pasando a ser mostrada una
nueva ventana en la que indicaremos aquellas direcciones URL que deseamos que aparezcan
entre los "Favoritos" de los usuarios de nuestro centro, tecleando el valor "IFSTIC" en la caja
de texto "Nombre" y "http://www.isftic.mepsyd.es" en la caja de texto "Direccidon", de modo
que finalmente la ventana de "Favoritos y vinculos" presente el siguiente aspecto.

Favoritos ¥ vinculos i .?_I_.}ﬂ

Fauaritas 4y vinculos l

Puede personalizar los Favaritos v vinculos si especifica las URL abajo. También puede especificar el orden de
cada carpeta, agreqar un icono para. cada Favorito ¥ vinculo & imporkar una estructura.de carpetas,

[T Colocar los Favaritos v vinculos hasts arriba de la liska con el siguiente orden AT | Bajar |
- Elimiriar los Favoritos v vinculos existentes, silos hubiera = =

I Eliminear solamente los Favaritos creados portel administeador
[ Eliminar canales existentes, silos hubiera

F.El"d'DItE " Agregar LRL |
----- [FSTIC = http: £ - mepzpd ez

Links Agregar carpeta |

Editar I

Quikar |

Probar LIRL |

Imnporkar |

Aceptar I Cancelar | Anlicar Auuda |
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También configuraremos la directiva de grupo "Direcciones URL importantes" ubicada
igualmente en la entrada "Configuracion de usuario -> Configuracion de Windows ->
Mantenimiento de Internet Explorer -> Direcciones URL", haciendo doble clic sobre la misma,
pasando a ser mostrada la siguiente ventana en la cual activaremos la casilla "Personalizar
direccion URL de la pagina principal", y posteriormente teclearemos en la caja de texto adjunta
la direccién URL "http://www.micentro.edu", para finalmente pulsar sobre el botén "Aceptar".
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Puede especificar una pagina principal. una direccian LBL de barra de bisqueds v una pagina de soporte en
linea perzonalizadas. La pagina principal =& abrira cuando zeinicie el explorador o cuando el usuanio haga clicen
el bt [nicio.

Direccidn URL de la paagina principal: ¥ Perzonalizar direccidn UBL de la paging principal

hittp: £ ricentro. edu

La barra de bidsqueda se abre en un marco independiente dentro del exploradar cuando el usuano hace clic en el
batdn Buscar. La bara de bisgueda debe estar esciita en HTHL, pero tiene requisitos especiales.

Eirecoon B dela bara debiisgueda; [ Perzonalizar dirsccion UBL dela bara de busqueda

La direcioian LIRL que se ezpecifica abajo aparecera en el explorador cuando el uzuario haga clic endyuda en
la barra de meniz del exploradar v, a continuacion, en Soporte en linea.

Direccion B dela pagine de soparte teonica: [ Personalizar direccisin URL de la péging de soporte téchico

Aceptar I Cancelar | aplizan Ayuda

Imagen: Directiva_Grupo\politil6.JPG

NOTA: Con la configuracion anterior hemos especificado que la pagina de inicio de los
navegadores Internet Explorer para los usuarios del dominio de nuestro centro sea
"http://www.micentro.edu", direccidon URL que actualmente NO estara disponible, mostrandose
un error en el intento de acceso a la misma; entonces cabe preguntarse ipor qué la
especificamos como pagina de inicio de los navegadores de los usuarios del dominio de nuestro
centro?, siendo la respuesta que mas adelante, cuando abordemos el capitulo correspondiente
al servidor IIS, definiremos un sitio web denominado "www" en el dominio "micentro.edu",
donde alojaremos las paginas web de nuestro centro, tomando entonces pleno sentido la
configuracién realizada en esta directiva de grupo.

La ultima directiva de grupo que vamos a configurar para todos los usuarios del dominio de
nuestro centro permitira que la carpeta "Mis Documentos" de dichos usuarios se ubique en una
unidad de red, en vez de estar asociada al perfil de cada usuario.

Con anterioridad asociamos perfiles moéviles a los profesores y perfiles obligatorios a los
alumnos de nuestra red, pero dado que los alumnos tienen asociado un perfil obligatorio, los
documentos que almacenen en la carpeta "Mis Documentos" de su perfil NO seran salvados en
el equipo "SERVIDOR", dado el caracter obligatorio de dicho perfil.

Ademas de ello, la descarga de perfiles desde el equipo "SERVIDOR" puede hacerse muy lenta
si se incluyen en la carpeta "Mis Documentos" de dichos perfiles, documentos de elevado
tamafo, problema este que NO afecta a los alumnos porque disponen de un perfil obligatorio
en el cual NO se almacenan los cambios realizados en la carpeta "Mis Documentos", pero que
si afecta a los profesores de nuestro centro, que descargan su perfil del equipo "SERVIDOR"
con todos los documentos incluidos en la carpeta "Mis Documentos".
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Para solventar los problemas indicados en los parrafos anteriores utilizaremos la directiva de
grupo de redireccion de carpetas, para redirigir la carpeta "Mis Documentos" de los perfiles de
los usuarios del dominio a una unidad de red del equipo "SERVIDOR", solucionando de ese
modo los problemas indicados, pues los alumnos dispondran de un perfil obligatorio que NO
podran modificar, pero podran grabar en su carpeta "Mis Documentos" pues la misma NO
estara integrada en su perfil obligatorio, sino redirigida a una unidad de red del equipo
"SERVIDOR" donde si se almacenaran los cambios que se lleven a cabo en la misma; ademas
de ello los profesores tendran sus documentos en una unidad de red para evitar que la
descarga de su perfil desde el equipo "SERVIDOR" se haga muy lenta debido a la descarga de
"pesados" documentos contenidos en su carpeta "Mis Documentos", pues dicha carpeta estara
ubicada en una unidad de red que NO se descargara con el perfil del usuario profesor.

NOTA: La redireccion de carpetas permite ubicar las carpetas deseadas del perfil del usuario
en una ubicacion de red concreta, en vez de incluirlas en el propio perfil del usuario; en
nuestro caso Unicamente redireccionaremos la carpeta "Mis Documentos" a una unidad de red
concreta del equipo "SERVIDOR".

Para poder redirigir la carpeta "Mis Documentos" a una unidad de red del equipo "SERVIDOR",
lo primero que hemos de hacer es crear en dicho equipo la unidad de red correspondiente,
para lo cual crearemos colgando de la raiz de la unidad "E:" del equipo "SERVIDOR" una
carpeta de nombre "Documentos" donde seran redirigidos los documentos creados por los
usuarios de nuestro centro.

Una vez creada la carpeta "E:\Documentos", pulsaremos sobre ella con el botén derecho del
raton para seleccionar la opcion "Propiedades" en el desplegable correspondiente, pasando a
ser mostrada la siguiente ventana en la que nos ubicaremos sobre la pestafia "Compartir",
activando el radio botéon "Compartir esta carpeta", e indicando como nombre del recurso
compartido la cadena de texto "Documentos$", tras lo cual pulsaremos sobre el botdén
"Permisos".
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Como resultado de la accién anterior pasara a ser mostrada la siguiente ventana en la cual
asignamos al grupo "Todos" los permisos de acceso remoto "Control Total", "Cambiar" y "Leer",
tal y como vemos en la imagen siguiente.

_19_



Permisos de Documentoss ) . ﬂii

Permizos de loz recirsos compartidoz I

Mambres de giupos o LEUanos:

B

Aagregar... | ElLitar

Permizoz de Todos Fermitir Dienegar
Contral total O
Carnbiar O
Leer O

Aceptar I Cancelar | _ Aplicar

Imagen: Directiva_Grupo\politi18.JPG

A continuacién configuraremos la directiva de grupo "Mis documentos" ubicada en la entrada
"Configuracién de usuario -> Configuracion de Windows -> Redireccionamiento de carpetas",
situandonos sobre la misma y haciendo clic sobre ella con el botén derecho del ratéon para
elegir la opcion "Propiedades" en el desplegable correspondiente.

o[
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Como resultado de dicha acciéon pasa a ser mostrada la siguiente ventana, en la que
seleccionaremos la opcidon "Basico: redirigir la carpeta de todos a la misma ubicacién" en el
desplegable "Configuracién", y tras ello "Crear una carpeta para cada usuario en la ruta raiz"
en el desplegable "Ubicacion de la carpeta de destino", para finalmente detallar en la caja de
texto "Ruta de acceso raiz" la ruta "\\SERVIDOR\Documentos$", tal y como vemos en la
imagen inferior.

Propiedades de Mis documentos L 2 =l
Diesting l Configuracicn I
.
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Imagen: Directiva_Grupo\politi20.JPG

NOTA: Podemos observar en la parte inferior de la ventana anterior como la ruta final de
acceso a la carpeta redirigida sera "\\SERVIDOS\Documentos$\Usuario\Mis Documentos", de
modo que la carpeta de documentos de cada usuario sdlo sera accesible exclusivamente por el
propietario de la misma; por ejemplo para el usuario "Javier" su carpeta de documentos
redirigida se ubicara en "\\SERVIDOS\Documentos$\Javier\Mis Documentos".

Una vez llegados a este punto ya hemos conseguido configurar la redireccion de la carpetas
"Mis documentos" de todos los usuarios del dominio, de modo que si por ejemplo el usuario
"Javier" se validara en este instante en un equipo cliente del dominio, se crearia colgando de la
carpeta "E:\Documentos" del equipo "SERVIDOR", una carpeta de nombre "Javier", y colgando
de ella otra carpeta de nombre "Mis Documentos" para almacenar los documentos de dicho
usuario; asi pues si el usuario "lavier" almacenara un documento en la carpeta "Mis
Documentos" del equipo cliente en el cual ha iniciado sesidn, dicho documento se ubicara en la
unidad de red creada anteriormente para dicho usuario.
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Hasta este instante hemos definido las directivas de grupo propias de todos los usuarios y
equipos del centro, modificando para ello la directiva "Default Domain Policy" del dominio
"MiCentro.edu", asi pues procederemos a cerrar la ventana de edicion de la directiva de grupo
"Default Domain Policy".

A partir de este momento comenzaremos con la configuracion de directivas de grupo que seran
aplicadas exclusivamente a los profesores o a los alumnos de nuestro centro, utilizando para
ello las unidades organizativas "Profesores" y "Alumnos" creadas con anterioridad.

Comencemos pues configurando las directivas de grupo que deseamos asociar a los profesores
de nuestro centro, situdandonos sobre la unidad organizativa "Profesores" en la ventana
"Usuarios y equipos de Active Directory", y pulsando sobre la misma con el boton derecho del
ratén para elegir la opcién "Propiedades" en el desplegable correspondiente, pasando a ser
mostrada como resultado de dicha accion la siguiente ventana en la que nos ubicaremos sobre
la pestana "Directiva de Grupo", pudiendo comprobar que NO existe ningln objeto directiva de
grupo predeterminado para dicha unidad organizativa.
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Asi pues debemos crear un objeto directiva de grupo sobre la unidad organizativa "Profesores"
para poder posteriormente definir sobre el mismo las directivas de grupo deseadas, proceso
gue llevaremos a cabo pulsando en la ventana de la imagen anterior sobre el botén "Nuevo" y
posteriormente indicando "directiva de grupo profesores" como nombre para el nuevo objeto
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directiva de grupo creado.
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Ahora ya podemos definir las directivas de grupo deseadas sobre el objeto "directiva de grupo
profesores" de la unidad organizativa "Profesores", seleccionando para ello dicho objeto
directiva de grupo y pulsando a continuacién sobre el boton "Editar" en la ventana de la
imagen anterior, pasando a ser mostrada la siguiente ventana en la que configuraremos la
directiva de grupo "Limitar el tamafio del perfil" ubicada en la entrada "Configuracion de

usuario -> Plantillas Administrativas -> Sistema -> Perfiles de usuario", haciendo doble clic
sobre la misma.
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Como resultado de la accidon anterior pasa a ser mostrada la siguiente ventana, en la cual
activaremos la casilla "Habilitada", especificando a continuacién el valor "30000" como tamafio
maximo de almacenamiento en Kb. del perfil (equivaldria a 30 Mb.); ademas activaremos la
casilla "Notificar al usuario cuando se exceda el espacio de almacenamiento de perfiles”,
dejando el resto de opciones tal cual se muestran por defecto.
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Esta serd la Unica directiva de grupo que configuraremos para los profesores de nuestro
centro, asi pues procederemos en este instante a cerrar la ventana de ediciéon del objeto
"directiva de grupo profesores".

NOTA: Al igual que se indico anteriormente, el administrador de cada centro deberd analizar
las diferentes directivas de grupo existentes para determinar cuales de ellas desea aplicar a los
profesores de su centro.

A continuacion configuraremos las directivas de grupo que deseamos aplicar a los alumnos del
centro, para lo cual crearemos un nuevo objeto directiva de grupo de nombre "directiva de
grupo alumnos" sobre la unidad organizativa "Alumnos", siguiendo el mismo proceso llevado a
cabo con anterioridad para crear el objeto "directiva de grupo profesores" sobre la unidad
organizativa "Profesores".
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A continuacion seleccionamos el objeto "directiva de grupo alumnos", y tras ello pulsaremos
sobre el botdn "Editar", pasando a ser mostrada la ventana de edicidon de dicho objeto directiva
de grupo, en el cual nos ubicaremos sobre la directiva de grupo "Prohibir el acceso al Panel de
control" ubicada en la entrada "Configuracién de usuario -> Plantillas administrativas -> Panel
de control", haciendo doble clic sobre la misma y activando a continuacion el radio botdén
"Habilitada" en la ventana correspondiente, para evitar el acceso de los alumnos al "Panel de
control" desde los equipos en los que se autentiquen.
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Insistimos una vez mas en que existen multiples directivas de equipo y usuario que pueden ser
aplicadas sobre nuestro dominio o unidades organizativas, y que NO es posible en este
apartado comentarlas todas, debiendo ser el administrador de cada centro quien debera
analizar una por una cuales son de su interés, para proceder a su aplicacidon en su caso; para
facilitar la compresion de la utilidad de cada directiva de grupo, si nos ubicamos sobre la
pestafia "Explicacion" tras hacer doble clic sobre cualquiera de ellas, obtendremos un detallado
resumen de su funcionalidad.
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Propiedades de Limitar el tamaiio del perfil 1IN 2]

Lirnitar el famatfio del pitil

Drefine el tamafio maxino de-cada perfil de usuario v determina la rezpuesta del sistema cuando un ni
petfil alzanza el tamatio masximo:;

Si-deszhabilita ezta directivan no'la configura; el sistema nio limita 2l tamafio de loz perfiles de usuarnio:
Si habilita ezta directiva, puede hacer lo siguiente;:;

- [iefirir el tamatfio masimo: permitido de perfil e usuarnio:

- Dieterminar # los archivos del Begiztio seinclupen en el caloulo del tamatio.de perfil;

- Determinar =i a lo usuanios 22 lex aviza-cuando el perfil zupere el tamafio maximo permitida;

-- Ezpecificar un menzaje perzonalizado notificando a log wswanos gue el famatin del perfil 2e ha
excedido:

- Dreterminar cof qué frecuencia se mueztra el mensaje personalizado.

MHaota: esta confiquracion afectatanto aloz perfiles locales como a loz itinerantes.

" alor anterior l "W alor siguiente

Aceptar | Cancelar | plinar |

Imagen: Directiva_Grupo\politi27.JPG

Finalmente resefiar que aunque algunas de las directivas de grupo asignadas a los usuarios
pueden ser modificadas por éstos en sesion de trabajo, la préxima vez que dichos usuarios
inicien sesion en cualquier equipo del dominio, se les volveran a aplicar las directivas de grupo
definidas por el "Administrador" del dominio, obviando aquellas configuraciones personales que
hubieran realizado.

NOTA: Para concluir este apartado, hemos de indicar que algunas directivas de grupo NO se
aplican de modo inmediato, luego deberemos reiniciar el equipo "SERVIDOR" y posteriormente

los equipos clientes del dominio, para garantizar la correcta aplicacion de las directivas
definidas.
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