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Entidad Certificadora de Microsoft

Definicion de Servidor de Certificados

Los certificados permiten confiar en una entidad, para identificar y autenticar al titular del
certificado, de tal modo que un certificado sélo resulta de utilidad si explicitamente indicamos
que confiamos en la entidad certificadora emisora de dicho certificado.

Cuando se confia en una entidad emisora de certificados, significa que se tiene la certeza de
que dicha entidad emisora de certificados dispone de las directivas adecuadas para evaluar las
solicitudes de certificados, denegando los certificados correspondientes a cualquier entidad que
no cumpla estas directivas.

Para los usuarios, equipos y servicios de "Windows 2003 Server", la confianza en una entidad
emisora de certificados se establece cuando se hace una copia del certificado de raiz en el
almacén de las entidades emisoras de certificados de confianza raiz, y cuando tiene una ruta
de certificacion valida; la ruta de certificacion incluye todos los certificados emitidos en la
jerarquia de certificacion de la entidad certificadora subordinada a la raiz.

Si la organizacidon correspondiente utiliza como entidad emisora de certificados los Servicios
de Certificate Server de "Windows 2003 Server", dicha entidad emisora de certificados podra
ser de tipo empresa o de tipo independiente; las entidades emisoras de certificados de
empresa, dependen de la presentacion de Active Directory, y ofrecen distintos tipos de
certificados a un solicitante concreto en funcién de los certificados que puede emitir y los
permisos de seguridad del solicitante en cuestion.

Habitualmente la entidad certificadora del servidor "Windows 2003 Server" sélo tendra validez
en el ambito del dominio que gestione el servidor en el cual ha sido instalada dicha entidad
certificadora, pues la misma no sera reconocida en Internet como una entidad certificadora de
confianza.

Instalacion del Servidor de Certificados

En este apartado procederemos a la instalacion de la entidad certificadora de Microsoft en el
equipo "SERVIDOR".

Utilizaremos la entidad certificadora que estamos a punto de instalar, para poder expedir
posteriormente mediante ella los certificados oportunos que nos permitan disponer de paginas
seguras accesibles por el protocolo HTTPS en los sitios web que crearemos en nuestro IIS; la
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validez de dichos certificados s6lo englobard al dominio gestionado por el equipo "SERVIDOR",
pues fuera del mismo ningln otro equipo reconocerd como una entidad certificadora de
confianza a la entidad certificadora del equipo "SERVIDOR".

Para proceder a la instalacion de la entidad certificadora en el equipo "SERVIDOR,
accederemos al "Panel de Control" para posteriormente hacer clic sobre el icono "Agregar o
quitar programas", pasando a ser mostrada la siguiente ventana en la que pulsaremos sobre el
botén "Agregar o quitar componentes de Windows" situado en la zona izquierda de la misma.

a Agregar o quitar programas . .__ ,;I..D_Iﬂ

Programas actusimente instalados: [T Mostrar actualizaciones Ordenar par: INombre 'I

fé Microsoft Internet Explorer Administration kit 5
‘ﬁl Microsoft Office 2000 Resource Kit Toaols and Utilities

Tamario 2,6EME
@ Scalable WinIMSTALL LE Tamario 37,82MB
Wrlware Tools Tamario 15,51MB
VB mC3.3.7

{8 Windaws Internet Explorer 7
35.' Windows Server 2003 Service Pack 2

Imagen: Certificados\CA01.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana del "Asistente
para componentes de Windows", en la que activaremos la casilla "Servicios de Certificate

Server" tal y como vemos en la imagen inferior, tras lo cual pulsaremos sobre el botodn
"Siguiente".



Asistente para componentes de Windows

Componentes de Windows
Puede agreqar o quitar componentes de wWindows.

Fara-agregar o quitar un componente hags chic enda cazilla de verficacion
cormezpondiente. Una cazilla sombreada indica gue zolo ge instalaran algunas de sus
opciones, Para ver lo gue g2 incluye encun componente, haga clic en Detalles.
LComponentes:

[i] Eﬂ Otros servicios de impresidn v archivo de red 0.0ME _*_j
[ @ Servicio de Index Server 0,0 MB
®E icios de Certificate Server 1.4 ME

|| E_!, Semvicios de comeo electrdnico 1.1 MB

[ ¢4 Sardiring de Fas AR .:!

Descripoian:  Instala una entidad emizara de cedificadoz para:emitir certificados que
FEuzen con programas de sequridad de clawves publicas,

Espacio total en disco requendo: 5.1 ME Detalles. |

Ezpacio dizpokible e disco: 1535 8 ME

< dilras I Siguien§e>l Cancelar | Anids

Imagen: Certificados\CA02.JPG

NOTA: En el momento en el que activamos la casilla "Servicios de Certificate Server" en la
ventana de la imagen anterior, se nos mostrara la siguiente ventana que nos indica que a
partir de este momento el equipo "SERVIDOR" no podra cambiar de nombre ni ser agregado o
guitado de un dominio, y en la que pulsaremos sobre el botén "Si".

Servicios de Certificate Server de Microsoft _ I 51

E Después de instalar los Sepvicios de Certificate Server, es posible que na se cambien el
! nombre del equipo i 1a pertenencia al dominia, & causa del enlace del nombre del equipa
con la informacion dela entidad emisora de certificados almacenada en Active Direckory:,
El.cambin del nombre del equipo o de |a perkenencia al dominio invalidaria los cerkificados
emitidos por la entidad emisora. Antes de instalar los Servicios de Certificate Server
asegurese de que se han configurado el nombre de equipo +« la pertenencia al dominio
correctos, (Desea conbinuar?

Imagen: Certificados\CA03.JPG

Pasa a ejecutarse en este instante el asistente para de instalacion de la entidad certificadora,
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en cuya primera ventana dejaremos activado el radio botdon "Entidad emisora raiz de la
empresa", pulsando en ella directamente sobre el botdn "Siguiente".

Asistente para componentes de Windows

Tipo de entidad emisora de certificados
Seleccione &l tipo de entidad emizora de certificados que desea establecer.

& Ertidad emisora raiz de la empresa

" Entidad emizora subordinada de la empresa
" Entidad emizora raiz independiente

" Entidad emizora subordinada independisnte

i Dezeripcidn del ipo de entidad emizora
|a entidad emizora de certificados: de mavor confianza en una empreza. Debe instalarze
antes que las demas entidades emisoras.

I Usar la configuracion personalizada para generar el parde claves y el certificado
de entidad emizora

< dilras I Siguiente > I Cancelar Ayuda

Imagen: Certificados\CA04.JPG

En la siguiente ventana del asistente indicaremos como nombre de la entidad certificadora el
nombre de nuestro equipo, es decir "SERVIDOR", dejando el resto de opciones tal cual nos las
ofrecen por defecto el asistente, y tras ello pulsaremos sobre el botdn "Siguiente".



Asistente para componentes de Windows i :

Identificacion de la entidad emizora de certificados
Ezcriba la informacidn para identificar esta entidad emizora de certificados.

ﬂu:uml:ure comiin para-esta'entidad emizora de certificados:
ISEFWI DOR

‘Sufijo de nombre completo;
DC=MiCentro D C=edu

Wigta previa de nombre completo:
|ENes,EmeuH,D.E;Micentrq,nt.:e_du

Feriodio de walidez: Fecha de caducidad:
[5  Janos =l 22/06/2011 932

< dilras I Siguisnte > I Cancelar Ayuda

Imagen: Certificados\CA05.JPG

A continuacion indicaremos la ruta donde se almacenaran los datos de la base de datos de los
certificados, dando por validas en nuestro caso las rutas ofertadas por defecto por el asistente
al pulsar directamente en la ventana de la imagen inferior sobre el botén "Siguiente".



Asistente para componentes de Windows i ;

Configuracion de la base de datos de certificados
Ezcriba la ubicacidn para la baze de datos de certificadoz, &l reqistra de la baze de datos v la
informacion de configuracian.

Ease de datos de cerificados:

Examinar...

Beaqistro de |5 base de datos de certificado::
IE:\WINDDWS hapztem 32 Certlog Examinar. .

A

I Almacenar la informacian de configuracién en una carpeta compartida
Carpeta compartida:
I Estarmiriar. .

i

[T Comservarlabase dedates decertificados esistents

< dilras I Siguisnte > I Cancelar

Ayuda

Imagen: Certificados\CA06.JPG

Tras llevar a cabo la accién anterior, se nos presentara la siguiente ventana que nos indica que
debe detenerse el servidor IIS, asi pues pulsaremos en ella sobre el botén "Si" para proceder.

Servicios de Certificate Server de Microsoft

"'-.. Para completar |3 instalacidn de servicios de Certificate Server debe detener
.

ahora?

Mo |

=

kemparalmente los Servicios de informacian de Internet, iDesea detener el servicio

Imagen: Certificados\CA07.JPG

En este momento comienza el proceso de instalacion de la entidad certificadora en nuestro

equipo "SERVIDOR", proceso que concluird en breves instantes.



Asistente para componentes de Windows i

Configuracion de componentes

El programa de inztalacion estd haciendo log cambios de configuracidn
solicitados.

- Ezpere mientraz &l programa de instalacion configura log componentes.

; ey Ezto puede tardar varioz minutos: dependiendo. de-los componentes que
hapa seleccionado.

Eztado: Copiando archivos. .

—
L
I

Anids |

Citras | S =g = I

Imagen: Certificados\CA08.JPG

NOTA: El proceso de instalacidon nos solicitarad el CD de "Windows 2003 Server", asi pues lo
introduciremos en la unidad correspondiente cuando se nos indique.

Es posible que durante el proceso de instalacion se muestre la siguiente ventana que nos
informa de la necesidad de activar "Active Server Pages" (ASP) en nuestro IIS, en cuyo caso
pulsaremos sobre el boton "Si" en la ventana de la imagen inferior para continuar el proceso
de instalacion del Servidor de Certificados.

Servicios de Certificate Server de Microsoft i(_l

Las paginas Active Server Pages (65F) deben estar habilitadas enlos servicios Interfnet
Infarmation Services (II15) para que los Servicios de Certificate Server pusdan
surministrar servicios de inscripoidn en Web, Habiltar las paginas ASP es un riesgo
potencial para la sequridad, por lo que esta operacion debe evallarse detenidamente.
Puede habilitar las paginas 45F mas adelarte sielige no hacerlo ahora, Después debierd
wolver a configurar manualmente 115 para habilitar esta Funcionalidad.

iDeses habilitar ahora las paginas Active Server Pagest

L.;./




Imagen: Certificados\CA09.JPG

Una vez completado el proceso de instalacion pasara a ser mostrada la siguiente ventana, en
la que pulsaremos sobre el boton "Finalizar".

Asistente para componentes de Windows | ]

Finalizacion del Asistente para
componentes de Windows

El Aziztente para componentes de \Windows 22 ha completada
satisfactoriamente,

Fara cerar este aziztente, haga clic en Finalizar,

Citras

Anids |

Imagen: Certificados\CA10.JPG

Una vez completado el proceso de instalacion del servidor de certificados en el equipo
"SERVIDOR", procederemos a retirar de la unidad correspondiente el CD de "Windows 2003
Server" que introdujimos con anterioridad.

A partir de este momento podemos observar la existencia de un nuevo acceso directo "Entidad
emisora de certificados" en las "Herramientas administrativas" del equipo "SERVIDOR", entidad
que utilizaremos para realizar peticiones de certificados para los sitios web del servidor
Internet Information Server (IIS) como veremos posteriormente.




Imagen: Certificados\CA11.JPG
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