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Servicio de Informacion de Internet (IIS)

Definicion de Servidor IIS

Los servicios de Internet Information Server (IIS), son los servicios software que admiten la
creacion, configuracién y administracién de sitios web, ademas de permitir otras funciones de
Internet.

Los servicios de Microsoft Internet Information Server incluyen los protocolos Network News
Transport Protocol (NNTP) o protocolo de transferencia de noticias a través de la red, File
Transfer Protocol (FTP) o protocolo de transferencia de archivos, Post Office Protocol (POP) o
protocolo de Oficina de Correos, asi como Simple Mail Transfer Protocol(SMTP) o protocolo
simple de transferencia de correo, pudiendo instalar aquellos que precisemos en funcién de las
necesidades correspondientes.

Los servicios de Internet Information Server 6.0 (IIS) de "Windows 2003 Server" facilitan la
publicacion de informacién en una Intranet o en Internet, permitiendo una autenticacion
robusta y segura de los usuarios, asi como comunicaciones seguras mediante el protocolo SSL;
ademas, utilizando los componentes y secuencias de comandos del servidor, podemos crear
contenidos dinamicos independientes del explorador que acceda a los mismos, mediante el
lenguaje de script Page Active Server (ASP).

También es posible ampliar la funcionalidad de los servidores web del IIS de "Windows 2003
Server" configurando los mismos para que puedan ejecutar scripts elaborados en el lenguaje
Personal Home Pages (PHP) y acceder a la base de datos My Structured Query Language
(MySQL), asi como construir espacios seguros mediante el protocolo Secure Socket Layer
(SSL), crear espacios privados, etc.

Sin duda el servidor IIS sera una pieza clave para gestionar la red, dotandonos de una potente
herramienta que nos permitird construir una Intranet con muchos de los servicios que
habitualmente encontraremos en cualquier portal existente en Internet.

Creacion de sitios web

En este apartado llevaremos a cabo la creacion de sitios web en el servidor IIS de nuestro
equipo "SERVIDOR", e indicaremos ademas el modo mediante el cual podemos anadir a los
mismos directorios virtuales.



Actualmente en el servidor IIS de nuestro equipo "SERVIDOR", existe un sitio web cuya
creacion fue llevada a cabo de modo automatico cuando activamos el acceso web mediante
Escritorio remoto a nuestro equipo "SERVIDOR", de modo que si en este instante ejecutamos
el "Administrador de Internet Information Services (IIS)" desde las "Herramientas
administrativas", pasara a ser mostrada la siguiente ventana en la que si abrimos la carpeta

"Sitios web", podremos comprobar la existencia de un sitio web denominado "Sitio Web
predeterminado”.
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Imagen: IIS\organiO1.JPG

Si ubicados sobre dicho sitio web "Sitio web predeterminado" pulsamos sobre el mismo con el
botén derecho del ratén y elegimos la opcion "Propiedades"” en el desplegable correspondiente,
pasard a ser mostrada la siguiente ventana en la que si nos situamos sobre la pestafia

"Directorio particular", podremos comprobar como la ruta a la que "apunta" este sitio web es
"C:\inetpub\wwwroot".
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Si pretendemos hacer uso de este sitio web deberiamos situar los contenidos deseados bajo la
ruta "C:\inetpub\wwwroot" del equipo "SERVIDOR", pero en nuestro caso NO haremos uso de
este sitio web que por defecto ha instalado el servidor IIS, basicamente porque el mismo ha
sido creado con fines administrativos para gestionar aplicaciones tales como el acceso web de
Escritorio remoto, o el acceso web a las impresoras del equipo "SERVIDOR"; ademas de ello,
como deseamos indicar de modo expreso en este apartado el método mediante el cual se lleva
a cabo la creacion de un nuevo sitio web en el 1IS, descartaremos trabajar con el sitio web
"Sitio Web predeterminado” que el IIS nos ofrece por defecto.

Asi pues en nuestro caso vamos a proceder a crear un nuevo sitio web en el IIS del equipo
"SERVIDOR", sitio web que alojara los contenidos las paginas web de la intranet de nuestro
centro, y que seran gestionadas basicamente por el usuario "Administrador".

Para crear el nuevo sitio web indicado en el parrafo anterior, en primer lugar crearemos la
carpeta base en la que ubicaremos los contenidos de dicho sitio, creando una carpeta de
nombre "MiCentro" en la unidad "E:" del equipo "SERVIDOR".
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Tras crear la carpeta "E:\MiCentro", lanzaremos el "Administrador de Internet Information
Services (IIS)" desde las "Herramientas Administrativas" del equipo "SERVIDOR", para una vez
alli ubicarnos sobre la carpeta "Sitios Web", pulsando a continuacion sobre ella con el botdn
derecho del raton para elegir la opcidn "Nuevo" y posteriormente "Sitio Web" en el desplegable
correspondiente.
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Como resultado de la accidén anterior pasa a ser mostrada la primera ventana del asistente de
creacion de un nuevo sitio web, en la cual pulsaremos directamente sobre el botén "Siguiente".
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Imagen: IIS\organi05.JPG

A continuaciéon en la nueva ventana mostrada teclearemos en la caja de texto "Descripcién”, la
cadena "Sitio Web de MiCentro", y tras ello pulsaremos sobre el botén "Siguiente".
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En la siguiente ventana indicaremos en la caja de texto "Encabezado del host" la ruta mediante
la cual deseamos que se acceda a este sitio web desde un navegador, en nuestro caso
"www.micentro.edu", aceptando el resto de opciones ofertadas por el asistente por defecto, y
pulsando tras ello sobre el boton "Siguiente".
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NOTA: El puerto por el cual se accede normalmente mediante el protocolo HyperText Transfer
Protocol (HTTP) o protocolo de transferencia de hipertexto, es el puerto "80", luego dejaremos
asociado dicho valor en la caja de texto correspondiente en la ventana de la imagen superior.

A continuacion debemos especificar la ruta donde almacenaremos el contenido del nuevo sitio
web que estamos creando, especificando en nuestro caso la ruta "E:\MiCentro", y dejando
activada la casilla "Permitir accesos andnimos a este sitio Web".
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En la siguiente ventana especificaremos los permisos de acceso al nuevo sitio web, activando
en nuestro caso la casilla "Ejecutar secuencias de comandos (por ejemplo, ASP)", y dejando
activada la casilla "Leer", que ya lo estaba por defecto, de modo que cuando dicha ventana
presente el aspecto mostrado en la imagen inferior, pulsaremos sobre el botén "Siguiente".
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Imagen: IIS\organi09.JPG

El asistente completa el proceso de creacidon del nuevo sitio web mostrandonos la siguiente
ventana, en la que pulsaremos sobre el botén "Finalizar" para proceder a su cierre.
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Imagen: IIS\organil0.JPG

Si en este instante nos situamos sobre la carpeta "Sitios Web" del servidor IIS, podremos
comprobar que el nuevo sitio web "Sitio Web de MiCentro" ha sido creado correctamente.
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En el proceso anterior hemos configurado que el acceso al nuevo sitio web "Sitio Web de
MiCentro" se llevara a cabo mediante la resolucion "www.micentro.edu", luego hemos de
introducir en el DNS de nuestro equipo "SERVIDOR" dicha resolucion para que el sitio web
reseflado quede completamente operativo.

Para ello lanzaremos el "DNS" desde las "Herramientas administrativas" del equipo
"SERVIDOR", pasando a ser mostrada la siguiente ventana en la que abriremos la carpeta
"Zona de busqueda directa" para ubicarnos a continuacion sobre la zona "MiCentro.edu",
pulsando sobre la misma con el botén derecho del ratéon para elegir la opcion "Alias nuevo
(CNAME)" en el desplegable correspondiente.

_12_
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En la ventana mostrada como resultado de la accidon anterior, introduciremos la cadena
"www" en la caja de texto "Nombre de alias", y la cadena "servidor.micentro.edu" en la caja
de texto "Nombre del dominio completo (FQDN) para el host de destino", para finalmente
pulsar sobre el botéon "Aceptar".

_13_
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Una vez completado el proceso descrito anteriormente, la nueva entrada "www" se mostrara
como un alias de "servidor.micentro.edu" en el servidor DNS del equipo "SERVIDOR".

_.._ dnsmgmt - [DNSYSERYIDOR  Zonas de basqueda directa’MiCentro.edu] Bl ___[Ejﬂ
.J‘-g-i Archivo.  Accion  Wer  Veptana Ayuda |;|i|ﬂ
= | BEXFR| 2= |8 8@

2 DS ‘MiCentro.edu

= SERVIDOR: -
-3 Zonas de bisqueda directa Nombre Tipe Diakos
g 6] _sites

-] _msdes.Micentro.edu
E MiCenkra,edu 2] fep
(31 Zonas de bisqueda inversa E_udp
yisor de sucesos [EApomainDnszanes
ForestDnsZones
F% figual que la carpeta principal)  Inicio de autoridad (SOA) [50], servidar.micentra.edu
@i (igual que la carpeta principal)  Servidor de nombres (M3 servidar.micentra, edu,
(igual que la carpeta principal)  Host (A) 192,166.0.2200
@ Equipol Host (A) 192,168.0.1
@ equipo2 Host (a) 192.168.0.2
servidor Host (&) 192.165.0.220

Alias [CHAME) servidor.micentra, edu

_14_



Imagen: IIS\organil4.JPG

Si en este instante ubicamos un documento "index.htm" en el nuevo sitio web, es decir
colgando de la carpeta "E:\MiCentro" del equipo "SERVIDOR", podremos acceder al mismo
desde un navegador de wun equipo de nuestra red, a través de la URL
"http://www.micentro.edu/index.htm", tal y como vemos en la imagen inferior.
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Hasta este punto, hemos detallado el proceso que debemos llevar a cabo para crear un nuevo
sitio web en el servidor IIS de nuestro equipo "SERVIDOR", pudiendo crear todos aquellos
sitios que precisemos siguiendo los pasos indicados anteriormente, si bien en nuestro caso es
suficiente con el sitio web "Sitio Web de MiCentro".

A continuacion vamos a describir el proceso que debe seguirse para crear un directorio virtual
colgando de un sitio web existente, entendiendo que un directorio virtual es una carpeta que
fisicamente hablando se encuentra fuera de la ruta donde se aloja el sitio web al que
pertenece, pero légicamente hablando esta colgando del mismo.

Concretamente en nuestro caso crearemos un nuevo directorio virtual colgando del sitio web
"Sitio Web de MiCentro", de modo que dicho directorio virtual serd el lugar donde los
profesores de nuestro centro alojen sus paginas web personales, asi como las paginas web del
departamento al que pertenecen.

El directorio virtual indicado en el parrafo anterior "apuntard" a una nueva carpeta de nombre
"Dptos" que crearemos colgando de la unidad "E:" del equipo "SERVIDOR", tal y como vemos

_15_



en la imagen inferior.
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NOTA: Aunque en nuestro caso NO precisamos crear un directorio virtual, pues los mismos se
suelen crear cuando el espacio de almacenamiento en disco del equipo que contiene el sitio
web se estd agotando, de modo que el nuevo directorio virtual se crea en otro disco duro o
incluso en otro equipo, creemos oportuno crear un directorio virtual en este instante para
analizar los pasos que deben llevarse a cabo en su proceso de generacién.

Una vez creada la carpeta "E:\Dptos" que alojara al nuevo directorio virtual, el siguiente paso
que debemos dar es lanzar el "Administrador de Internet Information Services (IIS)" desde las
"Herramientas administrativas", pasando a ser mostrada la siguiente ventana en la que nos
ubicaremos sobre el sitio web que contendra al directorio virtual que vamos a crear, en nuestro
caso el sitio web "Sitio Web de MiCentro", para pulsar sobre el mismo con el botén derecho del
ratén, y elegir la opciéon "Nuevo" y posteriormente "Directorio virtual" en el desplegable
correspondiente.

_16_
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Como resultado de la accidén anterior pasa a ser mostrada la primera ventana del asistente de
creacion de un nuevo directorio virtual, en la cual haremos clic directamente sobre el botdn
"Siguiente".
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Imagen: IIS\organil8.JPG

En la siguiente ventana mostrada debemos indicar el nombre o "Alias" con el cual accederemos
al nuevo directorio virtual que estamos creando, asi pues en nuestro caso teclearemos en la
caja de texto correspondiente la cadena "Departamentos"”, y luego pulsaremos sobre el botén
"Siguiente".

Asistente para crear un directorio virtual Ej
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|tze 13z mizmas convenciones de nomenclatura gue utiliza para oz nombres de
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Imagen: IIS\organil9.JPG

NOTA: El "Alias" es muy importante, pues el nombre que especifiquemos en dicha caja de
texto formara parte de la URL de acceso al directorio virtual correspondiente.

A continuacion deberemos indicar la ruta donde ubicaremos el directorio virtual que estamos
creando, en nuestro caso "E:\Dptos", tal y como vemos en la imagen inferior.
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i [Dande se ubica el contenido gue deszea publicar en el sitio ‘web? %
[

Ezcriba la ruta del directano que contiene &l contenido de'este sitio '/eb.

Bita de acceso:

E:%Dpltog Exariinar. .. |

Cancelar |

¢ fAlraz

Imagen: IIS\organi20.JPG

En la siguiente ventana indicaremos los permisos de acceso que tendra el usuario de Internet
que navegue por nuestro directorio virtual, activando la casilla "Ejecutar secuencias de
comandos (por ejemplo, ASP)", y dejando ademas activada la casilla "Leer" que el asistente
nos mostraba activada por defecto, de modo que cuando dicha ventana presente el aspecto
mostrado en la imagen inferior, pulsaremos sobre el botén "Siguiente".
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Asistente para crear un directorio virtual

Permizoz de acceso de directorio virtual
Establecer loz permizos de acceso para este directono wirtual,

__g,

Hahilitar los siguisntes permizos:

W Leer

W Ejecutar secuencias de comandos [por ejemplo. 5P

[T Ejecutar [por ejermpla, aplicaciones 154F] o CGI
[T Ezcribir

[T Examinar

Haga clic en Siguiente para completar el aziztente.

¢ fAlraz I Siguiente I Eancelar_l

Imagen: IIS\organi2l.JPG

El asistente completa el proceso de creacion del nuevo directorio virtual mostrandonos la
siguiente ventana, en la que pulsaremos sobre el botén "Finalizar" para proceder a su cierre.

Asistente para crear un directorio virtual 118 x|
Ha completado correctamente
el Asistente para crear un
directorio virtual.

Para cerrar este asistente, haga clic en Finalizar.

[Careelar

Imagen: IIS\organi22.JPG

_20_



Una vez completada la configuracidon anterior, si abrimos el sitio web "Sitio Web de
MiCentro", podremos comprobar que colgando del mismo se encuentra el directorio virtual
"Departamentos" creado anteriormente.

I Administrador de Internet Information Services {115} | ..-_lglil
E #\rgﬁivo- Accion  MWer  Mepfana  Ayuda I;Iilﬂ
¢+ |BE XE DB @m B )=

?i':g Servicios de Inkernet Information Server Hombre | Ruta de acceso | Estadlc

=+ SERVIDOR {equipa local)
[#-__) Grupos de aplicaciones
B Sitios Web
¢ {8 Sitio Web predeterminada
=48 Sitio Web de MiCentra
i E'\r‘a} Ceparkamentos
i | Extensiones de servicio Web

Mo hay elementos disponibles en esta vista,

« | il

Imagen: IIS\organi23.JPG

A partir de este momento ya tendremos creado el directorio virtual "Departamentos"
colgando del sitio web "Sitio Web de MiCentro", de modo que si ubicamos un fichero de
nombre "index.htm" en la carpeta "E:\Dptos" del equipo "SERVIDOR", podremos acceder al
mismo desde el navegador de un equipo cliente a travées de la URL
"http://www.micentro.edu/Departamentos/index.htm", tal y como vemos en la imagen
inferior.
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2 hitp:/fwww.micentro.edu/Departamentos/indesx. htm - Windows Internet Explo... |

Archiva  Edicion Ver  Fawaoritos  Herramientas  Awuda .-:f

@.ﬁ.trés - \;J \ﬂ @ h ,,:} Blisqueda "Eﬂ? Favoritos @j

T | =3
Directian ;féj ikt f e, rnicentro, edufDepartamentosfindesx, htm | = By Winculos ¥

Pagma Principal de los Departamentos de MiCentro

@ Lisko ) Inkernet
Imagen: IIS\organi24.JPG

NOTA: Debemos reparar que la ruta de acceso al directorio virtual incluye el sitio web del
que depende dicho directorio virtual ("www.micentro.edu"), mas el nombre de dicho
directorio virtual ("Departamentos" en este caso), y NO el nombre de la carpeta que
contiene al directorio virtual ("Dptos").

Tras la creacion del directorio virtual "Departamentos", crearemos bajo la carpeta
"E:\Dptos" del equipo "SERVIDOR", una carpeta por cada departamento de nuestro centro,
en nuestro caso dos carpetas de nombre "Matematicas" y "Lengua".

) =l
frchivo  Edicién ¥er  Favaritos  Herramientas  Avuda | =
Qaeds - £ =T |)_-"Bilsqueda | Carpetas | fa o ¢ 1E) | [~

Direg:ién'li[:'_‘j E:\Dptos| ;] Ir
Mombre I Tamario = I Tipa I Fecha de modificacion I Akributos I
ilengua Carpeta de archivas 10012009 10:31

iCiMatematicas Carpeta de archivos 10f01 /2009 10:31

gindex.htm 1 KB HTML Document 0901 /2009 16:15 )

Imagen: IIS\organi25.JPG
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Posteriormente, colgando de cada carpeta de cada departamento, crearemos una carpeta
por cada profesor de nuestro centro que pertenece a dicho departamento, es decir,
asumiendo que los profesores "Javier" y "Miguel" pertenecen al departamento de
Matematicas, y que el profesor "Joaquin" pertenece al departamento de Lengua, bajo la
carpeta "E:\Dptos\Matematicas" crearemos dos nuevas carpetas "Javier" y "Miguel", y bajo
la carpeta "E:\Dptos\Lengua" crearemos una nueva carpeta "Joaquin".

& E:.DptosiMatematicas 1 i =]
Archivo:  Edicion AMer . Faworibos  Herramienkas  Awuda | ;?'-
(Jatras = L0~ % | | Bisqueda | Carpetas | v v < ) | [~

Direccidn I._‘] E:\DptosiMatematicas ;_l 8%
Mombre = I Tamario I Tipa I Fecha de modificacion I Akributos I
150 Javier Carpeta de archivas 10/01/2009 10:32

{CiMiguel Carpeta de archivos 10f012009 10:32

Imagen: IIS\organi26.JPG

Una vez que hemos reproducido la estructura de departamentos y profesores de nuestro
centro bajo la carpeta "E:\Dptos" del equipo "SERVIDOR", podremos dar por concluido este
apartado.

Configuracion del sitio web

Una vez creado el sitio web "Sitio Web de MiCentro" y el directorio virtual "Departamentos”
colgando de dicho sitio web, a continuacion procederemos a realizar una configuracion basica
de dicho sitio web, configuracion que afectara logicamente al directorio virtual
"Departamentos" que cuelga del mismo.

NOTA: Aunque podriamos repetir sobre el sitio web "Sitio Web predeterminado" Ila
configuracién que vamos a llevar a cabo a continuaciéon sobre el sitio web "Sitio Web de
MiCentro", NO lo haremos porque como indicamos en el apartado anterior dejaremos el sitio
web "Sitio Web predeterminado" para las aplicaciones administrativas que se instalen en el
equipo "SERVIDOR", y por tanto NO haremos ninguna configuraciéon manual en el mismo.

Asi pues vamos a proceder en primer lugar a configurar los documentos predeterminados que
deseamos que por defecto sean buscados en el sitio web "Sitio Web de MiCentro" cuando NO
se indique documento alguno en la URL de acceso a dicho sitio web.
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Para llevar a cabo el proceso descrito en el parrafo anterior, nos situaremos sobre el sitio web
"Sitio Web de MiCentro", pulsando sobre el mismo con el botén derecho del ratén para elegir a
continuacion la opcion "Propiedades" en el desplegable correspondiente, pasando a ser
mostrada la siguiente ventana en la que nos ubicaremos sobre la pestafia "Documentos”, tal y
como vemos en la imagen inferior.

Propiedades de Sitio Web de MiCentro "1 ) =

Seguridéd de directarios I Encabezados HTTR I Ertcres persanalizados i
SitioWeb | Rendimiento | Fitros154P1 | Directorio particular  Documentos

—IV Hahilitar panina de contenido predeterminada;

Default. htm
Defaulk, asp Bgreqar...
indesx. hkm

Chaitat

i

S Bajat: |

1 Habilitar pie de pagina del documento

Agregar un pie-con Formato HTML a cada documento que devuelea su
ceryidor Web,

I EXamiTIar |

Arcepkar I Zaricelar I anlicar: Avuda

Imagen: IIS\config01.JPG

En la ventana de la imagen anterior, pulsaremos sobre el botéon "Agregar" para incluir el
documento "index.html", y posteriormente sobre el botén "Quitar" para eliminar los
documentos "Default.htm" y "Default.asp", de modo que finalmente los documentos
predeterminados sean "index.html" e "index.htm", y en ese orden, tal y como vemos en la
imagen inferior, tras lo cual pulsaremos en dicha ventana sobre el botén "Aceptar".
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Propiedades de Sitio Web de MiCentro ) =

Seguridéd de direckarios I Encabezados HTTR I Errores persanalizados i
SitioWeb | Rendimiento | Fitros154P1 | Directorio particular  Documentos

—1v Habilitar pagina de contenido predeterminado

agregar. .. |

Qwitar

S Bajar |

1 Habilitar pie de pagina del documento

Agregar un pie-con Formato HTML a cada documento que devuelea su
ceryidor Web,

EXamiTIar

Arcepkar I Zaricelar I Aplicar Avuda

Imagen: IIS\config02.JPG

Aunque posteriormente llevaremos a cabo mas configuraciones del sitio web "Sitio Web de
MiCentro", en este instante NO precisamos llevar a cabo ninguna mas, pues el resto de
configuraciones las iremos llevando a cabo a medida que vayan siendo necesarias.

Servidor FTP

En este apartado vamos a proceder a la instalacion y configuracion del servicio FTP del servidor
IIS en nuestro equipo "SERVIDOR", servicio mediante el cual los usuarios de nuestro centro
podran gestionar los ficheros sobre los que dispongan de permisos de acceso, en los espacios
web habilitados en el equipo "SERVIDOR".

El primer paso que daremos sera instalar el servidor FTP, pues el servidor IIS NO lo tiene
instalado por defecto, para lo cual lanzaremos "Agregar y Quitar Programas" del "Panel de
Control", y en la ventana mostrada como resultado de dicha accién haremos clic sobre el botén
"Agregar o quitar componentes de Windows", pasando a ser mostrada la siguiente ventana en
la que seleccionamos la opcion "Servidor de Aplicaciones", para pulsar posteriormente sobre el
botén "Detalles".
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Asistente para componentes de Windows 1

Componentes de Windows
Puede agreqar o quitar componentes de wWindows.

Fara-agregar o quitar un componente hags chic enda cazilla de verficacion
comespondiente. Una casilla sombreada indica gue sdla se nstalardrn algunas de sus
opciones. Para ver lo gue e incluye enun componente; haga clic e Detalles

LComponentes:

W 295ervicios de red 28ME Al
] @' Servicios de Windows Media 15,3 MB
(] & Servicios UDDI 49MB
m i Servidor de aplicaciones 344 MB 3
1% Terminal Server kR .:I

Descripoian:  Inclupe ASP.MET  Intemiet Infarmation Server [[15] v Consola de
seridor de aplicaciones.

Espacio total en disco requendo: 5EME Detalles. |

Ezpacio dizpokible e disco: F4TE5 ME

< dilras I Siguie'n§e>l Cancelar | Anids

Imagen: IIS\ftp01.JPG

En la nueva ventana mostrada como resultado de la accién anterior, nos situaremos sobre la
opcion "Instalar Internet Information Server (IIS)", y tras ello pulsaremos sobre el botén
n n
Detalles".
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Seryidor de aplicaciones i _:5]

Fara agregar o-quitar un componente, haga clic:en la casilla de verficacidn corespondiente. Las casillas
zombreadas indicah gue =sdlo zeinstalard parte del componente. Fara ver quéinclive cada components,
haga clic en Detalles.

Sibcomponentes de Servidor de aplicaciones:

[l RSP NET OOME =]
O 3& Conzala de servidar de aplicaciones 0.0 MBE
] @ Hahilitar el acceso de red COM+ 0.0 ME
| @ Hahilitar &l acceso dered OTC 0.0 kB

v "5 Instalar Internet Information Services (115] 27 4 MB
[ = Message Queue Server F.0MB

e

Descrpoign: 15 incluye compatibilidad conweb, FTE. SMTR p HNTP. asi como con las sstenziones de
zervidar de FrontFage b paginas dctive Server [A5FL

Espacio total en disco requendo: 5.5 ME Dietalles. . |
E zpacio dizponible en-disco: Y4768 MB
Acephar I Cancelar |

Imagen: IIS\ftp02.JPG

Llegamos a continuacion a la siguiente ventana, en la cual activaremos la casilla "Servicio de
Protocolo de transferencia de archivos (FTP)", y posteriormente iremos pulsando sobre los
respectivos botones "Aceptar" hasta llegar a la ventana del "Servidor de Aplicaciones" en la
gue pulsaremos sobre el botdn "Siguiente" para proceder a la instalacion del servicio solicitado.
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Instalar Internet Information Services (115} x|

Fara agregar o quitar un componente, haga clicen la casilla de verficacidn carespondiente. Las casillas
zombreadas indicah gue =sdlo zeinstalard parte del componente. Fara ver quéinclive cada components,
haga clic en Detalles.

Sibcomponentes de Instalar lntemet Information Services [IIS];

[ Q? Extensiones de servidor de FrontPage 2002 14,6 ME ;I
[w] C&% Impresidn de Internet 0.0 B
[ &E5NNTP Service 1.0 MEB
Servicio de Protocolo de transferencia de archivos [FTR] 0.1 MB
[] A Servicio SMTF 1.2ME

| o Servicio World Wide Web BOMB

Descripoion: ~ Proporciona soporte techico para crear sitios FTP utlizados para cargar archivos desde p
hiacia el zervidor.

Espacio total en disco requendo: 56 ME
E zpacio dizponible en-disco: Y476 T B

Acephar I Cancelar

Imagen: IIS\ftp03.JPG

En este instante da comienzo la instalacion del servidor FTP en el equipo "SERVIDOR", el cual
concluira tras unos breves instantes.

_28_



Asistente para componentes de Windows i ;

Configuracion de componentes

El programa de inztalacion estd haciendo log cambios de configuracidn
solicitados.

- Ezpere mientraz &l programa de instalacion configura log componentes.

; ey Esto puede tardar varios minutos, dependiendo de los cormponentes que:
hapa seleccionado.

Eztado: Eraminando archivos instaladoz..

(]

Anids |

Citras | S =g =

Imagen: IIS\ftp04.JPG

NOTA: El proceso de instalacion nos solicitarad el CD de "Windows 2003 Server", asi pues lo
introduciremos en la unidad correspondiente cuando se nos indique.

Una vez que el proceso haya finalizado satisfactoriamente nos aparecera la siguiente ventana,
en la cual pulsaremos sobre el botén "Finalizar".
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Asistente para componentes deWindows

Finalizacion del Asistente para
componentes de Windows

El Aziztente para componentes de \Windows 22 ha completada
satisfactoriamente,

Fara cerar este aziztente, haga clic en Finalizar,

Citras

Anids |

Imagen: IIS\ftp05.JPG

Una vez completado el proceso de instalaciéon del servicio FTP en el equipo "SERVIDOR",
procederemos a retirar de la unidad correspondiente el CD de "Windows 2003 Server" que
introdujimos con anterioridad.

Asi pues una vez que ya tenemos instalado el servicio FTP en el servidor IIS de nuestro equipo
"SERVIDOR", si ejecutamos la "Administracion de Internet Information Services (IIS)",
podremos comprobar que dicha instalacion ha creado por defecto una nueva carpeta
denominada "Sitios FTP", dentro de la cual ha sido creado un nuevo sitio ftp denominado "Sitio
FTP predeterminado"”.
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I’ Administrador de Internet Information Services {115}

ﬁ:ﬂ ﬂrgﬁivo- fecion Wer  Wepkana  Ayuda

=lofx|

JeEn=

= AW FRE[RE(E2]rm

?__'.;g Servicios de Internet Information Server
=8 SERVIDOR (equipo local)
- __) Grupos de aplicaciones
[ __) Sitios Web
[ __| Extensiones de servicio Web
= Sitios FTP
-8 Sitio FTR predeterminado

| Mombre

| Ruta de acceso

| Estac

Mo hay elementos disponibles en esta vista,

Si nos ubicamos sobre el sitio ftp "Sitio FTP predeterminado" y pulsamos sobre el mismo con el
botén derecho del ratén para seleccionar en el desplegable mostrado la opcién "Propiedades",
y tras ello en la ventana mostrada como resultado de dicha accién nos situamos sobre la
pestafia Directorio particular", podremos comprobar como por defecto dicho sitio ftp esta

Imagen: IIS\ftp06.JPG

apuntando a la ruta "c:\inetpub\ftproot" del equipo "SERVIDOR".
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Propiedades de Sitio FTP predeterminade’ ) ﬂ _Ei

Sikio FTP i Cuentas de seguridad Mensajes i
Dt gckorio particular Sequridad de directorios

El origen del contenido de este recurso debe ser:

" Un directorio ubicado en otro eguipo

—Direckorio de sitio FTF

Ruta de-acceso local: I chinetpublfeprook Excaminar. ;. I

V' Lechra
[ Escritura

v Reqgistrar wisitas.

‘Estila de a liska de direckarios
NI B
¥ M5-005 ®

Aceptar I Cancelar | Aplicar Avida

Imagen: IIS\ftp07.JPG

Podriamos utilizar este sitio ftp "Sitio FTP predeterminado" para el fin que pretendemos, es
decir, para que los profesores de nuestro centro puedan subir contenidos a las paginas web de
sus departamentos y a sus paginas web personales, con tan sélo cambiar el valor de la caja de
texto "Ruta de acceso local" por la ruta donde se alojaran las paginas web de los
departamentos y de los profesores de nuestro centro, es decir "E:\Dptos", pero como
deseamos indicar de modo expreso el proceso que debe seguirse para crear un nuevo sitio ftp
en el servidor IIS, lo que haremos sera eliminar el sitio ftp "Sitio FTP predeterminado”, y tras
ello detallar el proceso para crear un nuevo sitio ftp.

Asi pues para eliminar el sitio ftp "Sitio FTP predeterminado"”, pulsamos sobre el mismo con el
botén derecho del ratdn para elegir la opcion "Eliminar" en el desplegable correspondiente, tal
y como vemos en la imagen inferior.
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| I Administrador de Internet Information Services (115} i) = IEllii

ﬂ;_'.ﬂrg'hwn Accicn - Mer  Meptana  Awuda |;|i|i|
c» | AEXERR|2m[Z]» n
-?' Servicios de Internet Information Server Mambre: I Ruta de acceso I Eskac’

= f,eﬂ SERYIDOR {equipo local)
H-_) Grupos de aplicaciones
- Sitios Web
EI | Extensiones de servicio Web
=-_) Sitios FTP
Eg Sitio FTP predeterminado

Mo hay elementos disponibles en esta wista,

Explorar
Bbrir

Permisos
‘Exarninar

Iniciar
Distener
‘Patisar

HiEwn ¥
‘Todas |as tareas »

-Eer-_ | =
Mieva ventana desde agui
‘Cambiar nombre

Actualizar

Exportar liska, ..

Eropiedades

{Elimina la selecridn actual. Ayuda |

Imagen: IIS\ftp08.JPG

El sistema nos solicita a través de la siguiente ventana, confirmacion para eliminar el sitio ftp
"Sitio FTP predeterminado", asi pues en la misma pulsaremos sobre el botén "Si" para
proceder.

Administrador 1IS ‘B %]
L 2]

H.‘.!) {Estd sequro de que desea elininat este elementa?

w |

Imagen: IIS\ftp09.JPG

A continuacién crearemos un nuevo sitio ftp, para lo cual en primer lugar nos situaremos sobre
la carpeta "Sitios FTP", pulsando sobre ella con el boton derecho del ratén para elegir la opcion
"Nuevo", y luego "Sitio FTP", en el desplegable correspondiente, tal y como vemos en la
imagen inferior.
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'E‘ Administrador de Internet Information Services

=0l x|
":g Archivo:  Accion Wer  Wepkana Ayuda | ===l
e | FRR|[2E[2]» n 1
‘F; Servicios de Internet Informati | Descripeidn | 1dentificadar | condicisn | Direccion P | Pu.,
=15 SERVIDOR, {equipa local) ) ] .
E ] Grupos de aplicaciones Mo hay elementos disponibles en esta vista,
) Sitios Web
[+ __] Extensiones de servicic
o Nuevo Sitin FTP...
Todas las kareas 4 Sitin FTP (desde archivol...
Wer 4
Muewva ventana desde agui
Actualizar
Exportar liska. ..
Propiedades
Avuda
| | @i | 2
irCrear un sitio FTR nuewo

Imagen: IIS\ftp10.JPG

Como resultado de dicha accidon pasa a ser mostrada la primera ventana del asistente de
creacion de un nuevo sitio ftp, en la cual pulsaremos directamente sobre el botéon "Siguiente".

Asistente para crearun sitio FTP Ej

Asistente para crear un sitio
FTP

E ste aziztente le ayudard a crear un nuevo sitio FTP en
ezte equipo.

Para continuar, haga clic en Siguiente.

olifrag

Cancelar I
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Imagen: IIS\ftp11.JPG

En la siguiente ventana indicaremos la descripcion deseada para el nuevo sitio ftp que estamos
creando, en nuestro caso teclearemos en la caja de texto "Descripcion” la cadena "Sitio FTP
Profesores", y pulsaremos tras ello sobre el botdn "Siguiente".

Asistente para crearun sitho FTP

Descripcion de sitio FTP
Dezcriba el sitio FTP para que loz administradores puedan identificarlo.

Ezcriba una descripoidn para el sitioFTR.

Dezcripoidn;
Sitio FTP Profesores

¢ fAlraz I Siguiente I Cancelar

Imagen: IIS\ftp12.JPG

En la siguiente ventana deberemos especificar la direcciéon IP y el puerto que seran utilizados
por este sitio ftp; en nuestro caso dejaremos asignados los valores que por defecto nos
muestra el asistente, y pulsaremos directamente sobre el botdn "Siguiente".
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Asistente para crear un sitio FTP e _l(j

Direccion IP y configuracion de puerto "
E zpecifiqgue una direccion P v una configuracion de puerto para el zitio FTR. \l
pecifiq ¥ g puerta p Q

Ezcriba la direccidn [P corespondiente a este sitio FTF:
[Minguna azigriadal l’

Eszcriba el puerta TCF corespondients a este sitio FTF [predeterminado = 2 k

—

¢ fAlraz I Siguiente I Cancelar

Imagen: IIS\ftp13.JPG

NOTA: Dado que el servidor FTP del IIS 6.0, NO permite mas de un mismo sitio ftp sobre el
puerto "21", que es el puerto que por defecto utiliza este servicio, si credramos nuevos sitios
ftp deberiamos hacerlo sobre otros puertos diferentes, si bien en nuestro caso NO crearemos
mas que este sitio ftp.

A continuacion debemos indicar al asistente de creacién del nuevo sitio ftp, el modo mediante
el cual accederan los usuarios a este nuevo sitio ftp, dejando seleccionado en nuestro caso el
radio botédn "No aislar usuarios", opcién que por defecto nos ofrece el asistente.
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Asistente para crearun sitho FTP ) i Ej

Aislamiento de usuario FTP .
Festingir a los usuarios FTP a su propio directorio particular FTR. \i
g prop p Q

El aizlamiento de usuarios FTR impide gue'los usuarios accedan al direchtanio particular
FTF de atroz usuanos en este shio FTR.

Importante: ya que nose puede cambiar la opcidn de aizlamienta de usuanos despusés
de crear este ziio FTR, infarmese zobre el aizlamiento de-uzuanoz FTF enla
documentacion del producto 115 antes de-elegir una opcidn de: aizlamiento.

% Mo aislar usuarios
Loz uzuanos pueden acceder al directono particular ETR de otioz uzuarnios. |

€ Aislar usuanios
[Lioz uzuanios deben tener azignado un-directono particular ETP enla raiz de este
gitin FTF. ]

™ dislar & los usuarios que uzen dctive Directoy
[Loz uzuanos deben tener azignado un directono particular FTR gue-esté
configurado uzando sus nombres de cuenta en Active Directon |

¢ fAlraz I Siguiente I Cancelar

Imagen: IIS\ftp14.JPG

NOTA: Con posterioridad, en este mismo apartado, llevaremos a cabo el aislamiento de los
usuarios para el acceso a este sitio ftp, pero personalizando totalmente los permisos de acceso
en funcién de nuestros intereses.

En la siguiente ventana especificaremos la "Ruta de acceso" del nuevo sitio ftp, indicando en la
caja de texto correspondiente la ruta base donde los profesores alojaran sus paginas web
personales y las de sus departamentos, es decir en nuestro caso "E:\Dptos".
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Asistente para crearun sitho FTP ) :

Directornio particular de sitio FTP
El directario particular ez la raiz de susz subdirectorios de contenido FTP.

Ezcriba la ruta de acceso de su-directario particular,

Bita de acceso:
E:%Dpltog Exariinar. .. |

Cancelar |

¢ fAlraz

Imagen: IIS\ftp15.JPG

Posteriormente pasa a ser mostrada la siguiente ventana en la que deberemos activar la casilla
"Escritura", dejando ademas activada la casilla "Lectura" que por defecto mostraba activada el

asistente, y tras ello pulsaremos sobre el botdn "Siguiente".

Asistente para crearun sitho FTP ) :

Permizoz de acceso al sitio FTP
Establezza log permizos de acceso para este zitio FTR.

Hahilitar [0z siguisntes permisos:

W Lectura

Haga clic en Siguiente para completar el asistente.

¢ fAlraz I Siguiente I Cancelar
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Imagen: IIS\ftp16.JPG

Una vez completado el proceso de creacién del nuevo sitio ftp se muestra la siguiente ventana,
en la que pulsaremos sobre el boton "Finalizar".

_ i x|
Ha completado correctamente

@ el Asistente para crear un sitio
FTP.

Asistente para crearun sitho FTP

Para cerrar este asistente, haga clic en Finalizar.

[Zareelar |

Imagen: IIS\ftpl17.JPG

Una vez completada la creacidon del nuevo sitio ftp "Sitio FTP Profesores", en la ventana de
"Administrador de Internet Information Services (IIS)", podremos comprobar que el nuevo
sitio ftp ha sido correctamente creado.
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I’ Administrador de Internet Information Services {115} = I lﬂ

ﬁ:ﬂ Archivo:  Accidn  Mer  Meptana  Ayuda |;|i[£|
= | AEXERHE 26HE 2| ) a0
?__'.;g Servicios de Internet Information Server Mombre I Ruta de acceso | Eskan
-5 SERVIDOR, {equipa local)

) : y .

W) Grupos de aplicaciones Mo hay elementos disponibles en esta vista,

[ __) Sitios Web
[ __| Extensiones de servicio Web
= __| Sitios FTP

: Siticr FTP Prafe

Imagen: IIS\ftp18.JPG

Tras crear el sitio ftp "Sitio FTP Profesores", deberemos configurarlo adecuadamente, para lo
cual haremos clic sobre el mismo con el botén derecho del ratédn para seleccionar la opcién
"Propiedades" en el desplegable correspondiente, pasando a ser mostrada la siguiente ventana

en la que nos situaremos sobre la pestafia "Cuentas de Seguridad", para desactivar a
continuacion la casilla "Permitir conexiones anénimas".
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Propiedades de Sitio FTP Profesores i x|

Direckorio particular I Seguridad de directorios I
Sikin FTE- Cuentas de seguridad I Mensajes

—1 " Permitir conexiones andnimas:

[Hzat |5 sigtentel cuenta de UsUamo de windows para acces o lanomimo;

rambre de

el | TSR SERVIDIOR SR

U g = = I SE0 SRR

I Permiti stlo conexiones anarinas

Acepkar I Cancelar | Aplicar Avida

Imagen: IIS\ftp19.JPG

Nada mas desactivar la casilla "Permitir conexiones andnimas" en la ventana de la imagen
superior, se nos presentara la siguiente ventana que nos informa de que esta opcidén provoca
un problema de seguridad al transmitirse las contrasefias por la red sin cifrado, pese a lo cual
pulsaremos en ella sobre el botdn "Si" para confirmar la opcidn elegida.

Administrador 115 g . x|

L& opcidn deautenticacion gue ha seleccionada implica la
E transmizion de contrazefias zin cifrar a taveés de la red.

£ Alguien gue quisiera comprometer la segunidad de zusistema
‘podiia examinar sus contrasefias durante &l procesa de
altenticacion.
Para obtener més informacion consulte la apuda en pantalla;
Ezta advertencia no =& aplica a las conesiones HTTPS o
S5L.

iDezea continuar?

Mo I Sypuds

Imagen: IIS\ftp20.JPG

Antes de cerrar la ventana de "Propiedades del Sitio FTP Profesores", nos situaremos en ella
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sobre la pestafia "Mensajes", e incluiremos en las cajas de texto "Titular" y "Bienvenida" el
texto que deseamos le sea mostrado a los usuarios que se conecten a este sitio ftp, tal y como
vemos en la imagen inferior; tras ello pulsaremos sobre el botén "Aceptar".

Propiedades de Sitio FTP Profesores | 2=l
Directario parkicular Sequridad de directorios i
Sikio FTR. Cuentas de sequridad Mernsajes

—Mensajes de sitio FTF

Titular;

FTP de laos Profesores de MiCentro

Bierrenida;

i Hola Profesor .

Este sitio web esta disehado para gque dispongas de
acceso a tus paginas web personales v a las paginas
web de tu departamenth

Salida;
l

[ maximo de conexiones;

Aceptar I Zancelar | Aplicar Auida

Imagen: IIS\ftp21.JPG

NOTA: Podriamos haber pensado en crear un segundo sitio ftp para subir los contenidos de las
paginas web de nuestro centro al sitio "Sitio Web de MiCentro", pero no lo hemos hecho
porque habitualmente serd el "Administrador" quien actualice dichos contenidos desde la
propia consola del equipo "SERVIDOR".

En este instante ya tenemos creado y configurado convenientemente el sitio ftp "Sitio FTP
Profesores", pero hemos de recordar que en el proceso de instalacion del mismo elegimos la
opcion de no aislar a los usuarios de este sitio ftp, por lo cual actualmente se permitiria el
acceso a dicho sitio ftp por parte de cualquier usuario, cuando en realidad sd6lo deseamos que
los profesores tengan acceso mediante ftp, a las carpetas que alojan sus paginas web
personales, y a las paginas web del departamento al que pertenecen.

Asi pues vamos a proceder a modificar los permisos de "Seguridad" para habilitar el acceso ftp
de cada profesor a la carpeta de su departamento y a su carpeta personal, para lo cual en
primer lugar nos situaremos sobre la carpeta base donde apunta el sitio "Sitio FTP Profesores",
en nuestro caso "E:\Dptos", pulsando sobre la misma con el boton derecho del raton para
elegir la opcién "Propiedades" en el desplegable correspondiente, pasando a ser mostrada la
siguiente ventana en la que nos situaremos sobre la pestafia "Seguridad", para pulsar a
continuacion sobre el botdon "Opciones avanzadas".
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Propiedades de Dptos T 2| =i

.Generall Compartr S eguridad I Uzo compartida de Wel:ni -F‘ersnnali;arl

Hombres de griupos o Lsuanios:

E'ﬁ.dministradures [MICEMT RO dminiztradoresz]
€7 CREATOR OWMER

€5 SvSTEM

ﬁ IJzuarios [MICEMTROM) suanoz]

Bgregar... | Cluitar |

Fermizoz de Adminiztradores Ferritir [renegar

O =

Contral tatal

Modificar

Lectura y ejecucion

boztrar el contenido de la carpeta
Leer

E zcribir

Dlmrrmimmem s mi =l

1IEEEEEE
100000

Fara tener acceso a permizos especiales
o 3l configuracion avanzada, haga clic fipciones avanzadas:
e Dpciohes avanzadas. -

Aceptar | Caricelar Aplicar

Imagen: IIS\ftp22.JPG

En la ventana mostrada como resultado de la accidon anterior, procederemos a desactivar la
casilla "Permitir que los permisos heredables del primario se propaguen a este objeto y a todos
los objetos secundarios. Incluirlos junto con las entradas indicadas aqui de forma explicita",
para romper la herencia de permisos sobre la carpeta "E:\Dptos", pues sino la rompemos NO
podremos eliminar a los usuarios y grupos que actualmente estan configurados en la pestana
"Seguridad" de esta carpeta.
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Configuracion de seguridad avanzada para Dptos I _?_i_}ﬂ

Permnigos I.-i‘-.ul:lih:nrl'a F'rcupietari-:ul Fermizoz efectivusi

Para wermas informacidn sobre permizoz especiales, seleccione una entrada v haga clic en Modificar,

Ertradaz de permigos:

Tipo I Hombre i Permizo I Heredado de I Aplicara |
Pemitir: Administradores [(MIC...  Control tokal ¢nioheredados Sdlo esta carpeta
Fermitir  Administradores [MIC...  Control tatal E:h Esta carpeta, subcarp...
Permitr ~ SY'STEM Control batal E:N Eszta carpeta, subcarp...
Permitr  CREATOR O'WwWHER Contral botal E: Sdlo zubcarpetas v ar...
Pemmitr  Usuanos [MICEMTR...  Lecturayepecu..  Eh Ezta carpeta, subcarp...
Fermitr  Usuarioz [MICEMTR...  Eszpecial E:h Esta carpeta v subcar...
Agredgar... adifizar... Eliaitar

r-- Fermitie que o permlsns heredables del prlmaru:u 8 pIOpAgUEn 3 este Db|et|:| va todos log |:|I:||et|:|s

Eee_mplazar laz eritradaz de permizoz en'todoz oz objetos secundarios con aquellas entradaz incluidaz
agui v gue sean relativas a loz objetos secundarios

Dbtener maz informacion acerca de control de acoeso,

Aeptar I Cancelar Liplicar

Imagen: IIS\ftp23.JPG

Tras desactivar la casilla indicada en el parrafo anterior, de modo inmediato pasa ser mostrada
la siguiente ventana en la que se nos pregunta si deseamos que los permisos que estaban
asociados a esta carpeta por herencia sean copiados a la misma o quitados de ella,

seleccionando en este caso esta segunda opcion al pulsar sobre el boton "Quitar".

Seguridad . x|

Seleccionar esta opcion significa que las entradas de permizos primarios
P ‘que ze refieren 3 log objetos secundanios nose aplicardh mas a este

= !) objeh:

- Para copiar laz entradaz de permizos gue ze aplicaron previamente a
este objeto dezde el objeta principal, haga clic en Capiar.

- Para quitar las entradas de permizos que =& aplicaron previamente.
‘desde el objeto principal v quardar :8l0 aquellos permizos agui definidos
explicitamente, haga clic en Guitar.

- Para cancelar esta accion, baga clic-en Cancelar,

LCopiar | Cancelar |

Imagen: IIS\ftp24.JPG

Una vez completada la accidén anterior, volveremos a la ventana de configuracion de seguridad
avanzada para la carpeta "E:\Dptos", en la cual pulsaremos directamente sobre el botdn

"Aceptar".
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Configuracion de seqguridad avanzada para Dptos _ ) ﬂ_)ﬂ

Permnigos |.-i‘-.u|:|it|:|r|'a F'rcupietari-:ul Fermizoz sfectivusi

Para wermas informacidn sobre permizoz especiales, seleccione una entrada v haga clic en Modificar,

Ertradaz de permigos:

Tipo I M ombre I Permizo I Heredado de I Aplicara |
Femitic:  Administradores [MIC..  Control total <hio heredadaos Sélo esta carpeta
Agredgar... adifizar... Eliaitar

o Femitr que los permizos heredables del primaro e propaguen 3 ezte objeto-y-a todos loz |:|I:||et|:|s
secundanios, [nciuilos untocon las entradas indicadas agqui de formia explicita :

Beemplazar laz entradas de permisos en todog oz objetoz secundanios con aguelaz entradas incluidas
agui v gue sean relativas a loz objetos secundarios

Dbtener maz informacion acerca de control de acoeso,

. Aeptar I Cancelar Splicar

Imagen: IIS\ftp25.JPG

De vuelta a la ventana de "Propiedades de Dptos", asignaremos al grupo "Administradores"
todos los permisos posibles, tal y como vemos en la imagen inferior.
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Propiedades de Dptos N 2| =i

.Ganerall Compartr S eguridad I Uzo compartida de Wel:nl -Fiersnnali;arl

Hombres de griupos o Lsuarnios:

Bgregar... | Cluitar |

Fermizoz de Adminiztradores Fermiti [renegar

O =

Contral tatal

Modificar

Lectura y ejecucion

boztrar el contenido de la carpeta
Leer

E zcribir

Dlerrnimm mommm i =l

|

IEEEEEE
100000

Fara tener acceso a permizos especiales :
o 3l configuracion avanzada, haga clic (pciares avanzadas |
en dpciones avanzadas. =

Aceptar I Caricelar Aplicar |

Imagen: IIS\ftp26.JPG

A continuacion en la ventana de la imagen superior pulsaremos sobre el botén "Agregar", para
afiadir al usuario de navegacién andénima de Internet, "IUSR_SERVIDOR", con permisos de
"Lectura y ejecucion”, "Mostrar el contenido de la carpeta" y "Leer", tal y como vemos en la
imagen inferior.
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Propiedades de Dptos . 2 =i
_Gsnerall Compartr  Seguridad I ll=zn cnmpartidd.de Webl -Fiersu:unali_zarl

Mambres de giupos o LEUanos:

ﬁ Administradores [MICENTROAdminizstradores]
L ##15F_SERVIDOR [MICEMTROMUSE_SERVIDOR]

Agiegar.. | Gluitar |
Permizoz de |ISE_SERWIDOR Ferrmitic [venegar
Contral total O =i
b adificar

Lectura v gjecucion

koztrar el contenido de la carpeta
Leer

E zcribir

Derrminme J-\.nl-\.d-\.d-\.:—\.ld-\..;.-\.

i

108EEOO
100000

Para tener acceso a permisos especiales
o 4 la configuiacidn avanzada, haga clic Opciories avanzadas |
er Dpciohes avanzadas.

Aceptar I Cancelar Aplicar |

Imagen: IIS\ftp27.JPG

Tras ello en la ventana de la imagen superior pulsaremos sobre el botdén "Agregar", para anadir
al grupo "Profesores" con permisos de "Lectura y ejecucidon", "Mostrar el contenido de la
carpeta" y "Leer", tal y como vemos en la imagen inferior, tras lo cual pulsaremos sobre el
botén "Aceptar".
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Propiedades de Dptos [ 2=
Generali Compartr  Seguridad i Llzo compartida. de Wel:ni -F‘ersnnalizarl

Hombres de griupos o Lsuarnios:

ﬁ Adrrristradores [MICEMTROYAdministradores]
ﬁ Cuenta de invitada para Internet [MICENTROMUSE_SERVIDOR]

rofesores [MICEMTROYProfesores)

Bgregar... | Cluitar |

Fermizoz de Profezares Ferritir [renegar

3

Contral tatal
td odificar

Lectura y ejecucion

|

boztrar el contenido de la carpeta
Leer

E zcribir

Dlmrrmimmem s mi =l

1IO0EEEOO
1000000

L«

Fara tener acceso a permizos especiales
o 3l configuracion avanzada, haga clic Opciories avanzadas |
e Dpciohes avanzadas. =

Aceptar I Caricelar Aplicar |

Imagen: IIS\ftp28.JPG

Una vez completada la configuracidon realizada anteriormente, tan sélo los usuarios del grupo
"Administradores" podran incluir mediante ftp contenidos en la carpeta base del sitio web
destinado a alojar las paginas de los departamentos y de los profesores de nuestro centro,
contenidos que podran ser visitados por cualquier usuario que utilice una estacion de trabajo
de nuestro centro.

Hemos incluimos al grupo "Profesores" con derechos de lectura sobre esta carpeta, porque
para que un profesor pueda establecer una conexidn al sitio ftp "Sitio FTP Profesores" para
modificar su pagina web personal o la de su departamento, debe disponer al menos de
permisos de lectura sobre la carpeta base donde estd ubicado dicho sitio ftp, "E:\Dptos" en
nuestro caso.

NOTA: NO asignamos permisos de grabacion al grupo "Profesores" sobre la carpeta
"E:\Dptos", pues sobre dicha carpeta los profesores NO deben poder grabar nada, tan soélo
pasar a través de ella para poder llegar a su carpeta personal y a la carpeta de su
departamento, y para eso es suficiente con los permisos indicados anteriormente.

A continuacion llevaremos a cabo la modificacion de los permisos asociados a la carpeta
"E:\Dptos\Matematicas" y "E:\Dptos\Lengua", para lo cual seguiremos para ambas carpetas el
proceso descrito anteriormente para romper la herencia de permisos, y tras ello agregando en
cada caso a los usuarios y grupos correspondientes con los permisos oportunos.
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En el caso de la carpeta "E:\Dptos\Matematicas", deberan quedar asociados el grupo
"Administradores" y el usuario "IUSR_SERVIDOR", ambos con los mismos permisos que
disponian sobre la carpeta "E:\Dptos", agregando ademas al grupo "DptoMatematicas" con los
permisos de "Modificar", "Lectura y ejecucidon", "Mostrar el contenido de la carpeta"”, "Leer" y
"Escribir", tal y como vemos en la imagen inferior.

Propiedades de Matematicas ' 2=
Generali Compartr  Seguridad i Uza compartido. de Wel:-i -F‘ersanalizarl

Mombres de giupos o LEuanos:

_ﬁ Adrmiriztradores [MICEHNTROAdministradores]
ﬁ Cuenta de invitado para Internet [MICEMTROMUSE_SERYIDOR]
@ Drptabdatematicas [MICENTROAD ptokdatematicas]

- Agregar... | Cluitar |
Fermizoz de Dptokd atematicaz Permitir [renegar

Contral tatal O O =
b odific:ar O
Lectura v ejecucion O
Moztrar el contenido de la carpeta O
Leer O
E zcribir |
oo S, 1 11 m m ;j

Para tener acceso a permizos especiales
o 3 la configuracidn avanzada, haga clic Opeiaries avanzadas |
efi Dpciones avanzadas. -

Aceptar I Cancelar Aplicar |

Imagen: IIS\ftp29.JPG

NOTA: Con la configuracion realizada, al quitar al grupo "Profesores" y afiadir al grupo
"DptoMatematicas" en los permisos de acceso especificados sobre la carpeta
"E:\Dptos\Matematicas", lograremos que sdlo los profesores del departamento de Matematicas
dispongan de permisos de lectura y grabacién mediante ftp sobre dicha carpeta, tal y como es
nuestra intencion.

Igualmente en el caso de la carpeta "E:\Dptos\Lengua", deberan quedar asociados el grupo
"Administradores" y el usuario "IUSR_SERVIDOR", ambos con los mismos permisos que
disponian sobre la carpeta "E:\Dptos", agregando ademas al grupo "DptoLengua" con los
permisos de "Modificar", "Lectura y ejecuciéon", "Mostrar el contenido de la carpeta", "Leer" y
"Escribir", tal y como vemos en la imagen inferior.
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Propiedades de Lengua ' 2=
Generali Compartr  Seguridad i Uza compartido. de Wel:-i -F‘ersanalizarl

Mombres de giupos o LEuanos:

_ﬁ Adrmiriztradores [MICEHNTROAdministradores]

ﬁ Cuenta de invitado para Internet [MICEMTROMUISE_SERYIDOR]
| #itDptal engua (MICENTR

05D ptal engual

- Agregar... | Cluitar |
Eermizoz de Dptol engua Permitir [renegar

Contral tatal O O =
b odific:ar O
Lectura v ejecucion O
Moztrar el contenido de la carpeta O
Leer O
E zcribir 0 &
oo S, 1 11 m m ;j

Para tener acceso a permizos especiales
o 3 la configuracidn avanzada, haga clic Opeiaries avanzadas |
efi Dpciones avanzadas. -

Aceptar I Cancelar Aplicar |

Imagen: IIS\ftp30.JPG

Una vez configurado el acceso de los grupos de profesores a la carpeta de su departamento
mediante ftp, a continuacion configuraremos las carpetas que alojaran las paginas web de los
profesores de nuestro centro, para que cada profesor sélo disponga de acceso a la carpeta que
le corresponde.

Concretamente  deberemos modificar los permisos asociados a las carpetas
"E:\Dptos\Matematicas\Javier", "E:\Dptos\Matematicas\Miguel" y "E:\Dptos\Lengua\Joaquin"
siguiendo el proceso descrito anteriormente para romper la herencia de permisos, y tras ello
agregando en cada caso a los usuarios y grupos correspondientes con los permisos oportunos.

Asi pues en primer lugar configuraremos los permisos de acceso a la carpeta
"E:\Dptos\Matematicas\Javier", en la que el profesor "lavier" alojard los contenidos de su
pagina web personal, debiendo quedar asociados a dicha carpeta el grupo "Administradores" y
el usuario "IUSR_SERVIDOR", ambos con los mismos permisos que disponian sobre la carpeta
"E:\Dptos\Matematicas", agregando ademas al usuario "Javier" con los permisos de
"Modificar", "Lectura y ejecucion”, "Mostrar el contenido de la carpeta", "Leer" y "Escribir", tal
y como vemos en la imagen inferior.
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Propiedades de Javier ) e e

Generall Compartir S eguridad I [z0 cnmpartiduﬁ.de Weh i -F‘ersu:unalizarl

Hambre: de grupos o Lzuanog:
ﬁ Adminiztradares [MICENTROMAdminiztradores)
ﬂ Cuenta de invitado para Internet [MICENTROMUSE_SERVIDOR)

ﬁ Javier [Javien@kiCentra, edu)

Augregar... | Cluitar |
Permizoz de Jawvier Ferrnitic Dienegar
Cantral batal =
b odificar

Lectura v ejecucion

kaoztrar el contenido de la carpeta
Leer

E zcribir

Dmrrmimm s mmmmmi =lms

IEEEEEDO
OOoOoooo

m _!"
Fara tener acceso a pemisos especiales

o & la configuiacidn avanzada, haga clic Opciches avanzadas |
en Opciones avanzadas.

Acephar I Cancelar Aplicar |

Imagen: IIS\ftp31.JPG

NOTA: Con la configuracién realizada, al quitar al grupo "DptoMatematicas" y afiadir al usuario
"Javier" en los permisos de acceso especificados sobre la carpeta
"E:\Dptos\Matematicas\Javier", lograremos que solo el profesor "Javier" disponga de permisos
de lectura y grabacién mediante ftp sobre dicha carpeta, tal y como es nuestra intencion.

Igualmente en el caso de la carpeta "E:\Dptos\Matematicas\Miguel", deberan quedar asociados
el grupo "Administradores" y el usuario "IUSR_SERVIDOR", ambos con los mismos permisos
gue disponian sobre la carpeta "E:\Dptos\Matematicas", agregando ademas al usuario "Miguel"
con los permisos de "Modificar", "Lectura y ejecucion", "Mostrar el contenido de la carpeta",
"Leer" y "Escribir", tal y como vemos en la imagen inferior.
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Propiedades de Miguel i d |

_Generall Compartir S eguridad I [z0 cnmpartiduﬁ.de Weh i -F‘ersu:unali_zarl

Hambre: de grupos o Lzuanog:
E Adminiztradares [MICENTROMAdminiztradores)

ﬂ Cuenta de invitado para Internet [MICENTROMUSE_SERVIDOR)
| 5§ Migusl [MiguelEMiCentio.edu)

Augregar... | Cluitar |
Permizoz de kigoel Ferrnitic Dienegar
Cantral batal =
b odificar

Lectura v ejecucion

kaoztrar el contenido de la carpeta
Leer

E zcribir

Dmrrmimm s mmmmmi =lms

IEEEEEDO
OOoOoooo

m _i"
Fara tener acceso a pemisos especiales

o & la configuiacidn avanzada, haga clic Opciories avanzadas |
en Opciones avanzadas.

Acephar I Cancelar Aplicar |

Imagen: IIS\ftp32.JPG

Completaremos esta configuracién asociando permisos de acceso sobre la carpeta
"E:\Dptos\Lengua\Joaquin" al grupo "Administradores" y al usuario "IUSR_SERVIDOR", ambos
con los mismos permisos que disponian sobre la carpeta "E:\Dptos\Lengua", agregando
ademas al usuario "Joaquin" con los permisos de "Modificar", "Lectura y ejecucion", "Mostrar el
contenido de la carpeta", "Leer" y "Escribir", tal y como vemos en la imagen inferior.
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Propiedades de Joaquin: i e e
Generall Compartir S eguridad i [1z0 compartido.de \eh i -F‘ersu:unalizarl

Hambre: de grupos o Lzuanog:

ﬁ Adminiztradares [MICENTROMAdminiztradores)
ﬁ Cuenta de invitado para Internet [MICENTROMUSE_SERVIDOR)

L 58 Joanuin [Joaquin@MiCentro. edu)

Augregar... | Cluitar |
Permizoz de Joaguin Ferrnitic Dienegar

Cantral batal O O =
b odificar O
Lectura v ejecucion O
bostrar el contenida de la carpeta O
Leer O
E zcribir O &
o PSR S, 1 S o | m :j

Fara tener acceso a pemisos especiales
o & la configuiacidn avanzada, haga clic Opciches avanzadas |
en Opciones avanzadas.

Acephar I Cancelar Aplicar |

Imagen: IIS\ftp33.JPG

En este instante ya hemos configurado correctamente el servidor FTP, asi como los permisos
de acceso de las carpetas que cuelgan del mismo, para que cada profesor disponga de acceso
de lectura y grabacidén Unicamente sobre la carpeta de su departamento y sobre su propia
carpeta personal.

Acceso a carpetas seguras

Una interesante opcidn que podemos habilitar en nuestro servidor IIS, es la posibilidad de
crear carpetas cuyos contenidos sean seguros, es decir que sélo sean accesibles mediante el
protocolo Secure Socket Layer (SSL), de modo que el acceso desde un equipo cliente a los
contenidos ubicados en dicha carpeta sélo pueda llevarse a cabo utilizando el protocolo HTTPS,
y no mediante el protocolo HTTP.

Normalmente suelen crearse paginas web que sean accedidas mediante el protocolo HTTPS,
cuando dichas paginas tienen datos confidenciales que seran enviados al servidor web (tales
como contrasefias de usuario, niumeros de cuentas bancarias, etc.), para que el contenido
enviado sea previamente encriptado, a fin de lograr que si es capturado por alguien que esté
analizando el trafico de red, NO pueda visualizar los datos enviados.
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NOTA: Para llevar a cabo el proceso descrito anteriormente, precisamos que el servidor web al
cual vamos a enviar dichos datos nos presente un certificado de servidor valido que acredite
que dicho servidor es quien dice ser; en nuestro caso utilizaremos la Entidad Certificadora de
Microsoft instalada anteriormente en nuestro equipo "SERVIDOR" para generar los certificados
correspondientes que nos posibiliten la creacion de paginas seguras en los sitios web de
nuestro IIS.

Asi pues en primer lugar vamos a habilitar la posibilidad de creacion de paginas web seguras
en el sitio web "Sitio Web predeterminado", pues si bien en este instante NO utilizaremos
paginas seguras en dicho sitio web, posteriormente cuando instalemos el servidor de correo
"Microsoft Exchange 2003" en el equipo "SERVIDOR", precisaremos de paginas seguras para
llevar a cabo la validacién de los usuarios de correo cuando estos accedan mediante webmail.

NOTA: Recordemos que el sitio web "Sitio Web predeterminado" es el sitio web que utilizara
nuestro equipo "SERVIDOR" para la gestion de las aplicaciones administrativas.

Para habilitar la posibilidad de crear paginas web seguras en el sitio web "Sitio Web
predeterminado”, lanzaremos el "Administrador de Internet Information Services (IIS)" desde
las "Herramientas administrativas" del equipo "SERVIDOR", pasando a ser mostrada la
siguiente ventana en la que nos situaremos sobre el sitio web "Sitio Web predeterminado”,
pulsando sobre el mismo con el botdn derecho del ratén para elegir la opcidén "Propiedades" en
el desplegable correspondiente.

=10l =]
‘-:_g Archivo:  Accion Wer  Wepkana Ayuda | ===l
¢4 | AE XEFRER | @E|(Z]» a0
‘?'.‘; Servicios de Internet Information Server Marmbre I Ruta de acceso I Esta
5,8 SERVIDOR {equipa local) g CertControl CHWINDOWS system32CartsriCe. ..
B Grupos de aplicaciones o CHINDOWS systemazlCartsrviCe. .
Bl . Sitios web abrir CHWINDOWS | system32| Cert Sy
B Lo o oo CHWINDOWS weblprinters
[ Sitio Weh de MiCernk - EETIE0E i L
ihasd icin b Ezaminar A |
'ﬂ - EiFen'szl.?:es i Al * S redirigic 3 /printersfHPLILL00}.. ..
- itios Al i )
i Imiciet * 2 redirigio & [printers/BrHL1G670/....
Detener
Pausar
Nuewvo r
Todas las kareas 4
Wer [
Mueswa ventana desde agui
Eliminar
Cambiar nombre
Actualizar
Exportar lista. .
Bropiedades I _;J
!.ﬁ.hre el cuadra de difloga de propied: Ayuda |

Imagen: IIS\sequra01.JPG

Pasa a ser mostrada en este instante la siguiente ventana en la que teclearemos el valor "443"
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en la caja de texto "Puerto SSL", tal y como vemos en la imagen inferior, para indicar que este
sitio web utilizara dicho puerto para el acceso a las paginas web seguras.

Propiedades de Sitio Web predeterminado: I =

Seguridéd de directarios I Encabezados HTTR I Ertcres personalizados i
Sitio \Web i Rendirmiento I Filtros 154PT I Birectorio parkicular Diacurentos

— Identificacion del sitio Web

Ciescripcion; I Sitio ‘Web predeterminada

Direccion IF: I (Minguna asignada) ;! Avanzadas... |
Fuerto TCP: I an Puerto 550 443

—onexiones

Tiempo de espera dela COMExian: 120 zequndos

W Hahilitar mantenimiento de conexiones HTTE abisttas

—Iv Habilitar registra

Formato de registro ackivo:

IFDrmatD de archivo de reqgistro extendido W3 j Propiedades. .. |

Arcepkar I Zaricelar | Aplicar Avuda

Imagen: I1IS\sequra02.JPG

NOTA: Las paginas seguras se acceden mediante el protocolo HTTPS, que utiliza por defecto el
puerto "443".

A continuacion nos situaremos en la ventana de la imagen superior sobre la pestana
"Seguridad de directorios", pulsando tras ello sobre el botén "Certificado de servidor" del
apartado "Comunicaciones seguras" mostrado en la zona inferior de dicha ventana.
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Propiedades de Sitio Web predeterminado: . =

Sitio Wweb | Rendirienta ] Filtros ISAFT I Direckaric parkicular Documentos I
Sequridad de directarios i Encabezados HTTR i Errores personalizados

— Aukenkicacion » control de acceso

- Hahbilitar acceso ananima v modificar los
% metodos de aukenticacian para este e e
S pRCUrSa, - i

~Restricciones de nombre de daminic sy direccian IP

Conceder o denegar acceso a eske recurso
uzandalas direcciones IF o las nomibres de
darninic de Inkernet.

Madificar. .. |

—ComUnicaciones sequras

Requerir comunicaciones sequras y. T : o |
habilitar los certificadas de dlisnte Certificado de servidor. .

cuando se tenga acceso & eske recurso, £
e cerbiizada:

Modificar. .. |

Arcepkar | Zaricelar | Aplicar | Avuda |

Imagen: I1IS\sequra03.JPG

Como resultado de la accidon anterior pasa a ser ejecutado el asistente de certificados de
servidor web, en cuya primera ventana pulsaremos directamente sobre el botén "Siguiente".

_56_



Asistente para cerificados
de servidor Web

E ste aziztente le ayuda a crear v administrar loz certificados
del zervidar que 22 uzan en lag comunicacionas Web
gEgUras entre su zervidar v un cliente.

Eztada de zu zervidar Web:

Su zervidor Web no tiene ingtalado ningdn
certificado ni eXisten peticiones pendientes. E|
Aziztente para certificados le ayudard a crear un
certificado nuevo para este servidor YWeb o a
adjuntar un certificado exiztente.

Para continuar, haga clic en Siguiente,

L

Cancelar |

Imagen: I1IS\seqgura04.JPG

A continuacién se muestra una nueva ventana donde debemos indicar el método de solicitud
del certificado que estamos asignando, seleccionando en ella el radio botéon "Asignar un
certificado ya existente", y pulsando posteriormente sobre el boton "Siguiente".

Asistente para certificados IIS N x|
Certificado de servidor
E ztoz zon loz métodos para asignar un certificado & un sitio Web, _-gf'"
—
i

Selecciones el métada que deszea utilizar en aste sitin Web:

{7 Crear un certificado nuevo.

f» Azignar un cerificado ya existente

" Impartar certificada de archivio de copia de sequridad del Admivistradar de claves,

" Impartar un certificado desde un archivo: ks

" Copiar o'mover un certificads de-un servidor remota & este sitio.

< Alraz l Siguiente > I Cancelar

Imagen: IIS\sequra05.JPG
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En la nueva ventana mostrada seleccionaremos el certificado que deseamos asociar al sitio
web "Sitio Web predeterminado”, en este caso elegiremos el certificado denominado
"servidor.micentro.edu", tal y como vemos en la imagen inferior, y tras ello pulsaremos sobre
el boton "Siguiente".

Asistente para certificados ITS
Certificados disponibles

A continuacion se enumeran loz certificados que puede usar para =0 servidar Web,

Seleccione uh certificada

Emitido para | Emitido por I Fecha de caduc... I Propigita plante... I f
SERYIDOR SERVIDOR 03,/01 /201 4 :

zervidar MiCentro,.. SERYWIDOR Q907 A200 0 Autenticacian d...

< Alraz I Siguien;e->l Cancelar |

Imagen: I1IS\sequra06.JPG

A continuacién debemos indicar al asistente de certificados, el puerto al que se asociara este
certificado en el sitio web especificado, dejando en nuestro caso el valor "443" ofertado por
defecto por dicho asistente.
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Asistente para certificados ITS
Puerto 55L

Ezpecifique &l puerta 5501 para este sitio \Web.

Puerto 551 para este =itin Weh:

< Alraz I Siguiente > I Cancelar

Imagen: I1IS\sequra07.JPG

Tras ello se nos presenta una ventana donde se resumen las opciones seleccionadas
anteriormente; pulsaremos directamente en ella sobre el botdn "Siguiente" para continuar con
el proceso de asignacion del certificado al "Sitio Web predeterminado”.

Asistente para certificados ITS
Resumen del certificado

Ha elegido instalar un certificado yva existente.

El siguienite certificada esta dizponible para instalarlo en su servidar ‘Web: Para instalar
el certificado haga clic en Siguiente.

Detalles del certificado:

Emitido. para zervidorMiCentio:edu

E mitidio por SERVIDOR

Fecha de caducidad 09/01 /2010 _
Fropézito planteado Autenticacion del.clients, Autenticacion del servidor
Mombre dezcriptio <Mingunos

< Alraz I Siguiente > I Cancelar

Imagen: I1IS\sequra08.JPG
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Finalmente el proceso concluye con la muestra de la siguiente ventana, en la que pulsaremos
directamente sobre el botén "Finalizar".

Asistente para certificados IIS 1 x|

Finalizacion del Asistente para
% certificados de servidor Web
Y

Ha completado corectamente el Aziztente para certificados de
zervidor Web.

Se ha ingtalado un certificado en este seridor.

Puede utilizar el aziztente cuando desee renovar, reemplazar o
elirminar el certificada.

Para cemrar este asiztente, haga clic en Finalizar.

L

Eancelar |

Imagen: IIS\sequra09.JPG

Una vez que hemos asociado el certificado "servidor.micentro.edu" al sitio web "Sitio Web
predeterminado"”, volveremos a la pantalla de "Propiedades de Sitio Web predeterminado”, en
la cual nos ubicaremos sobre la pestafia "Sitio Web", y tras ello pulsaremos sobre el botdn
"Avanzadas" de dicha ventana.
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Propiedades de Sitio Web predeterminado: N =

Seguridéd de directarios I Encabezados HTTR I Ertcres personalizados I
Sitio \Web i Rendirmiento I Filtros 154PT I Birectorio parkicular Diacurentos

—Iu:ientil:icaciufun-u:lell sitio Web

Ciescripcion; I Sitio ‘Web predeterminada
Cireccian I I (Minquna asignada)
F‘gertu:u-TC.F': I an Puerto 550 443
T iLonexiones
Tiempo de espera dela COMExian: 120 zequndos

v Hahilitar mantenimients de conexiones HTTE abisttas

—Iv Habilitar registra

Formato de registro ackivo:

IFDrmatD de archivo de reqgistro extendido W3 j Propiedades. .. |

Arcepkar | Zaricelar | Aplicar Avuda

Imagen: IIS\sequral0.JPG

Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, en la que
podemos observar que actualmente este sitio web NO tiene asociado nombre alguno para su
acceso, pues se encuentra vacio el valor correspondiente al "Valor de encabezado Host"; para
proceder a asignarle un nombre nos situaremos sobre la entrada "Clave predeterminada" con
puerto "80", para pulsar a continuacion sobre el boton "Modificar".
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Identificacion avanzada de sitio Web 15 ﬂ

—Marias i_dent’idadés para eske sitio Web

Dlireccian B FPuerto T... | Yalor de encabezado Host

1 Clave predeterminadag0

Agreaar. .. Ciikar

rWarias identidades 551 para este sitio Web

Direccidn IP | Puerto 551

W Clave predeterminada 443
Agregar... | ikar | Modificar; .. |
Aceptar: | Zancelar | Ayuda |

Imagen: IIS\sequrall.JPG

En la nueva ventana mostrada, teclearemos en la caja de texto "Valor de encabezado Host" el
nombre con el cual deseamos que sea accedido este sitio web, y dado que es el "Sitio Web
predeterminado" para el equipo "SERVIDOR", indicaremos en la caja de texto correspondiente
la cadena "servidor.micentro.edu", y tras ello pulsaremos sobre el boton "Aceptar".

Agregar o modificar identificacion _:ﬂ
~ Identificacian
Qin_au:_u:iujn 1P: I (Minguna asignada) :j

Puerta TP I an

talor de encabezado
Hosts

| Hceptar I Cancelar | Buda |

I servidor, micentro. edu|

Imagen: IIS\segural2.JPG

NOTA: Ademas de por el motivo indicado en el parrafo anterior, el nombre de este sitio web
debe ser '"servidor.micentro.edu", porque el certificado de servidor que asignamos
anteriormente al mismo, era el correspondiente a la resolucion "servidor.micentro.edu", luego
si deseamos que el certificado quede correctamente instalado en este sitio web "Sitio Web
predeterminado"”, debemos asociarle el nombre indicado.
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Una vez que hayamos asociado la resolucién "servidor.micentro.edu" a este sitio web, la
ventana de "Identificacidon avanzada de sitio Web" del sitio web "Sitio Web predeterminado"
presentara el siguiente aspecto, momento en el cual pulsaremos sobre el boton "Aceptar" en
dicha ventana.

Identificacién avanzada de sitio Web T ﬂ

—Marias i_dent’idadés para eske sitio Web

Dlireccian B Fuerto T... | Yalor de encabezado Host

I Clave predeterminada o servidar, micentro,edu

Agreaar. .. Ciikar

Warias identidades 551 para este sitio Web

Direceidn 1P | Puerto S5L

W Clave predeterminada 443
Agregar... | ikar | Modificar; .. |
‘Brepkat | Zancelar l Ayuda |

Imagen: IIS\segural3.JPG

NOTA: Como indicamos anteriormente, en este instante NO vamos a hacer uso de las paginas
web seguras en el "Sitio Web predeterminado”, pero con la configuracion realizada, hemos
preparado este sitio web para que cuando posteriormente instalemos el servidor de correo
electrénico "Microsoft Exchange 2003" en el equipo "SERVIDOR", todo funcione correctamente.

Tras configurar la posibilidad de crear paginas seguras en el "Sitio Web predeterminado", a
continuacion realizaremos el mismo proceso para habilitar la posibilidad de creacién de paginas
web seguras en el sitio web "Sitio Web de MiCentro", para lo cual en primer lugar crearemos
una carpeta "seguro" (en la cual ubicaremos posteriormente los contenidos seguros deseados),
colgando de la ruta base donde esta ubicado dicho sitio web, en este caso "E:\MiCentro".
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& E:\MiCentio i =10l x|

Archivo. Edicién ¥er  Favoritos  Herramientas Aryuda | -
Qatrds - E3 = F |_}:-"Bﬂ'squeda | Carpetas | & @ ) | [~

Diregcié'n'liﬂ E:iMiCentro j Ir
Mombre = I T-amaﬁu:ul Tipa I Fechia de modificacion I Abributos I
£ | index, htmn 1 KB HTML Document 09/01 /2009 16:18 i3

(St equrn | Catpeta de archivos  10/01/2009 12:46

Imagen: IIS\segural4.JPG

A continuacion lanzamos el "Administrador de Internet Information Services (IIS)" desde las
"Herramientas administrativas" del equipo "SERVIDOR", pasando a ser mostrada la siguiente
ventana en la que nos situaremos sobre el sitio web "Sitio Web de MiCentro", pulsando sobre

el mismo con el botdn derecho del raton para elegir la opcién "Propiedades” en el desplegable
correspondiente.
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& Administrador de Internet Information Services (115) . = Igl x|
q’_:! Archivo.  Accion  Mer  Mentana  Ayuda ‘ o el |
&= | O@EXERE 2EZ]rma
?:g Servicios de Internet Information Server Hormbre | Ruts de acceso |.'Est'a|
Bl SERMIDOR {equipn local) rﬁiDepartamentas E:'\Dptos
- __) Grupos de aplicaciones I sequro
) Sitios eh =] indest. it
B Sitio Wweb predeterminado
: ; i Web de il | =
IE]__J Extensiones de servicio W Explqrar
) Sitios FTP Abrir
Permisos
Examirar
Iriciar:
Deterngr
Pausar
Muevo 3
Todas |as bareas 3
\er »
Mueva ventana desde agui
Eliriinar
Cambiar nombre
Actualizar
Exportar lista..,
Fropiedades | _"I
|.0.bre &l cuadro de didloge de propiedar  Avuda |

Imagen: IIS\segural5.JPG

Pasa a ser mostrada en este instante la siguiente ventana, sobre la que nos situaremos en la
pestafia "Sitio Web", para teclear el valor "444" en la caja de texto "Puerto SSL", tal y como
vemos en la imagen inferior, para indicar que este sitio web utilizard dicho puerto para el
acceso a las paginas web seguras.
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Propiedades de Sitio Web de MiCentro Tl 2 =]

Seguridéd de directarios I Encabezados HTTR I Errores personalizados i
Sitio WWeb i Rendirmiento I Filtros IS4PT I Cirectorio parkicular Diocurmentos

~ Identificacion del sitio Web

Ciescripcion; I Sitio Web de MiCentrao

Direccion I I (Minguna asignada) :I Avanzadas... |
Puerta TCR: I an Puetto 550 444

Conexiones

Tiempao de espera de |2 conesisnt 120 zequndos

v Hahilitar mantenimients de conexiones HTTE abisttas

—Iv Hahilitar registro

Formato de registro ackivo:

lFu:urmatu:u de archivo de reqistro extendido W2 j Propiedades. .. |

Acepkar I Zancelar | Aplicar Avuda

Imagen: IIS\sequral6.JPG

NOTA: Aunque las paginas seguras se acceden mediante el protocolo HTTPS por defecto en el
puerto "443", NO podemos especificar dicho puerto para este sitio web, pues el mismo ya ha
sido utilizado para configurar las paginas seguras del "Sitio Web predeterminado”, motivo por
el cual hemos de elegir un puerto diferente y que NO esté siendo utilizado en este instante en
nuestro equipo "SERVIDOR", por ejemplo el "444",

A continuacion nos situaremos en la ventana de la imagen superior sobre la pestana
"Seguridad de directorios", pulsando tras ello sobre el botén "Certificado de servidor" del
apartado "Comunicaciones seguras" mostrado en la zona inferior de dicha ventana.
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Propiedades de Sitio Web de MiCentro . =

Sitio Wweb | Rendirienta ] Filtros ISAFT I Direckaric parkicular Documentos I
Sequridad de directarios i Encabezados HTTR i Errores personalizados

— Aukenkicacion » control de acceso

- Hahbilitar acceso ananima v modificar los
% metodos de aukenticacian para este Madificar. .. |
A FECUrso, : —

~Restricciones de nombre de daminic sy direccian IP

Conceder o denegar acceso a eske recurso
uzandalas direcciones IF o las nomibres de
darninic de Inkernet.

Madificar. ..

—ComUnicaciones sequras

Fequerit comunicaciones segquras i
habilitar las certificadas de clisnts
cuando se tenga acceso & eske recurso,

e cerbiizada:

Modificar. .. |

Arcepkar | Zaricelar | Aplicar | Avuda |

Imagen: IIS\sequral7.JPG

Como resultado de la accidon anterior pasa a ser ejecutado el asistente de certificados de
servidor web, en cuya primera ventana pulsaremos directamente sobre el botén "Siguiente".
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Asistente para cerificados
de servidor Web

E ste aziztente le ayuda a crear v administrar loz certificados
del zervidar que 22 uzan en lag comunicacionas Web
gEgUras entre su zervidar v un cliente.

Eztada de zu zervidar Web:

Su zervidor Web no tiene ingtalado ningdn
certificado ni eXisten peticiones pendientes. E|
Aziztente para certificados le ayudard a crear un
certificado nuevo para este servidor YWeb o a
adjuntar un certificado exiztente.

Para continuar, haga clic en Siguiente,

L

Cancelar |

Imagen: I1IS\sequral8.JPG

A continuacién se muestra una nueva ventana donde debemos indicar el método de solicitud
del certificado que estamos asignando, seleccionando en ella el radio botén "Crear un
certificado nuevo", y pulsando posteriormente sobre el boton "Siguiente".

Asistente para certificados IIS N x|
Certificado de servidor
E ztoz zon loz métodos para asignar un certificado & un sitio Web, _-gf'"
—
i

Selecciones el métada que deszea utilizar en aste sitin Web:

% Lrear un certbcado nuevo:

' Azignar un cerificado va existente.

" Impartar certificada de archivio de copia de sequridad del Admivistradar de claves,

" Impartar un certificado desde un archivo: ks

" Copiar o'mover un certificads de-un servidor remota & este sitio.

< Alraz l Siguiente > I Cancelar

Imagen: IIS\sequral9.JPG
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NOTA: Para este sitio web "Sitio Web de MiCentro", a diferencia del sitio web "Sitio Web
predeterminado”, NO hay creado ningun certificado de servidor valido, pues ninguno de los
que por defecto ha creado la Entidad Certificadora de Microsoft de nuestro equipo
"SERVIDOR", esta asociado a la resoluciéon "www.micentro.edu", de ahi que debamos elegir la
opcion de crear un nuevo certificado, en vez de asignar uno ya existente.

A continuacién especificaremos que deseamos realizar la peticion del certificado
inmediatamente, activando el radio botdén "Enviar la peticidon inmediatamente a una entidad
emisora de certificados en linea", y pulsando posteriormente sobre el botdn "Siguiente".

Asistente para certificados IIS ) i

Peticion demorada o inmediata

Puede preparar unha peticidn para enviarla mas tarde o inmediatamente,

iDesea preparar una peticicn de certificado para enviarla mas rarde o prefiere enviarla
inmedigtamente 3 una entidad emisora de certificados en linga’y

{" Preparar la peticidn ahora pero enviarla mas tarde

{* Erwiar la peticidn inmediatamente a una entidad emizora de. certificados enlineg

< Bifraz I Siguiente- > I Carncelar

Imagen: IIS\segura20.JPG

En la siguiente ventana debemos indicar el nombre por el cual identificaremos al certificado,
asi como la longitud en bits del mismo, dejando en nuestro caso los valores que por defecto
nos ofrece el asistente, y pulsando en dicha ventana directamente sobre el botén "Siguiente".
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Asistente para certificades ITS i

Mombre y configuracion de seguridad
Su nuevo certficado debe tener un nombre v una longitud en bits determinada.

Ezcriba un nombre para:el nueyo certificado. El nombre debe ser facil de uzary
recordar.

Muombre:
Sitio Ww'eb de MiCentra

L longitud en bits-de la clave de ciftada determing el nivel de cifrads del certificada,
Cuanta mayor 22a la longitud, mayor zerd el nivel de sequridad aungue se core el
figzgo . de que dizminuya el rendimisnto,

Lonaitud eh bits: 1024 j

7| Seleccionar el provesdorde servicios crptogrsficos [C5P) para este certificado

< Alraz I Siguiente > I Cancelar

Imagen: IIS\seqgura21.JPG

En la siguiente ventana indicaremos el nombre de nuestra organizacién y de nuestra unidad
organizativa, pudiendo teclear los valores deseados para ambos parametros en la ventana de
la imagen inferior, si bien en nuestro caso hemos indicado en ambos casos la cadena de texto
n H n
MiCentro".

Asistente para certificados IIS i

Informacidn de la organizacion
El certificado debe incluir informacion que permita diferenciar su
argahizacian de atras:

Seleccione o ezcrba el nombre de su organizacion v de su unidad organizativa. Suele
zer el nombre juridico'de su organizacion v el normbre de ' su divisidn o departarnento;

Para obtener mas informacon, consulte el shio Web de la enbidad emizora del certificada:
Drganizacion:

IM iCentro __TJ

Ilmdad organizativa:

IM iCentro __TJ

< Bifraz I Siguiente > I Cancelar
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Imagen: IIS\segura22.JPG

A continuacién en la siguiente ventana deberemos especificar la resolucién mediante la cual se
accedera al sitio web sobre el cual serd instalado el certificado que estamos creando; asi pues
dado que en nuestro caso este certificado esta siendo creado para el sitio web "Sitio Web de
MiCentro", a la cual se accede mediante la resolucién "www.micentro.edu", debera ser dicha
resolucidon la que tecleemos en la caja de texto "Nombre comin" de la ventana de la imagen
inferior, tras lo cual pulsaremos sobre el botdn "Siguiente".

Asistente para certificados IIS

Mombre comin de su sitio Web
El nombre comin de zu sitio 'Web ez su nombre de dominio completo,

Ezcriba el hiombre de zu sitio Web. Siel zerdidar estd en Internet; wtlice un nombre
DMS walido. 51 el serdidor ezt enla intranet puede que prefiera utilizar el nombre
HetBI0S del equipo;

51 cambia el hombre comin, deberd obtener un nuesvo cerhificado.

Muombre comtin;

s ricentro. edu

< Bifraz I Siguiente > I Cancelar

Imagen: I1IS\seqgura23.JPG

A continuacion debemos especificar la provincia y ciudad donde se encuentra ubicado el
servidor web donde sera aplicado el certificado, especificando en nuestro caso la cadena de
texto "Madrid" para ambos parametros, y pulsando tras ello sobre el boton "Siguiente".
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Asistente para certificados ITS N :

Informacion geografica
La entidad emizara de certificadas necesita la informacidn geografica siquiente.

Faiz o region;.

|ES [Espafia] =]

E stado o provincia;
[ Madid =]
Ciudad o lacalidad:

{Madhid =]

Loz rombres de estado, provincia, ciudad o lozalidad debien ser nombres oficiales
completos que no contengar abreviaturas,

< Alraz I Siguiente > I Cancelar

Imagen: IIS\segura24.JPG

En la siguiente ventana debemos indicar al asistente el puerto al que se asociard este
certificado en el sitio web especificado, indicando en este caso el valor "444" debido a que el
puerto "443" ya estd ocupado para las paginas web seguras del "Sitio Web predeterminado",
NO siendo posible disponer de dos sitios web sobre el equipo "SERVIDOR" que permitan el
acceso a paginas seguras a través del mismo puerto.

Asistente para certificados ITS ) :

Puerto 55L

Ezpecifique &l puerta 5501 para este sitio \Web.

Puerto 551 para este =itin Weh:
444

< Alraz I Siguiente > I Cancelar
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Imagen: IIS\seqgura25.JPG

En la siguiente ventana el asistente nos pregunta a qué entidad certificadora serd enviada la
peticiéon de certificado de servidor web que estamos creando, seleccionando en este caso la
opcidén que por defecto nos ofrece el asistente, es decir la Entidad Certificadora de Microsoft
del equipo "SERVIDOR".

Asistente para certificados IIS
Elija una entidad emizora de certificados

Laz peticione: de certificados 22 envian a una entidad emizara de
certificados que esté dizponible en zu red.

Seleccions wna entidad emizors de certificados para procesar su peticidn,

Entidades emizoras de certificados:

zepvidar MiCentro eduhSERVIDOR

< Bifraz I Siguiente- > I Carncelar

Imagen: IIS\segura26.JPG

Tras ello se nos presenta la siguiente ventana donde se resumen las opciones seleccionadas
anteriormente, y en la que pulsaremos directamente sobre el botdén "Siguiente" para proceder
al envio de la solicitud de creacion del certificado correspondiente para el sitio web "Sitio Web
de MiCentro".
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Asistente para certificados ITS i l(j
Envio de la peticion de certificado

Sy
Ha elegido erviar la siguiente peticion de certificado. ..i“,.'

Para ervviar ezta peticidn, haga clic en Siguients.

Entidad emizora de certificados:  servidar MiCentro,edu

SERVIDOR
FParametios. de 15 peticicn:
Emitido para i e ntresedu
Marmbre descriptiva Sitio Web de MiCentro
Paiz aregidn ES
Eztado o provincia b4 adrid
Ciadad b adnd
rganizacion kiCertn
Inidad-organizativa MiCentra

< Alraz Cancelar |

Imagen: I1IS\seqgura27.JPG

Una vez que el proceso concluye satisfactoriamente, se nos presenta la siguiente ventana, en
la que pulsaremos directamente sobre el boton "Finalizar".

Asistente para certificados IIS i x|

Finalizacion del Asistente para
certificados de servidor Web

Ha completado corectamente el Aziztente para certificados de
zervidor Web.

Se ha ingtalado un certificado en este seridor.

Puede utilizar el aziztente cuando desee renovar, reemplazar o
elirminar el certificada.

Para cemrar este asiztente, haga clic en Finalizar.

i~ S
{8 [ B =i

Imagen: I1IS\sequra28.JPG
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Una vez completado el proceso anterior, habra sido creado un nuevo certificado para el sitio
web "Sitio Web de MiCentro", que estard asociado a la resolucion "www.micentro.edu"; si
deseamos ver dicho certificado, nos situaremos sobre el "Sitio Web de MiCentro", pulsando
sobre el mismo con el botén derecho del ratén para elegir la opcion "Propiedades" en el
desplegable correspondiente, pasando a ser mostrada en ese instante la siguiente ventana en
la que nos situaremos sobre la pestafia "Seguridad de directorios", para posteriormente hacer
clic sobre el botén "Ver certificado" del apartado "Comunicaciones seguras", en la zona inferior
de dicha ventana.

Propiedades de Sitio Web: de MiCentro: ) 2| x|

Sitio '-.-'-.-'él:u_l Rendimiento ] Filtros I5AFT I Directario parkicular Documentos i
Seqguridad de direckorios i Encabezados HT TR i Errores personalizados

— Aubenkicacian w control de accesa

- Habilitar acceso andnima v modificar los
% meétodos de aukenticacian para este Madificar. .. |
L pECURSD,

—Restricciones de nombre de daminic sy direccidn IP

Conceder o denegar acceso a eske recurso
usando las direcciones IF o los nombres de
daminio de Inkernet;

Modificar, .. |

—CamuUnicaciones seguras

Requerit comunicaciones seguras y
habilitar los cerkificadas de clisnte
cuando se tenga accesn & eske Fecurso,

Certificado de servidor, .. |

\er certificado. .,

Modificar. .. |

Acepkar | Canicelar I anlicar | Byuda |

Imagen: IIS\segura29.JPG

Como resultado de la accion anterior podremos visualizar los datos del certificado en cuestion,
pudiendo comprobar que el mismo ha sido emitido por el equipo "SERVIDOR", y que esta
asociado a "www.micentro.edu"; cerraremos esta ventana pulsando sobre el botén "Aceptar".
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21

eneral

lDet_aIIeE I Fuks de cart_iFicaciEun I

i

=1 Informacion del certificado

Este certificado esta destinado a los siguientes propodsitos:
+fsequra |a identidad de un equipo remoto

Enviado a: wens,micentro,edu
Emitido por SERYIDOR

valido desde 10/01/2009 hasta 10/01/2011

f§‘?> Tiene una clave privada correspondiente a este cerkificado,

[eclaratian del emisr |

Imagen: IIS\sequra30.JPG

Tras asignar el certificado "www.micentro.edu" al "Sitio Web de MiCentro", el siguiente paso
que debemos llevar a cabo para poder crear paginas web seguras en la carpeta "seguro" del
sitio web resefiado, es situarnos sobre dicha carpeta en el sitio web "Sitio Web de MiCentro", y
tras ello pulsar sobre ella con el boton derecho del ratdén para elegir la opcion "Propiedades" en
el desplegable correspondiente.
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i =10/ x|
ﬁ:'g frchivo Accidn  Mer  Memtana Avuda ‘ -|E’|£|
¢ | AW XEFRR | 2m|E|r 50
-F?E Servicios de Internet Infarmation Server Mambre | Puta de acceso | Esta
=40l SERVIDOR {equipa local) =] index.htmi

---_,_,J Grupos de aplicaciones

=+ Sitios Web
: Elg Sitio Web pradeterminada

h" Administrador de Internet Information Services {115}

=-f Sitio Web de MiCertra
4.8 Departamentos

B4

'"_,J Extensiones de

(- Sitios FTP

Explorar
Abrir

Permisos
Examinar

hlugwo *

Wer ]
Hugva ventana desde agui

Eliminar

Cambiar nombre
Actualizar
Exportar lista..,

Propiedades | ﬂ
|ﬂ.bre.e'l cuadra de dislogo de- Ayuda |

Imagen: IIS\segura31.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafia "Seguridad de directorios", para a continuacién hacer clic sobre el
botén "Modificar" del apartado "Comunicaciones seguras".
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Propiedades de seguro

Encabezados HTTF I Errores pérs::-nalizadds I

Directorio | Diocumentas Sequridad de directorias

— Aukenkicacion » control de acceso

! ; Habilitar acceso ananima v modificar los

metodos de aukenticacian para este Madificar. .. |
A FECUrso, —
~Restricciones de nombre de daminic sy direccian IP
Conceder o denegar acceso & eske recurso
usando las direcciones IF o los nombres de
darninic de Inkernet.
Madificar. .. |

—ComUnicaciones sequras

Fequerit comunicaciones segquras i
habilitar los certificadas de dlisnte

EErticado dersemddar .. |

IILIEII'_IIjl:I SE tenga acceso a eske Fecurso,

Mer certificado. .. |

Maodificat, ..

Arcepkar | Zaricelar | anlicar: Avuda

Imagen: IIS\sequra32.JPG

A continuaciéon pasa a ser mostrada la siguiente ventana, en la que activaremos la casilla
"Requerir canal seguro (SSL)", y tras ello pulsaremos sobre el boton "Aceptar", de modo que
obliguemos con esta configuracién a que todas las comunicaciones que se realicen sobre el

contenido de la carpeta "seguro", sean realizadas mediante el protocolo HTTPS.
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Comunicaciones seguras .8 X-I

—|v Fequerir canal segurs (551

I Requerir cifrada de 125 bits

Zertificados de cliente
' Omitir certificados de clierte

" Aceptar certificados de cliente
i Requetir certificadaos de cliente

[ Habiliear asignacion de certificado de cliente:

Laos certificados de cliente pueden asignarse a cuentas
de usuario de Windows, Esto permite controlar el acceso
alos recursns que usan cettificados de cliente, raifcar |

Arcepkar I Cancelar Ayl

Imagen: IIS\seqgura33.JPG

Para comprobar el correcto funcionamiento de la configuracién realizada, crearemos un fichero
de nombre "index.htm" en la carpeta "E:\MiCentro\seguro" del equipo "SERVIDOR", es decir
en la ruta del "Sitio Web de MiCentro" a la que Unicamente podremos acceder mediante el

protocolo HTTPS.

& E:MiCentiotseguro ) ’ ;IQ.IE'
frchiva  Edidién Mer  Favaritos  Herramientas  Ayuda | e
) aas ~ 3~ % |)_-"'B|_'|squeda |~ Carpetas | B 3 X ) | =
Direg:iu:'in'l'u'j E\MiCentrolseguro :] Ir
| T-amaﬁu:ul Tipa | Fechia de modificacion | Akribtos |

.k 1KE HTML Document 10f01/2009 15:23 A
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Imagen: IIS\segura34.JPG

Tras ello, si desde el navegador de un equipo cliente de nuestra red intentamos acceder a la
URL "http://www.micentro.edu/seguro"”, recibiremos como respuesta el siguiente mensaje en
la ventana del navegador correspondiente, que nos indica que ese contenido sélo puede ser
obtenido mediante el protocolo HTTPS.

<} Se debe ver la pagina a traves de un canal seguro - Windows Internet Explore... E]@g|

archivo  Edicion Wer  Favoritos  Herramientas  Awuda

. : w0 4 ‘ o L
@ Atras & i: 'j pa J Blisqueda x ,.f Favaoritas 'Q- 3 2

»

Difeccidn '@ kg v, ricentro, edu,l'seguru:u V| = bij Yinzulos >

e

Se debe ver la pagina a través de un canal seguro

La pagina a la gue intenta tener acceso estd protegida con Secure Sockets Laver
(SSL).

Pruebe lo siguiente:

® Escriba https:ff al principio de la direccidn a la que intenta tener acceso y
presione EMTRAR.

Error HTTP 4034 - Prohibido: se requiere S5L para ver este recurso,
Servicios de Internet Information Server (113

:@ Lisko ] Internet

Imagen: IIS\seqgura35.JPG

Asi pues, desde el equipo cliente indicado deberemos teclear la direccion URL

"https://www.micentro.edu:444/seguro" para poder acceder correctamente al contenido
deseado.
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| hitps:fhawwr.micentro.edui444fsegurof - Windows Internet Explorer proporci. .. D[E|E|
B

Archivo.  Edicion Mer  FEavoritos  Herramientas  Awuda o

o d

~ B I~ A ot L o oY '._"-
; il ] 1"| : o : -, i T @
@ Akras g x| | __'j P ! Blisqueda }\3—" Fawvaritas ‘Q;,_ﬁ paiiae=— FE

Direccian | €] https:ffwww, micentro.edu:444/segquro/ Vi >k Wiriculos >

Contermdo seguro del Siho Web de WMiCentro sélo accesible mediante el protocole HTTER

.’Q Listo é_a Internet

Imagen: IIS\segura36.JPG

NOTA: Debemos reparar en que en la URL anterior hemos de especificar el puerto "444" para
acceder al contenido seguro del "Sitio Web de MiCentro", pese a que el puerto que utiliza por
defecto el protocolo HTTPS es el "443"; NO pudimos asociar el contenido seguro del "Sitio Web
de MiCentro" al puerto "443" porque el "Sitio Web predeterminado" esta configurado para
utilizar dicha puerto para las comunicaciones seguras, y no es posible utilizar el mismo puerto
para las comunicaciones seguras en mas de un sitio web del servidor IIS.

Para finalizar este apartado, indicar que podriamos crear carpetas seguras para cada
departamento y profesor de nuestro centro siguiendo el mismo proceso descrito
anteriormente; en nuestro caso, supondremos que tan sélo el profesor "Javier' nos ha
solicitado dicha posibilidad, asi pues crearemos para el mismo una carpeta de nombre "seguro"
colgando de la ruta donde alojard sus paginas web personales, es decir en
"E:\Dptos\Matematicas\Javier".
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& E:Dptos Matematicas’ Javier

lo]x]
| &

drchivo.  Edicion Mer  Favoritos

Herramientas  Ayuda

() Abrds » 0 - F |}_—-"Bi1's'queda I Carpetas | & E ) | =
Dire!;ciuﬁ'n'l[[j'] E:\DptosiMatematicas) Javier

Mombre = I

S
IFEcha-dE'deiFrcacién I.ﬁ.l:ril:uutcns I '
Carpeta de archivos 100012009 15:44

Tamario I Tipa

Imagen: IIS\sequra37.JPG

Tras ello lanzaremos el "Administrador de Internet Information Services (IIS)" y nos

ubicaremos en la carpeta "Matematicas\Javier\seguro" del directorio virtual "Departamentos",

pulsando sobre la misma con el botdn derecho del ratén para elegir la opcién "Propiedades" en
el desplegable correspondiente.

_82_



[ Administrador de Internet Information Services {II5)

‘:g frchivo Accidn Wer  Veptana  Ayuda |_|5’|i|
¢ |AmFRER|2®[2 ] 50
?‘-:g Servicins de Internet Infarmation Server Marmbre | Ruta de acceso | Esta

= 5l SERVIDOR (equipo local)
[#-__) &rupos de aplicaciones

= Sitios Wweb
Elg Sitio \Web predeterminada

Mo hay elementos disponibles en esta viska.

= Sitio Web de MiCentro
E*&j Departamentos
- ) Lengua
=) Matematicas

E] ) Javier
) o | Bl
ot
| ) Migue “Abrir
&l sequrn 505
[#-__) Extensiones de servicio 'Wwel Eer_l‘nl.sﬂsj
| Sitios FTP o
f‘_\]yev:a_ i
Mer g

Mueva ventana desde agui

Actualizar
Exportat lista. ..

Bropiedades

EF\Iiur'g el cuadra de didlogo de propiedade Ayuda |

Imagen: I1IS\sequra38.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafia "Seguridad de directorios", para a continuacién hacer clic sobre el
botén "Modificar" del apartado "Comunicaciones seguras".
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Propiedades de seguro

Encabezados HTTF I Errores pérs::-nalizadds I

Directorio | Diocumentas Sequridad de directorias

— Aukenkicacion » control de acceso

! ; Habilitar acceso ananima v modificar los

metodos de aukenticacian para este Madificar. .. |
A FECUrso, —
~Restricciones de nombre de daminic sy direccian IP
Conceder o denegar acceso & eske recurso
usando las direcciones IF o los nombres de
darninic de Inkernet.
Madificar. .. |

—ComUnicaciones sequras

Fequerit comunicaciones segquras i
habilitar los certificadas de dlisnte

EErticado dersemddar .. |

IILIEII'_IIjl:I SE tenga acceso a eske Fecurso,

Mer certificado. .. |

Maodificat, ..

Arcepkar | Zaricelar | anlicar: Avuda

Imagen: I1IS\sequra39.JPG

A continuaciéon pasa a ser mostrada la siguiente ventana, en la que activaremos la casilla
"Requerir canal seguro (SSL)", y tras ello pulsaremos sobre el boton "Aceptar", de modo que
obliguemos con esta configuracién a que todas las comunicaciones que se realicen sobre el

contenido de la carpeta "seguro", sean mediante el protocolo HTTPS.
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Comunicaciones seguras e x;

—I Fequerir canal sequro (5501

I Requerir cifrado de 128 bits

= Certificados de cliente

*' omitir certificados de dliente
" Breptar certificadns de diente
i Requetir certificadaos de cliente

[ Habiliear asignacion de certificade de cliente

Las certificados de cliente pueden-asignarse a cuentas
de usuario de Windows, Esto permite controlar el acceso
a'los recursos que usan cetkificados de clignke,

MadifEar:,

Arcepkar I Zancelar Ayiuda

Imagen: I1IS\sequra40.JPG

A partir de este instante el profesor "Javier" dispondrd en su espacio web una carpeta de
nombre "seguro", cuyos contenidos sélo seran accesibles mediante el protocolo HTTPS.

Supongamos que el profesor "Javier" ha creado un fichero "index.htm" que desea alojar en la
carpeta "seguro" de su espacio web personal; para ello debe establecer una conexion FTP a
dicho espacio web personal, pues NO puede acceder directamente desde la consola del equipo
"SERVIDOR" al mismo; para establecer la conexion FTP puede utilizar el navegador de un
equipo cliente del dominio o bien utilizar la aplicacién "FileZilla 2.2.16" que fue distribuida en
su momento a los equipos clientes del dominio.

Supongamos que desea utilizar la aplicaciéon "FileZilla 2.2.16" desde un equipo cliente del
dominio para subir el fichero indicado a su espacio web, en cuyo caso tras ejecutar dicha
aplicacién en el equipo cliente correspondiente, pasara a ser mostrada la siguiente ventana en
la que indicara en la caja de texto "Address" la direccién del servidor al que desea conectar (en
este caso "www.micentro.edu"), en la caja de texto "User" el usuario que estable la conexidn
("Javier" en este caso), en la caja de texto "Password" la contrasefia de dicho usuario (la que
corresponda al usuario "Javier"), y en la caja de texto "Port" indicara el puerto de escucha del
servidor FTP (el puerto "21" en este caso), tras lo cual pulsara sobre el botdn "Quickconnect"
para establecer la conexion FTP solicitada.
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fZ FileZilla version 2.2.16

File Edit Transfer Wiew Queue Server Help

: T NI O D i
& B=QE RLO%R 2

: — TP = 1 —— = :

| Address; | wenmicentro.edu ! User: l_|awer | Password, | eeessss | Po (21 [_QUICKEDHHECLV
i Local Site: | 4 w | Bemote Site:
| [E i T i =
[ Falders,

Lacal Filename Size | Direction | Remote Filename Hiosk
s ?
Feady

Imagen: IIS\segura4l.JPG

En unos breves instantes, la conexion se establecera satisfactoriamente, pudiendo copiar el
fichero "index.htm" a la carpeta "seguro" de su espacio web, tal y como vemos en la imagen
inferior.

fZ FileZilla - Connected to www.micentro.edu

File: Edit Transfer Wiew Queue Server Help

B |E!E“r |_ﬁj| C.CORR | ¥

: R I R 1 ——— e

| Address: %www.mmentm_edu | Lizer: l_|awer | Password: | eeesses | Por (21 | Quickcannect|v
s e e

Rezponge: 200 Type zet to b, %
Command: PASY =
Fesponze: 227 Entering Paszive Mode 10,2032, 56.4.240],

Cormmand: LIST

Response: 125 Daata connection alteady open; Transter starting. |
i Local Site; iE:H + | Remote Site: |.-’Matematicas.-".]avier.-"seguru:u.-" o
| = W = | Filename: ¢ Filesize:| Filekype
| Filename - | Filesize | Filetype % | Sham

< : SR T e i | 69 HTML Docu...

..

[ archivos de programa Zarpeta de

P4 Mnenirnanke smd Sabkinne 7 ark e
) L | -/ [ »
4 folders and 9 files with 402956551 bytes, Selected 1 file with 69 bytes,
i Local Filename Size | Direction | Remote Filename Huost
< | | >
Ready :
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Imagen: IIS\segura42.JPG

Si en vez de utilizar la aplicacién "Filezilla 2.2.16", el método elegido para subir el fichero
"index.htm" a la carpeta "seguro" de su espacio web hubiera sido utilizar el navegador del
equipo cliente del dominio desde el cual se ha conectado, deberia teclear en el mismo la URL
"ftp://www.micentro.edu/Matematicas/Javier", pasando en ese instante a serle mostrada la
siguiente ventana, en la cual indicara en la caja de texto "Usuario" su nombre y en la caja de
texto "Contrasena" su contrasefia, para posteriormente pulsar sobre el botén "Iniciar sesion".

Iniciar sesion como

L El servidor no permite inicios de sesidn andnimas o no se aceptd la- direccidn de correo
electrdnica,

Servidor FTP: e, ricentro, edu

suario: Javier w

Contrasenia; | seavesesenne

IUna wez que inicie sesion, puede agregar este servidor a sus Favoritos » volver a él
Facilmenke.

FTP no cifra ni codifica contrasenas o datos antes de enviarlos al servidor, Para
proteger la sequridad de sus contrasefias v dakos use carpetas \Web (WebDaY) en
[ugar de FTP,

Fo

Mas acerca de como usar carpekas Web,

[ Iniciode sesidn andnima [ Guardar contrasefia

LIniciar SESIAN l [ Cancelar

Imagen: I1IS\seqgura43.JPG

Tras introducir las credenciales de acceso del profesor "Javier", se mostrara en el navegador
del equipo cliente el contenido del sitio web del profesor "Javier", procediendo a hacer doble
clic sobre la carpeta "seguro" para ver su contenido.
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Imagen: IIS\segura44.JPG

Tras abrir la carpeta seguro podremos comprobar que la misma esta vacia, luego copiaremos
el fichero "index.htm" a la misma, tal y como vemos en la imagen inferior.

Archivo  Edicion Wer  Faworitos  Herramientas  Awuda

entrés b '\._-.’;] L—% pBL'lsqueda 'L‘i:" Zarpetas v_

Difeccidn '@ Frp: | v, micentro, edufMatematicas) Javier\seguroy) _‘f| Ir Yinzulos >

Tareas de carpeta

| Cambiar de nombre & este
- Elermento

@ Maover este elemento
[Et Copiar este elemento

¥ Eliminar este elemento

Oktros sitios

@ Jawier

() Mis documentos
W Mis sitios de red

T

Usuario: Javier i Internet
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Imagen: IIS\seqgura45.JPG

Una vez que el fichero "index.htm" en cuestién se encuentra ubicado en la carpeta "seguro" del
profesor "Javier", independientemente de que haya sido subido mediante el cliente de FTP
"Filezilla 2.2.16" o bien mediante el navegador "Internet Explorer", podremos acceder a
visualizar el contenido de dicho fichero a través de la URL
"https://www.micentro.edu:444/Departamentos/Matematicas/Javier/seguro”, tal y como
vemos en la imagen inferior.

| hitps: fAvwwov.micentro.edu:444/Departamentos/Matematicas/Javierfsegurof - ... EJE|E|
3
&

Archivo  Edicion Wer  Favoritos  Herramientas  Awuda

: % T T u = =] o »
- . et o - ! ':; - = : " e, [ bk =
@ Akrés P ) \ﬂ :gl (i | Blsqueda Ef\'f) Favaritos ‘%_J e E@

Difeccian '@ htkps: i, micentro, edu: 444/ DepartamentosMatematicas! Javier sequraf Vi 9 Ir Wincuos
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NOTA: Siempre que accedamos a una pagina web segura, en la ventana de nuestro navegador
podremos comprobar la existencia del icono de un candado, que nos indica que nos
encontramos en dicho tipo de pagina web.

Acceso a carpetas privadas

Otra interesante opcidn que podemos habilitar en las paginas web de nuestro centro, es la
creacion de contenidos que sélo puedan ser accedidos via web mediante el navegador, previa
validacion del usuario que desea acceder a dichos contenidos, de modo que si el usuario que
se autentica esta habilitado para ello, accedera a visualizar los contenidos indicados, y en caso
contrario no.
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En nuestro caso solo habilitaremos la posibilidad de crear carpetas privadas en el sitio web
"Sitio Web de MiCentro", aunque la configuracion que realizaremos a continuacién para

convertir una carpeta en privada, podriamos realizarla sobre cualquier carpeta de cualquier
sitio web de nuestro IIS.

Asi pues para habilitar la posibilidad de creacion de paginas web privadas en el sitio web "Sitio
Web de MiCentro", en primer lugar crearemos una carpeta "privado" (en la cual ubicaremos
posteriormente los contenidos privados deseados), colgando de la ruta base donde esta
ubicado dicho sitio web, en este caso "E:\MiCentro".

& E::MiCentio I -10] x|
Archivo.  Edicidn  Yer  Favoritos  Herramientas  Asuda | 11-*

(P awas = 3~ ¥ | - Brisqueda | Carpetas | E e | =

Direccidn I[[:". E:\MiCentro :] Ir
Mombre = | T-amaﬁu:ul Tipa | Fecha de modificacion | Akribiutos I
ICisequro iZarpeta de archivos 10f01f2009 1522

& index,htm 1KE HTML Docurment 090012009 16:18 A

(S rrivado | Carpetade archivos  10/01/2009 20:53

Imagen: IIS\privad01.JPG

A continuacién lanzaremos el "Administrador de Internet Information Services (IIS)" de las
"Herramientas administrativas" en el equipo "SERVIDOR", para ubicarnos sobre la carpeta
"privado" del sitio web "Sitio Web de MiCentro", pulsando sobre la misma con el botédn derecho
del raton para elegir la opcidon "Propiedades" en el desplegable correspondiente.
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Imagen: IIS\privad02.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafia "Seguridad de directorios", para posteriormente hacer clic con el

ratén sobre el botdén "Modificar" del apartado "Autenticacién y control de acceso" de la zona
superior de la misma.
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Imagen: IIS\privad03.JPG

Se nos muestra en este instante la siguiente ventana, en la que desactivaremos la casilla
"Habilitar el acceso anénimo", tal y como vemos en la imagen inferior, para posteriormente
pulsar sobre el botén "Aceptar".
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Imagen: IIS\privad04.IJPG

Con la configuracién que acabamos de realizar estamos impidiendo que pueda ser utilizado el
usuario anonimo "IUSR_SERVIDOR" para navegar por los contenidos de la carpeta "privado"
del sitio web "Sitio Web de MiCentro", de modo que si desde un equipo cliente intentaramos
acceder en este instante a algun contenido ubicado en dicha carpeta mediante la URL
"http://www.micentro.edu/privado", se nos mostraria previamente la siguiente ventana de
autenticacion.

Conectar a servidor.MiCeniro.edu E| [5__(|

Conectando con servidot, micenkro.edu

Lisuaric: |ﬁ e

Conkrasenia; |

[ Recordar contrasefia

Aceptar Cancelar
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Imagen: IIS\privad05.IJPG

Para indicar que usuarios deseamos que dispongan de acceso a los contenidos ubicados en la
carpeta "E:\MiCentro\privado" del equipo "SERVIDOR", pulsaremos sobre ella con el botdén
derecho del ratén para elegir a continuacién la opcion "Propiedades" en el desplegable
correspondiente, pasando a ser mostrada la siguiente ventana en la que nos ubicaremos sobre
la pestafia "Seguridad", pudiendo comprobar que estan habilitados para el acceso a esta
carpeta el grupo "Administradores" y el grupo "Usuarios" (ademas de los grupos "CREATE
OWNER" y "SYSTEM"), con lo cual actualmente cualquier usuario del dominio, incluidos
profesores y alumnos, podrian acceder a los contenidos alojados en esta carpeta previa
validacion con sus credenciales en la ventana de la imagen superior.

Propiedades de privado N [ 2 =

Generali Compartr  Segurdad i IJza compartido. de Wehi -F‘ers::-nalizarl
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Modificar

Lectura y ejecucion
Mosztrar el contenido de la carpeta
Leer

1IEEEEEE
ijoOoOoooo

E zcribir
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L

Para tener acceso a permizos especiales
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efi Dpciones avanzadas. -

Aceptar I Cancelar Splicar |

Imagen: IIS\privad06.JPG

Supongamos que deseamos que solo los profesores y el "Administrador" puedan acceder a
esta carpeta desde un navegador previa validacién, para lo cual deberemos cambiar los
permisos asignados a esta carpeta, eliminando al grupo "Usuarios" y afiadiendo al grupo
"Profesores".

Para llevar a cabo el proceso indicado en el parrafo anterior, en primer lugar hemos de romper
la herencia de permisos sobre esta carpeta siguiendo el método indicado anteriormente en el

apartado "FTP", pulsando sobre el botdn "Opciones avanzadas" en la ventana de la imagen
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anterior para posteriormente desactivar la casilla "Permitir que los permisos heredables del
primario se propaguen a este objeto y a todos los objetos secundarios. Incluirlos junto con las
entradas indicadas aqui de forma explicita" en la nueva ventana mostrada, y pulsando tras ello
sobre el botén "Copiar" en la ventana mostrada tras desactivar dicha casilla.

Una vez que hayamos roto la herencia de permisos sobre esta carpeta, los permisos mostrados
seran los mismos, pero con la diferencia de que ahora podremos modificarlos a nuestro gusto,
luego nos ubicaremos sobre el grupo "Usuarios" y tras ello pulsaremos sobre el botdn "Quitar";
a continuacion pulsaremos sobre el botdn "Agregar" para anadir al grupo "Profesores" con los
permisos de "Lectura y ejecucién", "Mostrar el contenido de la carpeta" y "Leer", de modo que
cuando la ventana de la imagen superior presente el aspecto mostrado en la imagen inferior,
pulsaremos sobre el botén "Aceptar".

Propiedades de privado [ 2 =
Generali Compartr  Segurdad i IJza compartido. de Wehi -F‘ers::-nalizarl

Mombres de giupos o LEUanos:
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€5 SvSTEM
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Lectura y ejecucion
Mosztrar el contenido de la carpeta
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o 3 la configuracidn avanzada, haga clic Opecianies avanzadas |
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Aceptar I Cancelar Aplicar |

Imagen: IIS\privad07.JPG

Una vez realizada la configuracién anterior, ya estamos en disposiciéon de probar si el acceso a
las paginas privadas del sitio web "Sitio Web de MiCentro" funciona correctamente, para lo cual
situaremos un documento de nombre "index.htm" en la carpeta "E:\MiCentro\privado" del
equipo "SERVIDOR", y tras ello desde el navegador de un equipo cliente del dominio
intentamos el acceso a la URL "http://www.micentro.edu/privado", pasando a ser mostrada la
ventana de validacion siguiente en la cual podemos intentar autenticarnos con las credenciales
de un alumno del dominio, por ejemplo el alumno "1ESOAOQO1".
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Conectar a servidor.MiCentro.edu

Conectando con servidot, micenkro.edu

Usuario: | 7 1Es0a01 .V'|

Conkrasenia; | T TTTTTIT YY) |

[ Recordar contrasefia

L fceptar ][ Cancelar

Imagen: IIS\privad08.JPG

Tras unos breves instantes se nos volverd a presentar la ventana de validaciéon pues las
credenciales introducidas NO son validas para el acceso solicitado, asi pues probaremos a
introducir las credenciales de un usuario que sea profesor, por ejemplo "Javier".

Conectar a servidor.MiCeniro.edu E| [Z|

Conectando con serwvidor. micenkro.edu

Usuiatio: | £ Javier| .V'|

Contraseria; | TIITII I |

[ Irecordar contrasefia

I. Aceptar H Zancelar

Imagen: IIS\privad09.JPG

Como las credenciales introducidas en este caso son correctas, el navegador del equipo cliente
mostrara el contenido solicitado, tal y como vemos en la imagen inferior.
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Imagen: IIS\privadl10.JPG

Para finalizar este apartado, indicar que podriamos crear carpetas privadas para cada
departamento y profesor de nuestro centro siguiendo el mismo proceso descrito
anteriormente; en nuestro caso, supondremos que tan sélo el profesor "lavier" nos ha
solicitado dicha posibilidad, asi pues crearemos para el mismo una carpeta de nombre
"privado" colgando de la ruta donde alojard sus paginas web personales, es decir,
"E:\Dptos\Matematicas\Javier", carpeta a la que solo él tendra acceso mediante el navegador
previa validacion.
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Imagen: IIS\privad11.JPG

Tras ello lanzaremos el

"Administrador de Internet Information Services (IIS)"

Yy nos

ubicaremos en la carpeta "Matematicas\Javier\privado" del directorio virtual "Departamentos",
pulsando sobre la misma con el botdn derecho del ratén para elegir la opcidén "Propiedades" en

el desplegable correspondiente.
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Imagen: IIS\privadl12.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafia "Seguridad de directorios", para posteriormente hacer clic con el

raton sobre el botdén "Modificar" del apartado "Autenticacidon y control de acceso" de la zona
superior de la misma.
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Imagen: IIS\privad13.JPG

Se nos muestra en este instante la siguiente ventana, en la que desactivaremos la casilla
"Habilitar el acceso anénimo", tal y como vemos en la imagen inferior, para posteriormente
pulsar sobre el botén "Aceptar".
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Imagen: IIS\privad14.JPG

Para indicar que usuarios deseamos que dispongan de acceso a los contenidos ubicados en Ila
carpeta privada del profesor  "Javier", nos ubicaremos sobre la carpeta
"E:\Dptos\Matematicas\Javier\privado" del equipo "SERVIDOR", y pulsaremos sobre ella con el
botén derecho del raton para elegir a continuacidn la opcion "Propiedades" en el desplegable
correspondiente, pasando a ser mostrada la siguiente ventana en la que nos ubicaremos sobre
la pestafia "Seguridad", pudiendo comprobar que estan habilitados para el acceso a esta
carpeta el grupo "Administradores" y el usuario "Javier" con lo cual la configuracién de
seguridad actual es correcta, pues tan sélo podran acceder a esta carpeta el "Administrador" y
el profesor "Javier", previa validacion, tal y como es nuestra intencion.
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Imagen: IIS\privadl5.JPG

A partir de este momento si el usuario "Javier" subiera mediante FTP un fichero de nombre
"index.htm" a la carpeta "privado" de su espacio web personal, cualquier usuario que quisiera
visualizar dicho documento deberia teclear desde el navegador de un equipo cliente la URL
"http://www.micentro.edu/Departamentos/Matematicas/Javier/privado" pasandose a serle
presentada la siguiente ventana, en la cual si se valida con las credenciales de un usuario que
NO dispone de permisos de acceso, tal es el caso del profesor "Miguel", no se le mostraria el
contenido solicitado.
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Conectar a servidor.MiCentro.edu

Conectando con servidot, micenkro.edu

Lisuario; | € Miguel |V_:| i

Contrasefia: | T TTTTTIT YY) |

[ Recordar contrasefia

L Acephar ][ Zancelar

Imagen: IIS\privad16.JPG

Tras el fallido intento de validacidon anterior, podemos intentar en este instante autenticarnos
con las credenciales de un usuario que si esté habilitado para el acceso a esta carpeta, tal es el
caso del profesor "Javier".

Conectar a servidor.MiCentro.edu E| [z|

Conectando con serwvidor. micenkro.edu

Usuiatio: | £ Javier| .V'|

Contrasefia; | TIITII I |

[ Irecordar contrasefia

L Aceptar H Zancelar

Imagen: IIS\privadl17.JPG

Como las credenciales introducidas en este caso son correctas, el navegador del equipo cliente
mostrard el contenido solicitado, tal y como vemos en la imagen inferior.

- 103 -



Archivo  Edicion Ver  FEavoritos  Herramientas  Awuda
3 T I I L] — n : - T3 ¥
4 OGO (o, | ' VB [~ : o [ e . ]
@ Akras g \ﬂ :ELI o P Blisqueda }\3—" Fawvaritas ‘EE;,_{ g B
Difecrian '-’iﬁj hikbp: ey icentro, edufDepartamentosMatematicas lavier fprivado VE 9 Ir Yinculos ¥
Contemdo privado del profesor Jawier, sdélo accesible por dicho profesor v por el
Adrmnistrader de WMiCentro
&] Listo ® Internet

Imagen: IIS\privadl18.JPG

Asi pues hemos comprobado también el correcto acceso a las paginas web privadas ubicadas
en el espacio web personal del profesor "Javier".

Instalacién y configuracion de PHP

En este apartado procederemos a la instalacion y configuracién del lenguaje de script PHP, un
lenguaje de script orientado a la web, gratuito y de uso masivo.

El servidor IIS por defecto permite que nuestros usuarios puedan crear y ejecutar paginas en
el lenguaje de script ASP en sus sitios web, y con la configuracidon que vamos a realizar en este
apartado, permitiremos ademas la posibilidad de que puedan crear y ejecutar paginas en el
lenguaje de script PHP en sus sitios web, de modo que finalmente nuestros usuarios puedan
crear en sus espacios web scripts en ASP, en PHP, o en ambos lenguajes de programacién
orientados a la web.

En nuestro caso instalaremos "PHP 5.0.3", version que podemos descargar del CD del material
pinchando en este enlace para proceder a su instalacién en el equipo "SERVIDOR".

NOTA: Actualmente podemos descargar la Ultima version de PHP desde la URL

"http://www.php.net/downloads.php", si bien en nuestro caso instalaremos "PHP 5.0.3"
porque es la version que hemos probado y testeado, y cuyo proceso de instalacion y
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configuracion detallamos en este apartado.

Una vez que hayamos descargado el fichero "php-5.0.3-Win32.zip", lo copiaremos en la raiz de
la unidad "C:\" del disco duro del equipo "SERVIDOR", y tras ello pulsaremos sobre dicho
fichero con el botén derecho del ratén para elegir la opcion "Extraer todo" en el desplegable
correspondiente, pasando a ser mostrada como resultado de dicha accion la siguiente ventana
del asistente de descompresion, en la cual pulsaremos directamente sobre el botdn
"Siguiente".

Asistente para extraccion ] ) _5]

Asistente parala
extracciéon de Carpetas
comprimidas {en zip)

El &zistente para ertraccion le ayuda a
copiar archivoz desde un archivo Z1P.

Haga clic en Siguiente para continuar.

Caricelar |

Imagen: IIS\phpO01.JPG

En la siguiente ventana del asistente indicaremos la ruta donde deseamos descomprimir el
fichero en cuestidon, especificando en este caso la ruta "C:\PHP" en la caja de texto
correspondiente.
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Seleccione un destino
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Imagen: IIS\php02.JPG

Da comienzo en este instante el proceso de descompresion del fichero "php-5.0.3-Win32.zip"
en la ruta "C:\PHP" de nuestro equipo "SERVIDOR", tras lo cual se nos presenta la siguiente
ventana en la cual pulsaremos directamente sobre el boton "Finalizar".

Asistente para extraccion ¥ -:__ ﬂ

Extraccion hinahzada E‘i&‘
Log archivoz 22 han extraida conectamente desde el archiva ZIF. d“

Los archivos han sido extraidos al siguisnte
directario:

==

Para ver los archivos extraidos margus la siguiente
opcidh:

¥ Mostrar archivos extraidos

Haga clic en Finalizar para continuar,

iiras I Firalizar I Caricelar
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Imagen: IIS\php03.JPG

Una vez completado el proceso anterior, eliminaremos el fichero de instalacion "php-5.0.3-
Win32.zip", de la raiz del disco duro del equipo "SERVIDOR".

Tras ello, deberemos copiar el fichero "php.ini-recommended", ubicado en la ruta "C:\PHP", a
la carpeta "C:\WINDOWS" del equipo "SERVIDOR", y tras ello renombrarlo como "php.ini", de
modo que el fichero de inicio de PHP que utilizara el servidor IIS para ejecutar scripts PHP, sera
"C:\WINDOWS\php.ini".

=10f x|
Archivo. Edicidn  Mer: Faworitos  Herramientas — Awuada | ;ff-
O arés ~ £ -7 | - Brisqueda | Carpetas | B < ) | [
Direcrion || C:ywINDOWS Rl
| Mombre = | Tamaﬁu:ul Tipa | Fechia de modificacion | Abribigtos
(] msmainst.lag ZZ5KE Documento de kexto 09/01 /2009 16:49 a
E] netfxocm.log 99 KE Docurmmento de bexto 090012009 16:49 a
MNETLOGOMN, ZHS 64 KB  Archivo CHG 03/01/2009 18:17 B
E’l MLSDownlevelMapping.log 8kKE Documento detexto 2901202005 15:08 A
_;L notepad. exe 63 KE  Aplicacion 1710212007 6149 a
!E] ntdtcsetup, log 135 KE Documento dekexto 09012009 16:49 a
[£] acgenlog 417KE Documento detextn 090012009 16:49 A
E}ODBCINST.INI S KB Opcones de config...  28/12/2008 16:56 A
E’I CEWABLDg. bxk ZKE Documento de texto 29012/2005 14:16 A
42 KB Opciones de config... 14012009 11:47 A
&g. Plurnas:bmp 17KE Imagen de mapade... 28032003 13:00 &
}SLPDmpas.l:ump 65 KE Imagen de mapade... Z8/03/2003 13:00 A
i‘éul pop3oc.log 27 KB Documento de bexto 09/01f2009 16:49 a J
ﬁregedit.exe 150KE  Aplicacion 18/02/2007 0:33 a
[ REGLOCS, QLD 8KE Archivo OLD 290122008 15:31 A
E‘I regopt.log ZKEB Documento de texto 28/12/2008 16:39 A b
4| >

Imagen: IIS\php04.]JPG

A continuacién procederemos a modificar ciertos parametros en el fichero
"C:\WINDOWS\php.ini" para que la nueva configuracidn permita ejecutar scripts PHP
correctamente en el servidor IIS de nuestro equipo "SERVIDOR"; para evitar errores de tecleo,
podemos descargar del CD del material un fichero "php.ini" que ya incluye las modificaciones
gue indicaremos a continuacion, debiendo copiar dicho fichero a la ruta "C:\WINDOWS" del
equipo "SERVIDOR", sobrescribiendo el fichero "php.ini" que actualmente se encuentra en
dicha ubicacion.

NOTA: Si en vez de utilizar el fichero "php.ini", deseamos editar el fichero
"C:\WINDOWS\php.ini" del equipo "SERVIDOR" para realizar los cambios que indicaremos a
continuacion, utilizaremos el "Bloc de notas" como herramienta para la edicion de dicho
fichero.
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Los parametros que deben ser cambiados en el fichero "php.ini" son los siguientes:

En la entrada "safe_mode = Off' cambiamos su valor a "safe_mode = On".

En el apartado correspondiente a la deshabilitacion de funciones, "disable functions =
introducimos una serie de funciones de modo que dicha entrada quede como
"disable_functions = chdir,rewinddir,dir,highlight_file,show_source".

En la entrada ";error_log syslog" quitamos el punto y coma (";") inicial de la linea para
descomentarla, "error_log = syslog".

En la entrada "extension_dir = "./™ cambiamos su valor a "extension_dir = "C:\php\ext\"™
(incluimos las comillas existentes entre "C:\php\ext\").

En la entrada ";upload_tmp_dir =" quitamos el punto y coma (";") inicial de la linea para
descomentarla, y ademas cambiamos su valor a "E:\tmp", es decir quedaria como
"upload_tmp_dir = "E:\tmp™ (incluidas las comillas dobles entre "E:\tmp").

En la entrada ";extension=php_gd2.dll" quitamos el punto y coma (";") inicial de la linea para
descomentarla, "extension=php_gd2.dIl".

En la entrada ";extension=php_imap.dll" quitamos el punto y coma (";") inicial de la linea para
descomentarla, "extension=php_imap.dIl".

En la entrada ";extension=php_mysgqgl.dll" quitamos el punto y coma (";") inicial de la linea
para descomentarla, "extension=php_mysql.dil".

En la entrada ";extension=php_pdf.dll" quitamos el punto y coma (";") inicial de la linea para
descomentarla, "extension=php_pdf.dil".

En la entrada "SMTP = localhost" cambiamos su valor a "SMTP = servidor.micentro.edu".

En la entrada ",;sendmail_from = me@example.com" quitamos el punto y coma (";") inicial de
la linea para descomentarla, y ademas cambiamos su valor a la direccidon de correo del usuario
administrador, es decir, dicha entrada como "sendmail_from = administrador@micentro.edu".

1 m n,n

En la entrada ";session.save_path = "/tmp"™ quitamos el punto y coma (";") inicial de la linea
para descomentarla, y ademas cambiamos su valor a la ruta "E:\tmp", es decir quedaria como
"session.save_path = "E:\tmp™.

Y para concluir salvaremos los cambios realizados al fichero "C:\WINDOWS\php.ini";
podriamos para mayor seguridad haber modificado los valores de otros parametros, pero de
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momento dejaremos dicho fichero con los valores que hemos especificado anteriormente.

Una vez que tenemos el fichero "C:\WINDOWS\php.ini" correctamente configurado, y dado que
en algunos parametros de dicha configuracion hemos hecho referencia a la ruta "E:\tmp",
deberemos crear dicha ruta en el equipo "SERVIDOR" para que el fichero "php.ini" pueda
trabajar adecuadamente, pues en dicha carpeta se almacenaran las cookies, los ficheros
temporales que genere PHP, etc.

e =lof x|

frchivo:  Edicion  Mer . FEavoritos  Herramienkas  Awuda | -;"f
() Atras = (1~ ¥ | I Bisqueds | Carpetas | B X KE) | [~

Direccidn !w E:\ ;] Ir
Mombre = I Tamaﬁu:ul Tipa I Fechia de modificacion I Abributos I
=3 Docurmentos Zarpeta de archivos 09/01 /2009 16:24

{C)Dptos Zarpeta de archivos 10/01/2009 10:31

[ MiCentra Zarpeta de archivos 10012009 20:53

(e Perfiles Zarpeta de archivos 04/01 /2009 12:17

e Pravecto Carpeta de archivos 030012009 18:46

(s PemoteInstall Carpeta de archivos 31/12/2008 11:26

e Software Carpeta de archivos 07/01/2009 15:24

{3 SoloProfesores Zarpeta de archivos 03001 /2009 18:35

[ tmp | Carpeta de archivos 120012009 10:04

Imagen: IIS\php05.JPG

Una vez creada la carpeta "E:\tmp", a continuacién pulsaremos sobre ella con el botén derecho
del ratén para seleccionar la opcion "Propiedades" en el desplegable correspondiente, pasando
a ser mostrada la siguiente ventana en la que nos ubicaremos sobre la pestafia "Seguridad",
para pulsar posteriormente sobre el boton "Agregar" para afiadir al grupo "Todos", con todos
los permisos sobre dicha carpeta excepto el de "Control Total", tal y como vemos en la imagen
inferior.
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Propiedades de tmp . . 2l

_Gsnerall Compartr  Seguridad I ll=zn cnmpartidd.de Webl -Fiersu:unali_zarl

Mambres de giupos o LEUanos:

ﬁ Administradores [MICENTROAdminizstradores]
€7 CREATOR OWNER
€5 SvSTEM

ﬁ Ilzuanioz [MICEMTROY ) zuanos]

Agiegar.. | Gluitar |
Permizoz de Todoz Ferrmitic [venegar
Contral total O =i
b adificar

Lectura v gjecucion

koztrar el contenido de la carpeta
Leer

E zcribir

Derrminme J-\.nl-\.d-\.d-\.:—\.ld-\..;.-\.

i

IBEEEEDO
100000

Para tener acceso a permisos especiales
o 4 la configuiacidn avanzada, haga clic Opciories avanzadas |
er Dpciohes avanzadas.

Aceptar I Cancelar Aplicar |

Imagen: IIS\php06.JPG

A continuacion deberemos copiar el fichero "libmysql.dll" ubicado en el ruta "C:\PHP" de
nuestro equipo "SERVIDOR", a la ruta "C:\Windows\System32", tal y como vemos en la
siguiente imagen.
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2 licworri, i SEKE Extension delaapl... 170022007 6:37 A
i._‘én:[linkinfu:u.dll Z20KE Extensiondela apli... 17/02/2007 6:37 A
%Ilsmgr.exe 176 KE  Aplicacion 17/0212007 6:48 a
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Imagen: IIS\php07.]JPG

Tras ello descargaremos el fichero "php_pdf.dll" desde el CD del material en este enlace,
para copiarlo a la carpeta "C:\PHP\ext" del equipo "SERVIDOR".

& C:\PHP ext ) =101 =
Archivo:  Edicion Mer. Fawvoritos  Herramientas  Avuda | ||’,E
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2] php_openssl.di BOKE Extensiondelaaph...  15/12/2004 8:13 A
|_‘§1:| php_oracle.dll 36 KE Extensiondela apli... 15/12/2004 8:13 A
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|§] php_shmop.di 24 KB Extensiondela apli... 15/12/2004 5:13 A
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L*_:}php_suap.dll 204 KE Extensiondela apli... 15/12/2004 3:13 A
2] php_sockets.di 48KB Extensiondela apl...  15/12/2004 8:13 A
|_‘-£| php_svbase ct.dl 44 KB  Extensiondela apli... 15/12/2004 8:13 A
@php_tidy.dll ZZ0KE Extensiondelaapli... 15/12/2004 8:13 a
}:] php_xmlrpc.dll TZKE Extensiondelaapli... 15/12/2004 8:13 & (I
L‘Ephp_xsl.dll 188 KB Extensiondelaapli... 15/12/2004 83:13 A -
o | 21
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Imagen: IIS\php08.JPG

Llegados a este punto hemos instalado y configurado correctamente el lenguaje de script PHP
para poder ejecutarlo en el servidor IIS, y el siguiente paso que debemos llevar a cabo
consiste en configurar los sitios web de nuestro IIS en los que deseamos ejecutar scripts en
PHP, pudiendo llevar a cabo dicha configuracion de modo global sobre la carpeta "Sitios Web"
para que afecte a todos los sitios web existentes, o bien personalizar uno a uno aquellos sitios
web en los que deseamos ejecutar scripts en PHP.

En nuestro caso realizaremos dicha configuracion de modo global sobre la carpeta "Sitios
Web", lanzando para ello el "Administrador de Internet Information Services (IIS)" desde las
"Herramientas administrativas", y pulsando con el boton derecho del ratén en la ventana
mostrada como resultado de dicha accidén sobre la carpeta "Sitios Web", para elegir en el
desplegable correspondiente la opcién "Propiedades", tal y como vemos en la imagen inferior.

'[, Administrador de Internet Information Services (115} 1 = IEILE
“:_g Archivo:  Accion Wer  Wepkana Ayuda |_|5’Ii]
= AEXTRE| 2R 2> w0

'?'g Servicios de Internet Information Serve | Mombre I Fiuta de acceso I Estado
Ekd SERVIDOR. fequipa lacal) ‘E}Departamentns E:\Dpkos
- __ Grupos de aplicaciones _ privada

-';J Muewo b
£

Todas las bareas k

- o
[#-_) Extensione Hueva ventana desde agui
- ) Sitios FTP

Actualizar

Fropiedades

( | ]l | i

!.ﬁ.hre el cuadro de didlogo de propiedades de |a seleccion actual. |

Imagen: IIS\php09.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
situaremos sobre la pestafia "Directorio particular", para pulsar tras ello sobre el botdén
"Configuracién" en la misma.
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N’mere det & apficadian I IZrear |
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Imagen: IIS\php10.JPG

En la nueva ventana mostrada pulsaremos sobre el botdn "Agregar" para afiadir el lenguaje de
script PHP entre aquellos que pueden ser ejecutados en el servidor IIS.
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Configuracion de aplicacion x|

Asigniaciones ICfpl:iDnesl Depuracicn | Opciares de cache I

IV adlmacenar en caché extensiones ISAPL

~Extensiones de aplicacian

Extens... | Ruta de acceso ejecukable | Merbos &
a%a AW IRDOW S svskem32iinetsriasp.dl - GET,HEA.,
¥-1n] W IMDOW S swskemS2iinetsriaspodl - GET,HEA..
W CWINDOWS system32iinetsriasp dl - GET,HEA, —
.Cer COMINDOW S swskem32linetsrviasp.dl - GET,HEA..
Jide CWIMDOWS svskem32iinetsrhtkp, .. GET,POST
4| |

o

Modificar. .. Citar |

Mapas de aplicacion de comodines {orden de implermentacian;

_ Insertar... |
Modifiear: |
it |

Sl Bajat |

Aceptar | Cancelar Ayuda

Imagen: IIS\phpl11l.JPG

En la ventana mostrada a continuacién, teclearemos en la caja de texto "Ejecutable" el fichero
gue nos permitird ejecutar PHP, es decir "C:\PHP\php5isapi.dll" en nuestro caso, y en la caja
de texto "Extension" teclearemos el valor "php", para posteriormente ir cerrando todas las
ventanas abiertas pulsando sobre los respectivos botones "Aceptar".

Agregar o modificar asignacion de extension para ::.::-'*- = |
Ejecutable: I C:\PHP phpSisapi.dl Exarinar.. . |
Extensidn; php

“werbos

£+ Todos los verbos

£ Limitar a: I

¥ Mator de secuencias de comandos

W ‘Comprobar si 53]_ archivo exiske Aceptar I Cancelar Avuda

Imagen: IIS\php12.JPG
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NOTA: Al ir cerrando las ventanas anteriores, en un momento dado se nos presentara la
siguiente ventana, en la que pulsaremos sobre el botén "Seleccionar todos" y posteriormente
sobre el botén "Aceptar" para incluir a los nodos indicados en dicha ventana, entre aquellos

que pueden ejecutar scripts PHP.

Omitir herencia T x|

Loz siguientes nodos secundarios tambign definen el valor de la propiedad
“Scrpttdaps", que reemplaza el ¥alor recién configurado. Seleczione aguellos nodos
que-deberian tomar el nuevo walor.

M odoz secundarios:;

Seleccionar todos

Aceptar I Cancelar l dyuda

Imagen: IIS\php13.JPG

Para completar la configuracion deseada, indicaremos que los ficheros denominados
"index.php" sean contemplados como documentos predeterminados, para lo cual nos
ubicaremos sobre la pestafia "Documentos" de la ventana de "Propiedades de "Sitios Web",
para pulsar en la misma sobre el boton "Agregar".
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Propiedades de Sitios Web ] 2=

Sequridad de directorios ] Encabezados HTTP I Ertcres personalizados I Servicia I
SitioWeb | Rendimiento | Fitros1S4P1 | Directorio particular  Documentos

—IV Hahilitar pagina de contenido predeterminada

Default. htm
Defaulk, asp
indesx. hkm

ChaitaTs |

S Bajat: |

1 Habilitar pie de pagina del documento

Agregar un pie-con Formato HTML a cada documenta que devuelva su
servidar Web.

I EXamiTIar |

“Bcepkar | Zaricelar | anlicar: Avuda

Imagen: IIS\php14.JPG

En la ventana mostrada como resultado de la accion anterior, teclearemos la cadena
"index.php" en la caja de texto correspondiente, para lograr que dicho fichero sea uno de los
documentos predeterminados de todos los sitios web del servidor IIS.

Agregar pigina de contenide =i

Pagina de contenida predeterminado:

I index.php

Aceptar I Canicelar |

Imagen: IIS\phpl15.JPG

Aunque NO tiene relacion con la configuracion de PHP en el servidor IIS, aprovecharemos este
momento para agregar como documento predeterminado al fichero "index.asp", realizando el
mismo proceso indicado anteriormente.
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Agregar pagina de contenido i E_I

EAgina de contenido predeterminado;

I indes. asp

. Aceptar I Cancelar

Imagen: IIS\phpl16.JPG

Igualmente y para completar esta configuracién, afiadiremos al fichero "index.html" como
documento predeterminado para todos los sitios web del servidor IIS.

Agregar pagina de contenido I x|

Pagina de contenida predeterminado:
I indez, hitml

Aceptar I Canicelar |

Imagen: IIS\php17.JPG

Una vez completada la configuracion de los ficheros "index.php", "index.asp" e "index.html"
como documentos predeterminados, reordenamos el orden en que deben ser buscados en los
sitios web del servidor IIS mediante los botones "Subir y "Bajar" de la imagen inferior.
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Propiedades de Sitios Web ] i =

Sequridad de directorios ] Encabezados HTTP I Ertcres personalizados I Servicia i
SitioWeb | Rendimiento | Fitros1S4P1 | Directorio particular  Documentos

—1v Habilitar pagina de contenido predeterminado

E 1 agregar. .. |
indesx. php
index.asp : Cuitar |
Diefaulk, hikm ;l

S Bajar |

1 Habilitar pie de pagina del documento

Agregar un pie-con Formato HTML a cada documento que devuelea su
ceryidor Web,

I EXamiTIar |

Arcepkar I Zaricelar I Aplicar Avuda

Imagen: IIS\php18.JPG

Al ir pulsando sobre los respectivos botones "Aceptar" para ir cerrando las ventanas que
tenemos abiertas, pasara a mostrarse la siguiente ventana, en la que pulsaremos sobre el
boton "Seleccionar todos", y tras ello sobre el botén "Aceptar".

x

Laos siguientes nodos secundarios tambign definen el walor de la propiedad
"LINCFRassword”, que reemplaza el valor recién canfigurado. Seleczione aquelios
nodoz que deberian tomar el nuesyo alar.

Bceptar Cancelar Apuda
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Imagen: IIS\php19.JPG

Igualmente sera mostrada a continuacion la siguiente ventana, en la que pulsaremos de nuevo
sobre el botdn "Seleccionar todos", y tras ello sobre el botén "Aceptar".

Omitir herencia Tl x|

Loz siguientes nodos secundanios tambign definen el walor de la’propiedad
"Defaultboc!, que reemplaza el valar recién configurada, Seleccione aguelos nodos
que deberian tamar el nuevo walor.

Modos secundarios;
predeterminado
lerminad

-Azeptar Carncelar I dyda

Imagen: IIS\php20.JPG

Finalmente, hemos de configurar el servidor IIS para que admita la ejecucién de paginas con
extension "php", para lo cual nos situaremos sobre |la carpeta "Extensiones de servicio web" en
la ventana del "Administrador de Internet Information Services (IIS)", pulsando a continuacion
sobre el hipervinculo "Agregar una nueva extensidon de servicio Web..." situado en la zona
central de la misma.
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Imagen: IIS\php21.JPG

En la nueva ventana mostrada como resultado de dicha accion, especificaremos en la caja de
texto "Nombre de la extension" el nombre "php", y en el apartado "Archivos necesarios"
pulsaremos sobre el boton "Agregar" para incluir la ruta "C:\PHP\php5isapi.dll"; finalmente
activaremos la casilla "Establecer el estado de la extension a Permitido", de modo que cuando
dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en la misma
sobre el boton "Aceptar".

Mueva extension de servicic¥Web ) _:ﬂ

Esctiba el nombre de la nueva extension de servicia Wieb v especifigus queé:
archivos deben estar habilibados para que se gjecite la extensian,

Elombre de exkension;

php

archivos necesarios:

Agregar. .. |
Ciuitar |

[+ Establecer el estado de extensidn & Petmitida

Acepkar I Cancelar Huida
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Imagen: IIS\php22.JPG

De vuelta a la ventana del "Administrador del Internet Information Services (IIS)", podremos
comprobar en el apartado "Extensiones de servicio web" de la zona derecha de la misma, la
existencia de una nueva entrada correspondiente a "php" con estado "Permitido".
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EI _J Grupos de aplicaciones £ I Extension de servic... | Eskado |
Eligd aiios Web | °F Todas las extension,..  Prohibido
: &jg Sitiu eels predﬁterminadn BT | ¥ Todas las extension...  Prohibido

BT ot e ce Mierts Conector de datos ... Prohibido

_) Extensiories de servicio Web Prohibir

Iﬂ_,_,l Stios ETP @ Impresion de Internet  Permitido

Propiedades [#] Inclusionies de servi..,  Prohibida
e @ Paginas Active Server  Permitido
' php Permitido

Tareas ] webDay Prohibida

[ | Agregar una nueva extension de
servicio Web. ..

2 permitir todas las extensiones de
servido Web para una aplicadion Il

espedfica, ..

L Prohibir todas las extensiones de 5
earvicin Wah
4 | &

1] | #| Extendida A Estandar 7

Imagen: IIS\php23.JPG

Llegados a este punto ya podremos ejecutar scripts PHP en cualquier sitio web existente en el
servidor IIS, por ejemplo si descargamos el fichero "index.php" del CD del material y lo
copiamos en la ruta "E:\MiCentro" del equipo "SERVIDOR", podriamos comprobar como desde
un equipo cliente de la red de nuestro centro es posible acceder a visualizar su contenido a
través de la URL "http://www.micentro.edu/index.php".
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Imagen: IIS\php24.]JPG

Igualmente, podriamos comprobar la correcta ejecucion de scripts creados en lenguaje ASP
descargando el fichero "index.asp" del CD del material, y copidndolo en la ruta "E:\MiCentro"
del equipo "SERVIDOR", accediendo posteriormente desde un equipo cliente de la red de

nuestro centro a visualizar su contenido a través de la URL
"http://www.micentro.edu/index.asp".
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Imagen: IIS\php25.]JPG

NOTA: Asi pues a partir de este instante los profesores de nuestro centro podran crear scripts
en PHP y en ASP para sus paginas web personales y para las paginas web de sus
departamentos.

Instalacion y configuracion de MySQL

En este apartado llevaremos a cabo la instalacion y configuracién de la base de datos MySQL,
sin duda la base de datos mas utilizada por los servidores web por su rapidez, fiabilidad y
caracter gratuito.

La base de datos MySQL permitira a los usuarios de nuestro sitios web disponer de una base
de datos donde poder crear sus tablas, a fin de poder elaborar paginas web que accedan
mediante los lenguajes de scripts ASP o PHP a sus tablas de MySQL.

En nuestro caso instalaremos "MySQL 4.0.21", version que podemos descargar del CD del
material pinchando en este enlace para proceder a su instalacién en el equipo "SERVIDOR".

NOTA: Actualmente podemos descargar la ultima version de MySQL desde la URL

"http://dev.mysqgl.com/downloads/mysqgl", si bien en nuestro caso instalaremos
"MySQL 4.0.21" porque es la version que hemos probado y testeado, y cuyo proceso de
instalacion y configuracion detallamos en este apartado.
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Una vez que hayamos descargado el fichero "mysql-4.0.21-win.zip", lo copiamos en el
Escritorio del equipo "SERVIDOR", y tras ello pulsaremos sobre dicho fichero con el botén
derecho del ratdon para elegir la opcion "Extraer todo" en el desplegable correspondiente,
pasando a ser mostrada como resultado de dicha accion la siguiente ventana del asistente de
descompresion, en la cual pulsaremos directamente sobre el botén "Siguiente".

Asistente para extraccion ] ) _5]

Asistente parala
extraccion de Carpetas
comprimidas {en zip)

El Azistente para extraccion le ayuda a
copiar archivos desde un archivo ZIP.

Haga clic en Siguiente para continuar.

Caricelar |

Imagen: IIS\mysql01.JPG

En la siguiente ventana del asistente indicamos la ruta donde deseamos descomprimir el
fichero en cuestion, dejando en este caso la ruta que por defecto nos ofrece el asistente de
descompresion, y pulsando directamente sobre el botdn siguiente en dicha ventana.
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Asistente para extraccion

Seleccione un destino L

Log archivoz: que estan dentro del archiva ZIP 22 extraeran en la ubicacidn que J
elija.

Seleccionar una carpeta para extrasr oz archivos:

Loz archivos se extraeran 4 este directornio;

I SettingzhddminiztradortE zcritoniobysgl-d.0. 27 -win

Examinar... |
Contaseha, |

Contrazena...

Exrtravenda...
!

& AlrAs I Sjguien;e-}‘l Carnicelar

Imagen: IIS\mysql02.JPG

Da comienzo en este instante el proceso de descompresion del fichero "mysql-4.0.21-win.zip"
en el Escritorio del equipo "SERVIDOR", tras lo cual se nos presenta la siguiente ventana en la
cual pulsaremos directamente sobre el botdn "Finalizar".

Asistente para extraccion ) i ﬂ

Extraccion hinahzada Edk‘
Log archivoz 22 han extraida conectamente desde el archiva ZIF. @U

Las archivas han sido extraidos &l siguisnte
directornio:

C4Dacuments and 5 attings:.."\m_l,lsql-aisﬂ.ﬂ “AiF

Para ver los archivas extraidos marque la siguiente
opcioH;

¥ Mostrar archivos extraidos

Haga clic en Finalizar para continuar,

iiras I Firalizar I Caricelar
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Imagen: IIS\mysql03.JPG

Una vez completado el proceso de descompresidn, pasa a ser mostrada la siguiente ventana,
en la cual haremos doble clic sobre el fichero "setup.exe" para proceder a la instalacion del
motor de base de datos MySQL en el equipo "SERVIDOR".

¥ C:'Documents and Settings' Administrador’ Escritoria’mysql-4.0.2 1 win =10l x|
Archivo:  Edicion  Mer . FEavoritos  Herramienkas  Awuda | -;"f
i atras. wIEY. = ¥ | I Bisqueds | Carpetas | B X KE) | [~
Diteccidn Iuj C:'I,Du:ucl_!rnents and Settings'l,.ﬁ.dministrau:lu:ur'l,Esu:ritu:uriu:u'l,njysqI-dr.III.21-win ;] Ir
Mombre = I Tamario I Tipa I Fechia de modificacion I Abributos I
= _INST321.Ex_ 294 KB Archivo EX_ 1971111997 15:05 i)
[ _1spEL.ExE BKE Aplicacion 19/11/1997 15:05 A
.L;!:_*] _setup.dil 11 KE Extension dela apli...  19/11/1997 15:03 A
U _ayal,cab 182 KE  Archivo contenedor 09/09/2004 7:52 A
U _userl.cab 45 KB  Archivo conkbenedaor 09/09/2004 7:52 i
E datal.cab 24,823 KB Archivo contenedor 09f09/2004 7.52 A
[Hoata.tas 1KE  archiva TAG 09/09/2004 7:52 A
Eﬁl lang.dat SkE Archivo DAT 300051997 11:31 &
Iﬁl |&vaut . bin 1EE  Archivo BIN 09/09f2004 7:52 a
:@l os,dat 1KE Archivo DAT 06/05/1997 14:15 &
@setup.bmp 16 KE Imagendemapade... 13032003 12:17 A
- SETLR, EXE S9KE  Aplicacidn 19(11/1997 15:09 A
__"}SETLIP.INI 1KE Opciones de config...  09/09/2004 7:52 A
Bsetup.ins 56 KE Configuracion de co... 130302003 12:17 A
@ setup.lid 1KE  Archivo LID 09/09/2004 7:52 &

Imagen: IIS\mysql04.JPG

Como resultado de la accidén anterior pasa a ser mostrada la primera ventana del asistente de
instalacion de MySQL, en la que pulsaremos directamente sobre el boton "Next".
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‘Welcome to the MySHL Servers and Clients 4.0.21
Setup program:  Thiz prograrm will install FMySEL
“* Servers and Clisnts 4.0.27 on pour complter.

It iz stru:ungl_l,l recommetded that voLresit all Windows prograrns
before running this S etup program.

Click Caricel ta quit Setup and then cloze any programs-pou
hawe mwnning. Click Mest o continue with the Setup progran.

WARNIMG: Thiz pr::-gra,rn iz protected by copyright lave and
mterr‘iatu:unal treatres

Llrﬁéuthu:uﬁzéfd,rep[u:u'u:lu'u:ti-:un or distribution of this program, or Sty
puartion of ik, may result in severe civil and crminal penalties. and:
will be prozecuted tothe maximum extent poszible under law,

Canicel |

En la ventana siguiente se nos dan una serie de advertencias, que no tendremos en
consideracion al instalar esta aplicacion en la ruta inicialmente establecida,

Imagen: IIS\mysql05.JPG

pulsaremos en ella directamente sobre el botdén "Next".

Information

Thiz iz a releaze of MuSEL 4.0.27 for Windz. -

MNOTE: It pou install MuSHL ina folder obher thar
CAMYSEL or you intend to start MySOL on: MT Aadin2000
a3 & service, you must create & file narmed C:hMY. CHE

o haindossh o ini or Samintthry ini W|Eh thie ﬁ:ullu:uwmg
informnation::

[m.'r'SmFl]' - . .
basedir=E: Ainztallation-paths
datadir=E: /data-path, T

After your have installed MySOL, the installstion
directom will contain 4 files named ‘mp-small.caf,
ry-riedium.cof. my-large:cof my-hugeccnf’

“ou can uze this as & starting point for pour awn
; ; o
4 i

< Back I Ient I Cancel |

Imagen: IIS\mysql06.JPG
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A continuacion el asistente nos permite modificar la ruta de instalacion de MySQL en el equipo
"SERVIDOR", si bien en nuestro caso aceptaremos la ruta ofrecida por defecto por el asistente,
y pulsaremos directamente sobre el botén "Next" para continuar con el proceso de instalacién.

Choose Destination Location _ B ] El

Setup will instal MpSEL Servers and Chients $.0:27 in the
fallcwing falder. '

Tainztall to this folder: click Mest:

Toinstall to a different folder, click Browse and selsct another
folder. -

“Yiou can choose not toinstall MySHL Servers and Clients 4.0.21
by clicking Cancel bo exit Sebup:

C:hmpzgl Browse. |
Cancel |

" Destination Folder

+ Back

Imagen: IIS\mysql07.JPG

En la siguiente ventana indicaremos el tipo de instalaciéon a realizar, seleccionando en nuestro
caso el radio botén "Custom" para elegir la instalacion personalizada, tras lo cual pulsaremos

sobre el boton "Next".
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Setup Type _ i x|

Click the type of 5etup you preter, then click Hext,

i~ Typical Program wil be installed with the most comman
o aptiohz. Becommended for most users.,

" Compact  Program will be installed with minimum required
options.

................ <

e ;'E_gt.;.m. “fou may choose thie options vou wark o install
"""""""""" Recommended for advanced uzsers.

< Back I Ient I Carncel

Imagen: IIS\mysql08.JPG

Completaremos la seleccion de las opciones del proceso de instalacion pulsando directamente
en la siguiente ventana sobre el botén "Next".

i e |

Select Components

Select the comporents vou want to install, clear the compotents
yoll do ok want ta install.

Camponents

;/ T
ntz and M aintenance Tools

8332 K

l-" The MuSOL clie

v The MySHL Documentation with different for 8E38 K
v Eramples, Libraries, Includes and Script 14483 K
v The Grant Tables and Care Files G2 k.
.De'scripliuzuﬁ

The MySOL Servers

‘Space Required; 59411 K,
Space Available:. AF1ES0E,
< Back I Mest > Cancel

Imagen: IIS\mysql09.JPG
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En este momento comienza la instalacion de MySQL en el equipo "SERVIDOR", la cual concluye
tras unos breves instante, momento en el cual se nos presentara la siguiente ventana, que
cerraremos pulsando en ella sobre el botén "Finish".

Setup Complete I _ .

Setup haz firished inztalling MySHL Servers and Clients 4.0.21
0 your computer.

'Setu'p 'can-launch,t_he Read e file and MuSHL Serers and
EIie_nts'#.El_.EI: Choose the options you wWant II"E[E!W;

Click Einish to complete Setup:

¢ Back

Imagen: IIS\mysql10.JPG

Una vez instalada la aplicacion MySQL, debemos ejecutarla para realizar sobre la misma unas
pequefas configuraciones, asi pues haremos doble clic sobre el fichero "winmysgladmin.exe"
ubicado en la ruta "C:\mysql\bin", pasando a ser mostrada la ventana de la imagen inferior, en
la que especificaremos el nombre de usuario y contrasefia que deseamos utilizar para
administrar el motor de base de datos MySQL; en nuestro caso especificaremos como nombre
de usuario "Administrador" y como contrasefia la misma que asignamos al usuario
"Administrador" del equipo "SERVIDOR", y tras ello pulsaremos sobre el botén "OK".

- 130 -



_-_._p_!\'hnMrSQLadmln Quick Setup ' i o i Ellil

i I D a‘laK-:-niu Ft.ﬁ Et.

Create the ruini file with default valies and the uzer below, Recommended bofiovice user.

Uzer name Pazszword

Ixxxxxxxxx)1

Iadministradur

WinMySQLadmin Ver 1.4 (F)  coes o

Imagen: IIS\mysql11.JPG

NOTA: La contrasefia indicada en la ventana anterior NO tiene porqué coincidir con la del
usuario "Administrador" del equipo "SERVIDOR", pero la hacemos coincidir para evitar
olvidarnos de la misma.

Finalmente reiniciaremos MySQL pulsando con el boton derecho del raton sobre el icono de
MySQL situado en la zona inferior derecha de la "Barra de Tareas" de nuestro equipo
"SERVIDOR", para seleccionar a continuacion la opcion "WinNT" y luego "Stop the Service" en
el desplegable correspondiente para cerrar MySQL.

Imagen: IIS\mysql12.JPG

Al realizar dicha accidn se nos presentara la siguiente ventana, en la que pulsaremos sobre el
boton "Si" para confirmar la accidon que deseamos llevar a cabo.

WinMySQLAdmin 1.4 . x|

b S Yo sure you wank to stop the service For MySOL 4.0.21-nk
*--,‘/‘ If wou choose ves, all open connections will be closed!

Mo | Cancelar

Imagen: IIS\mysql13.JPG
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Una vez que el servicio haya sido detenido, volveremos a pulsar con el botdn derecho del ratén
sobre dicho icono para seleccionar en este caso "WinNT" y luego "Start the Service" en dicho
desplegable correspondiente, a fin de volver a cargar MySQL, pasando a ser mostrada en ese
instante la siguiente ventana en la que de nuevo pulsaremos sobre el botén "Si" para
confirmar la acciéon que deseamos llevar a cabo.

WinMySOLAdmin 1.4 18 |

H_?!) Skart the Service Manager for the MySOL Server

[o I Cancelar I

Imagen: IIS\mysql14.JPG

Una vez completado el proceso de instalacion de MySQL eliminaremos del Escritorio del equipo
"SERVIDOR" el fichero de instalacion "mysql-4.0.21-win.zip", asi como la carpeta "mysql-
4.0.21-win" resultante la descompresion del fichero anterior.

Para concluir este apartado, hemos de proceder a la instalacion de un conector ODBC en el
equipo "SERVIDOR", necesario para acceder desde scripts elaborados en ASP a bases de datos
MySQL.

NOTA: En el caso del lenguaje PHP no precisamos de conector alguno para permitir el acceso
desde scripts desarrollados en PHP a bases de datos MySQL, pues en el fichero
"C:\WINDOWS\php.ini" de configuracion de PHP, ya habilitamos dicha opcion.

En nuestro caso instalaremos el conector "MySQL Connector/ODBC 3.51", version que

podemos descargar del CD del material pinchando en este enlace para proceder a su
instalacion en el equipo "SERVIDOR".

NOTA: Actualmente podemos descargar la ultima versiéon del conector ODBC para MySQL
desde la URL "http://dev.mysqgl.com/downloads/connector/odbc", si bien en nuestro

caso instalaremos "MySQL Connector/ODBC 3.51" porque es la version que hemos probado y
testeado, y cuyo proceso de instalacién y configuracion detallamos en este apartado.

Una vez que hayamos descargado el fichero "MyODBC-3.51.06.exe", lo copiamos en el
Escritorio del equipo "SERVIDOR", y tras ello haremos doble clic sobre el mismo pasando a ser
mostrada la siguiente ventana del asistente de instalacion, en la que pulsaremos directamente
sobre el botén "Next".
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2 MySQL Connector; DDBC 3.51 B x|

YWelcome |

‘welcome to “MySEL Connector/DDEC 351" Setup program:
Thiz program will install "My0DEC 351" onopaur computer.

|t iz ztrongly recommended that pow exit sl Windows programs
M i before runking this Setup Program.

g - Click Cancel bo-guit Setup-and close any prograrms you have
rurning, Click Hest to continue with the Setup program.

WARMING: This prograr iz pratected by copyright lave and
nternatianal reaties,

[Inauthorized reproduction or diztibution:of thiz progran, o any

portion af it may result in severe civil and criminal penalies, atd

il b prozecuted to the makimum extent poszible under law;
btk A e ryzgl comyd

Cancel

Imagen: IIS\mysql15.JPG

En la siguiente ventana mostrada se nos indican las condiciones de uso del producto; en ella
pulsaremos directamente sobre el botéon "Next".

2 MySQL Connector, DDBC 3.51 B x|

ReadMe |

MpSOL ODBC 3.51 Criver
README
[C) Copyright MySEIL AR 13352002

Thiz iz the zovrce of binary distibution of ODBE for MpSEL,
Thiz software iz distributed under General Public Licenze

M H . | [GFL]. Far mare information, read the file "CORYING™ that

comes along with thiz distribtion:

Az a zpecial exception o the MuODEC GPL licenze, one
iz allowed to use MyQDBC with any ODBE matager. even
if the ODBC manager iz not GPL. In other waords: The
DDEC rmanager itzell is not affected by the MuODBC

GPL licenze.

MySAL, the most popular Open Source SAL database. iz
provided by MpSEL AR MySOL AR = & commerzial

http:.-".-"www.mysql.u:u:um.-"

£}

Cancel |

¢ Back
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Imagen: IIS\mysql16.JPG

A continuacién se nos informa mediante la siguiente ventana de que va a procederse a la
instalacion del conector especificado, asi pues pulsaremos sobre el botdn "Next" para
comenzar dicho proceso.

;';:-!. MySOL Connector/0DBE 3.51 . - ii

Start Installation !

ol are now ready toinstall "MySEL Confectar/DDBC 351"

Freszs the Mext button to begin the installation ar thie Back
button to reenter the installation information.

http:f.-’www.mysql.u:nmf

< Back

Cancel |

Imagen: IIS\mysqll17.JPG

Tras unos breves instantes se completa la instalacion del driver ODBC para MySQL, pasando a
ser mostrada la siguiente ventana, en la cual pulsamos directamente sobre el boton "Finish".
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;';‘i!. MySOL Connector/0DBE 3.51 g ﬂ

Finished !l

“WuS 0L Comnector/00EBC 351 " has been successfully installed
o pour spstem. For more infarmation about MyODBE, izt

hiktpe & A, vzl comdproductzdmyodbe. .

huSHL AB offers a full palette of F'ru:-féssiu:una_al Semices bo help
vo design-a bietter databaze schema and optimize your MuSHEL

i gervel parameters, in order to increasze the throughput.of wour
! I Sl L, application:

Support S Support from the developerz of the MySHL Server
Training  : Training for the MuSOL Server
Corzulting : Congulting tailared towour specific MySOL needs

Farmare infarmation, wizit:
hittpe & Ay, sl comd senrvicess

bt /vyl comd Frezz FIMISH button to exit from the installation.

s Back i Finish >

[Eance|

Imagen: IIS\mysql18.JPG

Una vez completada la instalacion del driver ODBC para MySQL, eliminamos del Escritorio del
equipo "SERVIDOR" el fichero de instalacion "MyODBC-3.51.06.exe".

Si deseamos comprobar que el conector ODBC ha quedado correctamente instalado,
lanzaremos "Origenes de datos (ODBC)" desde las "Herramientas administrativas" del equipo
"SERVIDOR", pasando a ser mostrada la siguiente ventana en la cual nos situaremos sobre la
pestafia "DSN de usuario", pudiendo corroborar que efectivamente ha sido instalado
adecuadamente el conector especificado.
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& Administrador de origenes de datos ODBE. 2

Controladores ! Trazas I Agrupacion de conesiones I Acerca de i
DEM de usuaria i D5 de sistemna I D5H de archiva

Origenes de datoz de usuario;

| Contraladar I Agreaqar...
& MuSCL ODBC 351 Driver

Cluitar

Cotfigurar...

il

L Origet de datos de usuano ODEC almacena informacidn de congxian
al proveedor de datos indicado. U Origen de datos de usuano solo ez
vizible v utilizable en el equipo actual por el uzuEno indicado;

Aeptar I Cancelar I Arlicar Apuds

Imagen: IIS\mysql19.JPG

NOTA: Para la gestion del sistema de gestion de base de datos MySQL recién instalado,
utilizaremos la aplicacion PHPMyAdmin, que instalaremos en el siguiente apartado.

Instalacion y configuracion de PHPMyAdmin

En este apartado procederemos a la configuracion de PHPMyAdmin, un potente script
desarrollado en el lenguaje PHP que permite gestionar bases de datos MySQL a través de un
navegador.

Mediante esta herramienta, los usuarios de nuestro centro podran acceder desde el navegador
de sus equipos clientes a las bases de datos MySQL sobre las que tengan los oportunos
permisos de acceso, pudiendo, potencialmente hablando, crear usuarios, asociar permisos,
crear tablas, etc.

Como es obvio para poder ejecutar PHPMyAdmin en el equipo "SERVIDOR" precisamos al
menos de un sitio web en dicho equipo que pueda ejecutar scripts en PHP, lo cual en nuestro
caso NO es problema alguno, pues en su momento configuramos el servidor IIS para que
todos sus sitios web pudieran ejecutar scripts en PHP.

En nuestro caso utilizaremos "phpMyAdmin-2.6.0", versidon que podemos descargar del CD del
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material pinchando en este enlace para proceder a su instalacion en el equipo "SERVIDOR".

NOTA: Actualmente podemos descargar la ultima version de phpMyAdmin desde la URL

"http://www.phpmyadmin.net/home page/downloads.php", si bien en nuestro caso
instalaremos "phpMyAdmin-2.6.0" porque es la version que hemos probado y testeado, y cuyo
proceso de instalacion y configuracion detallamos en este apartado.

Una vez que hayamos descargado el fichero "phpMyAdmin-2.6.0-pl3.zip", lo copiamos en el
Escritorio del equipo "SERVIDOR", y tras ello pulsamos sobre dicho fichero con el botdén
derecho del ratdon para elegir la opcion "Extraer todo" en el desplegable correspondiente,
pasando a ser mostrada como resultado de dicha accion la siguiente ventana del asistente de
descompresion, en la cual pulsaremos directamente sobre el botén "Siguiente".

Asistente para extraccion ___ _ _5]

Asistente parala
extracciéon de Carpetas
comprimidas {en zip)

El &zistente para ertraccion le ayuda a
copiar archivoz desde un archivo Z1P.

Haga clic en Siguiente para continuar.

Caricelar |

Imagen: IIS\phpmya01.JPG

En la siguiente ventana del asistente debemos indicar la ruta donde deseamos descomprimir el
fichero en cuestidon; en este caso, dado que estamos descomprimiendo un script en PHP que
s6lo podra ser ejecutado en un sitio web, deberemos descomprimirlo bajo la carpeta base de
alguno de los sitios web que actualmente estan creados en nuestro servidor IIS, y dado que
esta herramientas sera utilizada por los usuarios de nuestro centro para administrar bases de
datos MySQL, la descomprimiremos en la ruta base "C:\inetpub\wwwroot", correspondiente al
sitio web "Sitio Web predeterminado"”, que es el sitio web donde ubicamos las aplicaciones
administrativas de nuestro centro.
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Asistente para extraccion i ﬂ

Seleccione un destino Edk‘
Log archivozs que estén dentro del archivia ZIP 22 estrasran en la ubicacidn que @U
elija:

Seleccionar una carpeta para extraer los archivos,

Los archivos se exbraerin a este directorio:

IE:"-.InetpuI:u'\wwerDt

Contrazena... |

Exrtravenda...
!

4 Atras I Siguignte ¥ Caricelar

Imagen: IIS\phpmya02.JPG

NOTA: También podriamos haber descomprimido esta herramienta en la ruta "E:\MiCentro",
ruta base del sitio web "Sitio Web de MiCentro" o en la ruta "E:\Dptos", ruta base del directorio
virtual "Departamentos", pero hemos optado por hacerlo en "C:\Inetpub\wwwroot", ruta base
del sitio web "Sitio Web predeterminado"”, por una cuestién de coherencia, pues como hemos
indicado anteriormente las aplicaciones administrativas de nuestro centro las ubicaremos en
dicho sitio web.

Da comienzo en este instante el proceso de descompresién del fichero "phpMyAdmin-2.6.0-
pl3.zip" en la ruta "C:\Inetpub\wwwroot" del equipo "SERVIDOR", tras lo cual se nos presenta
la siguiente ventana en la cual pulsaremos directamente sobre el botén "Finalizar".
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Asistente para extraccion ¥ -:__ ﬂ

Extraccion hinahzada E‘i&‘
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Los archivos han sido extraidos al siguisnte
directario:

'E:i'-.lnetpul:u'\wwwmnt

Para ver los archivos extraidos margus la siguiente
opcidh:

¥ Mostrar archivos extraidos

Haga clic en Finalizar para continuar,

iiras I Firalizar I Caricelar

Imagen: IIS\phpmya03.JPG

Una vez completado el proceso de descompresion, eliminaremos el fichero "phpMyAdmin-
2.6.0-pl3.zip" del Escritorio del equipo "SERVIDOR".

A continuacién renombraremos la carpeta "phpMyAdmin-2.6.0-pl3" ubicada en la ruta
"C:\Inetpub\wwwroot", con el nombre "phpMyAdmin", tal y como vemos en la imagen inferior.
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Imagen: IIS\phpmya04.JPG

Antes de acceder a la herramienta que acabamos de instalar, vamos a realizar en la misma
algunas configuraciones basicas.

En primer lugar debemos modificar el fichero "config.inc.php" ubicado en la ruta
"C:\Inetpub\wwwroot\phpMyAdmin"; para evitar errores de tecleo, podemos descargar del CD
del material un fichero "config.inc.php" que ya incluye las modificaciones que indicaremos a
continuacion, debiendo copiar dicho fichero a la ruta indicada para sobrescribir el fichero
"config.inc.php" que actualmente se encuentra en esa ubicacion.

NOTA: Si en vez de utilizar el fichero "config.inc.php" incluido en el CD del material deseamos
editar el fichero "C:\Inetpub\wwwroot\phpMyAdmin\config.inc.php" del equipo "SERVIDOR"
para realizar los cambios que indicaremos a continuacién, utilizaremos la aplicacién
"WORDPAD" como herramienta para la edicion de dicho fichero.

Los parametros que deben ser cambiados en el fichero "config.inc.php" son los siguientes:

En la entrada "$cfg['PmaAbsoluteUri'] = ! o asignamos el valor
"http://servidor.micentro.edu/phpmyadmin/", es decir la entrada en cuestion debe quedar
como "$cfg['PmaAbsoluteUri'] = 'http://servidor.micentro.edu/phpmyadmin/™.

En la entrada "$cfg['blowfish_secret'] = ' ;" asignaremos la cadena de texto que sera la
semilla para encriptacion de contrasefias al utilizar autenticacidn con cookies, pudiendo utilizar
la cadena que deseemos, por ejemplo "cadena", es decir la entrada en cuestiéon debe quedar
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como "$cfg['blowfish_secret'] = 'cadena™.

En la primera entrada "$cfg['Servers'][$i]['auth_type'] = 'config';", cambiaremos el valor
"config" por ‘"cookie", es decir la entrada en cuestibn debe quedar como
"$cfg['Servers'][$i]['auth_type'] = 'cookie™.

! I

En la primera entrada "$cfg['Servers'][$i]['verbose’] ;" asignamos el valor
"$cfg['Servers'][$i]['verbose'] = 'Servidor MiCentro';".

Y para concluir salvaremos los cambios realizados al fichero
"C:\Inetpub\wwwroot\phpMyAdmin\config.inc.php".

Ademas de lo anterior, para que la imagen principal de phpMyAdmin sea el fichero grafico
"micentro phpmyadmin.gif" incluido en el CD del material, en primer lugar copiaremos
dicho fichero en la ruta "C:\Inetpub\wwwroot\phpMyAdmin\themes\original\img".

=10f x|
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Mombre = | Tamaﬁu:ul Tipa | Fechia de modificacion | Abribigtos
.:‘jitem_ltr.png 1KE Imagen PNG 23/09/2004 13:55 a
i:‘jitem_rtl.png 1KE Imagen PMG 2300902004 13:55 a
EJIDgD_IeFt.png SKE Imagen PRG 24/06/2004 13:16 A
[%}loga_right.png EKE  Imagen PG 24{06/2004 13:16 i
E rmicentra. phprvadmin. gif 2KE Imagen GIF 12/01/2009 13:02 S
C'_I]php_svm.png 1KE Imagen PNG 16/06f2004 17:45 a
,ﬂ pma_logoZ.png ZKB Imagen PMG 16/06f2004 17:45 &
Ei}s_asu:.png 1KE Imagen PMG 16062004 17:45 A
iﬂs_asci.png 1KE Imagen PMG 16/06/2004 17:45 A
;ﬂs_attentiu:un.png 1KE Imagen PNG 16/06/2004 17:45 A
iﬂs_cancelz.png 1KE Imagen PG 16/06/2004 17:45 &
ﬂi]s_canu:el.png 1KE Imagen PNG 16/06/2004 17:45 A J
ii] s_db.png 1KB Imagen PNG 16/06f2004 17:45 a
E}s_desc.png 1KE Imagen PNG 16/06f2004 17:45 a
,"_":| 5_ErrorZ.png 1KE Imagen PMG 16062004 17:45 A
L""js_erru:ur.png 1KE Imagen FMG 16/06/2004 17:45 A b
4| | Lt

Imagen: IIS\phpmya05.JPG

Tras ello debemos modificar el fichero "cookie.auth.lib.php" ubicado en Ila ruta
"C:\Inetpub\wwwroot\phpMyAdmin\libraries\auth"; para evitar errores de tecleo, podemos
descargar del CD del material un fichero "cookie.auth.lib.php" que ya incluye las
modificaciones que indicaremos a continuacion, debiendo copiar dicho fichero a la ruta indicada
para sobrescribir el fichero "cookie.auth.lib.php" que actualmente se encuentra en esa
ubicacién.
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NOTA: Si deseamos editar el fichero
"C:\Inetpub\wwwroot\phpMyAdmin\libraries\auth\cookie.auth.lib.php" del equipo "SERVIDOR"
para realizar los cambios que indicaremos a continuacién, en vez de utilizar el fichero
"cookie.auth.lib.php" incluido en el CD del material, utilizaremos la aplicacién "WORDPAD"
como herramienta para la edicién de dicho fichero.

Los parametros que deben ser cambiados en el fichero "config.inc.php" son los siguientes:

Cambiaremos la linea "$logo_image = $GLOBALS['pmaThemelmage'] . 'logo_right.png';" por
la linea "$logo_image = $GLOBALS['pmaThemelmage'] . 'micentro_phpmyadmin.gif';", para
sustituir el logo "logo_rigth.png" por nuestro logo personalizado "micentro_phpmyadmin.gif".

Cambiaremos la linea "echo '<img  name="imLogo" id="imLogo" src="" .
$GLOBALS['pmaThemelmage'] . 'pma_logo.png' . '" ' . 'border="0" width="88" height="31"
alt="phpMyAdmin" />"" por la linea ‘"echo '<img name="imLogo" id="imLogo"
src="themes/original/img/micentro_phpmyadmin.gif" border="0" width="158" height="87"
alt="MiCentro" />";".

NOTA: Podriamos personalizar todos los logos de la aplicacién, pero como muestra un boton,
con la personalizacion del logo principal de la ventana de autenticacion de acceso a
phpMyAdmin.

Tras almacenar los cambios en el fichero "cookie.auth.lib.php", ya podremos acceder a la
aplicacién "phpMyAdmin" tecleando en la URL del navegador de nuestro servidor o de cualquier
equipo cliente "http://servidor.micentro.edu/phpMyAdmin", mostrandose la siguiente ventana
en la que nos autenticaremos con las credenciales del nombre de usuario "root" sin
contrasefia, y tras ello pulsaremos sobre el boton "Identificacion".
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Imagen: IIS\phpmya06.JPG

Una vez autenticados, se nos presenta la siguiente ventana, en la que pincharemos sobre el
enlace "Cambio de contrasefia" para asignar una contrasefia al usuario "root" que acaba de
validarse mediante "phpMyAdmin" frente a MySQL.
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NOTA: Podemos comprobar en la ventana superior la existencia de un texto que nos informa
de que el usuario "root", que es el administrador de la base de datos MySQL, actualmente no
tiene contrasefia asociada.

Especificaremos para el usuario "root" la misma contrasefia asociada al wusuario
"Administrador" del equipo "SERVIDOR" para mantener la coherencia en las contrasefias y no
olvidarnos de las mismas, tecleandola por duplicado en las cajas de texto correspondientes, y
pulsando tras ello sobre el botén "Cambiar".
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Imagen: IIS\phpmya08.JPG

Una vez que la contrasefia del usuario "root" haya sido modificada, se nos presentara la
siguiente ventana, en la cual pulsaremos sobre el boton "Volver".
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En ese instante la aplicacion phpMyAdmin detecta que estamos trabajando con el usuario
"root" de MySQL sin contrasena, cuando acabamos de asociarle contrasena a dicho usuario, asi
pues nos cierra la sesidon de trabajo para que nos volvamos a validar con las credenciales del
usuario "root", pero en este caso con la contrasefa especificada anteriormente.

- 146 -



(_‘ phpMyAdmin 2.6.0-pl3 - Windows Internet Explorer propoﬁc’ion_ﬁdﬂ.- poF Mi _'iﬁ' I_)_(j

@—;‘: :. - I& http:,l',l'servidor.micentro.edu,l'phpmyadmin,l'index.php?lang=es-iso—8359—1&serv;] ‘?A ILive Search 'p_:‘
Archiva  Edicidn  Wer  Favotitos Hetramientas Aygdé
UF 4T phobyAdin 2,6.0-p13 I | Za - B v b - Sk pagina - 0Ok Herramientas -
29
L ¥
MiCentro
va«;ﬂ.im-‘d\
Bienvenido a phpMyAdmin 2.6.0-pl3
Language: [Spanish (es-is0-8853-1) =] _Continie |
Tdentificacion
(Las "cookdes” deben estar habilitadas pasado este pumto )
Usnario: Iroot
Coniraseiia: I""““
Error
#1045 - Access denied for user: ‘root@locathost’ (Using password: NO)
2
=
[iists T T T T T [[Eémemes: w10 v

Imagen: IIS\phpmyal0.JPG

Llegados a este punto procederemos a crear las tablas deseadas en MySQL para cada profesor
que precise de la misma para gestionar su espacio web o el espacio web de su departamento;
concretamente en nuestro caso supondremos que el profesor "Javier" nos ha solicitado la
creacion de dos bases de datos, una para su espacio web, y la otra para el espacio web del
departamento de Matematicas, al cual pertenece.

Asi pues comenzaremos creando una base de datos para espacio web personal del profesor
"Javier", de modo que a dicha base de datos le asociaremos el nombre "javier", por
coherencia, para lo cual en la ventana de la imagen inferior teclearemos la cadena "javier" en
la caja de texto "Crear nueva base de datos", y tras ello pulsaremos sobre el botén "Crear".
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Como resultado de la accidon anterior pasa a ser mostrada la siguiente ventana que nos
informa de que la base de datos "javier" ha sido creada.
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NOTA: Una vez creada la base de datos "javier", como vemos en la ventana de la imagen
superior, se nos informa de la inexistencia de tablas en dicha base de datos, debiendo ser el

usuario "Javier" de MySQL, que sera creado a continuacion, quien defina las tablas que estime
oportunas en su base de datos "javier".

El problema que se nos plantea en este instante es que MySQL no puede utilizar los usuarios
LDAP de Active Directory del equipo "SERVIDOR", pues tiene su propia gestién de usuarios y
no es capaz de integrar los usuarios del equipo "SERVIDOR", lo cual nos obliga a crear
usuarios especificos para la base de datos MySQL.

Asi pues dado que el Unico profesor que nos ha solicitado bases de datos en MySQL es el
profesor "Javier", vamos a proceder a crear a dicho usuario en MySQL, para lo cual situados
sobre la ventana de "phpMyAdmin" pincharemos sobre el enlace "Privilegios".
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Tras ello pasa a ser mostrada la siguiente ventana, en la que pulsaremos sobre el enlace
"Agregar nuevo usuario".
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En la siguiente ventana mostrada introduciremos la cadena "Javier" en la caja de texto
"Nombre de usuario", seleccionaremos el valor "Local" en el desplegable asociado al apartado
"Servidor", para teclear a continuacion en la caja de texto correspondiente el valor "localhost";
tras ello introduciremos la misma contrasefia asignada al usuario "Javier" del Directorio Activo
del equipo "SERVIDOR", en las cajas de texto "Contrasefia" y "Re-escriba" (indicaremos la
misma la contrasefia para el usuario "Javier" de MySQL, que para el usuario "Javier" del equipo
"SERVIDOR" por mantener una coherencia en las mismas), para finalmente pulsar sobre el
botén "Continle" situado en la parte inferior de dicha ventana.
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En este instante ya tenemos creado al usuario "Javier" y la base de datos "javier", ahora lo que
nos quedaria por hacer seria asignar derechos al usuario "Javier" sobre la base de datos
"javier" a fin de que pueda trabajar en ella con normalidad, para lo cual en la ventana
mostrada tras completarse la accion anterior, nos situaremos sobre la caja de texto "Afada
privilegios en esta base de datos", para teclear en la misma el nombre de la base de datos
"javier" creada anteriormente, y a continuacion pulsar sobre el botén "Continte".
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La siguiente ventana nos permite asignar los permisos de los que dispondra el usuario "Javier'
sobre la base de datos "javier"; en ella activaremos todas las casillas de los apartados "Datos"
y "Estructura", es decir "SELECT", "INSERT", "UPDATE", "DELETE", "CREATE", "ALTER"
"INDEX", "DROP" y "CREATE TEMPORARY TABLES", para posteriormente pulsar sobre el botdn
"Continte".
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Una vez asignados los permisos del usuario "Javier" sobre la base de datos "javier", dicho

usuario podra trabajar normalmente sobre ella, pudiendo crear las tablas que precise para la
gestidon de su pagina web personal.

Ademas, como comentamos anteriormente, crearemos una segunda base de datos de nombre
"matematicas" para la gestion del espacio web del departamento de Matematicas, tal y como

nos solicitd el usuario "Javier", siguiendo exactamente el mismo proceso que realizamos
anteriormente para crear la tabla "javier".
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Tras la creacion de la tabla "matematicas" en MySQL, daremos permisos de acceso a la misma
al usuario de MySQL "Javier", que fue quien nos solicitd dicha base de datos para la gestién del
espacio web del departamento de Matematicas, para lo cual pinchamos en primer lugar sobre
el enlace "Privilegios" de la ventana de la imagen anterior, pasando a ser mostrada la siguiente
ventana en la que activaremos las casilla adjunta al usuario "Javier", y tras ello pincharemos
sobre el icono de edicion situado a la derecha al final de la fila correspondiente a dicho usuario.
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Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana de edicidon de
los privilegios del usuario "Javier", en la cual nos situaremos sobre la caja de texto "Afiada
privilegios en esta base de datos", para teclear en la misma el nhombre de la base de datos
"matematicas", y a continuacion pulsar sobre el botén "Continte".

- 156 -



f_ phpMyAdmin 2.6.0-pl3 - - Windows Internet Explorer proporcionado por MiCentro _'Iﬁ' I_)_(j

@T/\. - Ig http:fiservidor micentro, edufphpmyadmin/indes, php j ‘? A ILi\-’e Search Pl‘

archiva  Edicidn  Wer  Faworitos Herramientas  Avuda

‘3{3 q‘ﬁ? gphpMyAdmin 2.6,0-pl3 - | | f} - ® Lf!; - |_.‘° Pagina L():} Hetramientas = b
remusve el lmite. ) ) i _‘_]

[T BEFERENCES

MAX QOUERIES PER HOUR ID
) ) " EXECUTE
MAX UPDATES FER HOUR ID

= - . . " REPLICATION CLIENT
SN el MAX CONNECTIONS PER HOUR iD 2
phpifyAdmin [T REPLICATION SLAVE
Continde
aat ey —I
Bise do daios s Privilegios especificos para la base de datos
: Privilegios
|(Bases de datos) .. ¥| Conti Base = w%gcios
de Privilegios Conceder °°F I Accion
Seleccione una base de datos P
Eatos tabla
SELECT, INSERT, UPDATE,
el DELETE, CREATE, DRCP, No No Editar B o

INDEX, ALTER,
CREATE TEMPORARY TABLES

Afiada privilegios en esta base de datos: | Use el campo de texto: = |

Imatematicas|

+ Cambio de contraseiia -

[ Inkernet H00% T
g o

Imagen: IIS\phpmya20.JPG

A continuacién asignaremos los permisos de los que dispondra el usuario "Javier" sobre la base
de datos "matematicas"; en ella activaremos todas las casillas de los apartados "Datos" y
"Estructura", es decir "SELECT", "INSERT", "UPDATE", "DELETE", "CREATE", "ALTER" "INDEX",
"DROP" y "CREATE TEMPORARY TABLES", para posteriormente pulsar sobre el botén
"Continue".
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Una vez asignados los permisos del usuario "Javier" sobre la base de datos "matematicas", se
nos presentara la siguiente ventana que nos informa de dicha circunstancia; a partir de este
momento el usuario "Javier" podra trabajar normalmente sobre la base de datos indicada,
pudiendo crear las tablas que precise para la gestion de la pagina web de su departamento.
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En este instante ya hemos realizado como administradores de MySQL (recordemos, como
usuario "root" de MySQL, que es el usuario administrador de dicho motor de base de datos),
las configuraciones precisas para crear al usuario "Javier" de MySQL, asi como para crear las
bases de datos "javier" y "matematicas" para la gestidn, correspondientemente, de la pagina
web personal del usuario "Javier" y de la pagina web del departamento de Matematicas, al cual
pertenece el usuario "Javier"; ademas de ello hemos asociado los permisos oportunos sobre las
dos bases de datos indicadas para que el usuario "Javier" pueda trabajar con ellas.

Antes de continuar vamos a eliminar al usuario "cualquiera" que por defecto fue creado por
MySQL en su instalacidn, para lo cual pulsaremos sobre el enlace "Privilegios" en la ventana
principal de phpMyAdmin, pasando a ser mostrada la siguiente ventana, en la que activaremos
las casillas correspondientes a los dos usuarios "cualquiera" existentes, para a continuacion
pulsar sobre el botdon "Continle" del apartado "Retire a los usuarios seleccionados".
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Una vez completada la accién anterior, podremos comprobar que los usuarios anteriores han
sido correctamente eliminados de la base de datos MySQL.
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También eliminaremos la base de datos "test" que MySQL crea por defecto en su proceso de
instalacion, para lo cual en primer lugar sobre la ventana principal de phpMyAdmin, haremos

clic sobre el enlace "Bases de datos".
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En la nueva ventana mostrada se nos muestran las bases de datos que actualmente estan
creadas en MySQL, asi pues seleccionamos la casilla correspondiente a la base de datos "test",
y tras ello pulsamos sobre el botén "Eliminar".
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Antes de proceder con el borrado de dicha base de datos, MySQL nos pide confirmacién de
dicha operacién a través de la siguiente ventana, en la que pulsaremos sobre el botéon "Si"
para confirmar la accién a realizar.
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Tendremos confirmacion del borrado de dicha base de datos, mediante la siguiente ventana
mostrada tras completarse la accion anterior.
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Asi pues llegados a este punto hemos completado la configuracidon precisa de las bases de
datos y usuarios de MySQL, luego el usuario "root" procederda a cerrar la ventana de
phpMyAdmin.

A continuacién comprobaremos si nuestros esfuerzos anteriores han tenido efecto, es decir si
el usuario "Javier" de MySQL realmente dispone de acceso a las bases de datos indicadas, para
lo cual desde el navegador de un equipo cliente intentamos el acceso a phpMyAdmin con las
credenciales de dicho usuario a través de la URL "http://servidor.micentro.edu/phpMyAdmin".
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Una vez que el usuario "Javier" de MySQL se valida mediante phpMyAdmin, si pincha sobre el
desplegable "Bases de datos", podra comprobar que dispone de acceso a las bases de datos
"javier" y "matematicas", tal y como se suponia; en este caso dicho usuario seleccionara la
base de datos "javier" para trabajar sobre ella.
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Como resultado de seleccionar la base de datos "javier" en la ventana anterior, se nos presenta
la siguiente ventana en la cual crearemos una tabla para dicha base de datos, tecleando en la
caja de texto "Nombre" el nombre deseado para dicha tabla, en este caso "prueba", y
posteriormente indicando en caja de texto "Campos" el nUmero de campos de dicha tabla, "2"

en este caso, tras lo cual pulsaremos sobre el correspondiente botén "Continlie" para proceder
a crear la tabla "prueba" con 2 campos.
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Como era de esperar, en la siguiente ventana debemos especificar el nombre, tipo y longitud
de los campos de dicha tabla, especificando en nuestro caso como nombre para ellos "Nombre"
y "NIF" (ambos de tipo "VARCHAR", opcidn por defecto), y con tamanos maximos "20" y "10"
caracteres, respectivamente, tal y como vemos en la imagen inferior; tras ello pulsaremos
sobre el botdn "Grabar" para confirmar la configuracion realizada.
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Tras crearse ambos campos se nos presenta la siguiente ventana, en la cual pulsaremos sobre
el enlace "Insertar" para proceder a introducir valores a la tabla "prueba" creada
anteriormente.
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Como resultado de la accién anterior se nos presenta la siguiente ventana, en la que
introduciremos dos registros a la tabla prueba, tecleando en los campos "Valor"
correspondientes los datos oportunos, tal y como vemos en la imagen inferior, y tras ello
pulsando sobre el boton "Continte".
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Asi pues, llegados a este punto hemos comprobado como el usuario "Javier" dispone de acceso
a las bases de datos "javier" y "matematicas", creando ademas para la base de datos "javier"
una tabla de nombre "prueba" con 2 campos "Nombre" y "NIF", en la que hemos introducido 2
registros.

En este momento el usuario "Javier" desea probar dos scripts que ha desarrollado en PHP y en
ASP respectivamente, para comprobar que es capaz de leer de la tabla "prueba" que acaba de
crear en la base de datos "javier".

NOTA: Podemos descargar los scripts "leemysqgl.php" y "leemysql.asp" del CD del
material, pinchando en los enlaces anteriores; si hemos seguido fielmente la documentacion,
respetando el nombre del usuario ("Javier"), la contrasefia de dicho usuario ("Micentro2009"),
el nombre de las base de datos ("javier") y el nombre de la tabla ("prueba"), NO es necesario
hacer ningun tipo de modificacion en los mismos, en caso contrario deberian editarse para
cambiar los parametros que hubieran sido variados respecto a los valores que debian haberse
asignado.

Asi pues el usuario "Javier" establece desde el navegador de su equipo cliente a través de la
URL "ftp://www.micentro.edu/Matematicas/Javier", una conexion FTP para acceder a su
espacio web, a fin de copiar los scripts indicados en dicho espacio web, tal y como vemos en la
imagen inferior.
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A partir de este instante, cualquier usuario que acceda a la pagina web personal del profesor
"Javier", podra ejecutar dichos scripts para ver su contenido.

Por ejemplo, a través de la URL
"http://www.micentro.edu/Departamentos/Matematicas/Javier/leemysql.php" podremos
comprobar que el script "leemysql.php" funciona correctamente, tal y como vemos en la
imagen inferior.
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Igualmente, a través de la URL
"http://www.micentro.edu/Departamentos/Matematicas/Javier/leemysql.asp" podremos
comprobar que el script "leemysqgl.asp" funciona también correctamente.
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Para finalizar este extenso apartado, tan sélo comentar que a medida que otros profesores nos
fueran pidiendo bases de datos de MySQL para poder utilizarlas en sus espacios web o en los
espacios web de sus departamentos, deberiamos crear a los usuarios y bases de datos
correspondientes, asi como asociar los permisos oportunos, siguiendo el mismo procedimiento
analizado anteriormente.

Por otro lado resefar que aunque NO hemos creado ninguna base de datos para la gestion de
la pagina web principal del "Sitio web de MiCentro", el usuario "root" de MySQL podra crear
tantas bases de datos como precise siguiendo el mismo proceso detallado con anterioridad,
pero sin necesidad de crear de modo especifico ningln usuario para su gestion (pues dicha
gestidon se hara con el propio usuario "root"), ni de asignar privilegios de acceso a dichas bases
de datos (pues el usuario "root" por defecto tiene todos los privilegios sobre todas las tablas de
MySQL).

Enlace de paginas dinamicas con Access

Aunque anteriormente hemos instalado el sistema de gestion de base de datos MySQL, puede
resultar interesante preparar una carpeta para que los usuarios de nuestros sitios web puedan
incluir ficheros "mdb" de "Microsoft Access", que puedan ser enlazados mediante paginas
dindmicas ASP o PHP.

En este apartado llevaremos a cabo las configuraciones oportunas para lograr lo indicado en el
parrafo anterior.

En nuestro caso solo habilitaremos la posibilidad de enlazar desde ASP o PHP con una base de
datos "Microsoft Access" en el sitio web "Sitio Web de MiCentro", aunque la configuraciéon que
realizaremos a continuacion para ello, podriamos realizarla sobre cualquier carpeta de
cualquier sitio web de nuestro IIS.

Asi pues para habilitar la posibilidad de enlazar desde ASP o PHP con una base de datos
"Microsoft Access", en primer lugar debemos crear una carpeta de nombre "bd" en la ruta
"E:\MiCentro", carpeta donde almacenaremos los ficheros "mdb" correspondientes para
posteriormente poder ejecutar consultas SQL sobre ellos.
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Una vez creada dicha carpeta, hemos de tener presente que para que el usuario anénimo de
Internet ("IUSR_SERVIDOR") pueda abrir de modo remoto el contenido de un fichero "mdb",
debe crear un fichero temporal "Idb" en la misma carpeta donde se encuentra el fichero "mdb",
debiendo disponer por tanto dicho usuario de permisos de grabacién sobre la carpeta "bd".

Asi pues, para solucionar el problema indicado en el parrafo anterior, asignaremos al usuario
de Internet ("IUSR_SERVIDOR") el permiso de "Escribir" sobre la carpeta "E:\MiCentro\bd",
para lo cual pulsaremos sobre la carpeta "bd" con el botén derecho del ratén para elegir la
opcion "Propiedades" en el desplegable correspondiente, pasando a ser mostrada la siguiente
ventana en la que nos ubicaremos sobre la pestafia "Seguridad", agregando tras ello al usuario
"IUSR_SERVIDOR" con los permisos de "Lectura y Ejecucién", "Mostrar el contenido de la
carpeta", "Leer" y "Escribir", tal y como vemos en la imagen inferior.
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Con la configuracion realizada, hemos solucionado el problema indicado anteriormente, pues
ya podran crearse los ficheros temporales de los que precisa el sistema para crear el fichero
"Idb" correspondiente.

Pese a lo indicado en el parrafo anterior, aun existe otro problema, que consiste en que el
usuario de Internet podria descargar cualquier fichero "mdb" existente en la carpeta
"E:\MiCentro\bd", lo cual es un grave problema de seguridad, pues puede ocurrir que dicha
base de datos contenga datos que sean confidenciales.

Para evitar este nuevo problema, lanzaremos el "Administrador de Internet Information
Services (IIS)", y nos ubicaremos sobre la carpeta "bd" del sitio web "Sitio Web de MiCentro",
pulsando sobre la misma con el botéon derecho del ratéon para elegir en el desplegable
correspondiente la opcidén "Propiedades".
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En la ventana mostrada como resultado de dicha accion, nos ubicaremos sobre la pestana
"Directorio", para desmarcar a continuacion la casilla "Lectura" en dicha ventana, tal y como

vemos en la imagen inferior.

Imagen: IIS\baseda03.JPG
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A partir de este instante ya no sera posible descargar ningun fichero contenido en la carpeta
"E:\MiCentro\bd".

Para comprobar que NO es posible descargar ningun fichero contenido en la carpeta
"E:\MiCentro\bd" con la configuracién realizada, en primer lugar deberemos incluir en la ruta
"E:\MiCentro" un fichero "mdb", pudiendo utilizar para ello el fichero "prueba.mdb" que
encontraremos en el CD del material.
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Tras ello si desde el navegador de un equipo cliente intentamos el acceso a la URL
"http://www.micentro.edu/bd/prueba.mdb", se nos mostrara la siguiente ventana que nos
indica que NO es posible leer de dicha carpeta, comprobando de este modo que NO es posible

descargar el fichero "prueba.mdb".

A No se puede mostrar la pagina - Microsoft Internet Explorer
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directorio deberia permitir el acceso de lectura.
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NOTA: Si anteriormente NO hubiéramos desactivado la casilla "Lectura" en la configuracién de
la carpeta "bd" del sitio web "Sitio Web de MiCentro", al acceder a la URL
"http://www.micentro.edu/bd/prueba.mdb" se nos hubiera presentado la siguiente ventana,
permitiéndonos la descarga del fichero "prueba.mdb".
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Una vez que hemos comprobado que NO es posible descargar el fichero "prueba.mdb" ubicado
en el sitio web "Sitio Web de MiCentro", vamos a comprobar que si es posible acceder a los
contenidos del mismo mediante scripts elaborados en PHP y ASP.

Asi pues utilizaremos los scripts "leeaccess.php" y "leeaccess.asp" que podemos
encontrar en el CD del material, y que han elaborados por el usuario "Administrador"
respectivamente en PHP y ASP, para comprobar el correcto funcionamiento de la configuracion
realizada anteriormente.

Asi pues copiamos dichos ficheros a la ruta "E:\MiCentro", tal y como vemos en la imagen
inferior.
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ZKE Archivo PHP 15/01 /2009 12:26 o

Imagen: IIS\baseda08.JPG

A partir de este instante, cualquier usuario que acceda a la pagina web de nuestro centro,
podra ejecutar dichos scripts para ver su contenido.

Por ejemplo,

imagen inferior.

a través de

la URL "http://www.micentro.edu/leeaccess.php" podremos
comprobar que el script "leeaccess.php" funciona correctamente, tal y como vemos en la
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3 leeaccess. php - Microsoft Internet Explorer

Archivo  Edicion Wer  FEavoritos  Herramientas  Awuda :?F

== - ) s
@Htras - ‘_'J d \ﬂ H rBusqued "E‘,\? Favoritas {j} l";vfz* -x% I

o

Yirnculos

Difeccian ;ﬁéj hikbp: ey icentro, eduflesaccess, php

leeaccess.php
Eiemplo de acceso a Access desde PHEP

Listade:

Iamer 1Jega 0100000004&
Lms Estrada 0222000215

&] Listo ® Internet

Imagen: IIS\baseda09.JPG

Igualmente, a través de la URL "http://www.micentro.edu/leeaccess.asp" podremos comprobar
que el script "leeaccess.asp" funciona también correctamente.

2} leeaccess.asp - Microsoft Internet Explorer

Archivo  Edicion Wer  Favoritos  Herramientas  Awuda :?F

@Atras - \_'J d ﬂ 'ﬁ rBusqued Et{ Favoritos {b} ;,:, e -

| = _. s
Ir SYifcuos

DiFecTidn ;ﬁéj hitkp: f funen micentro, edufleeaccess, asp bl

leeaccess.asp
Eiemplo de acceso a Access desde AT

Listado:

Iamer 1uﬂaga UIDUUUUDUJ&
Lms Estrada 0222000213

@ Listo ] Internet
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Imagen: IIS\basedal0.JPG

Para finalizar este apartado, indicar que podriamos crear una carpeta para contener bases de
datos de "Microsoft Access" para cada departamento y profesor de nuestro centro siguiendo el
mismo proceso descrito anteriormente; en nuestro caso, supondremos que tan soélo el profesor
"Javier" nos ha solicitado dicha posibilidad, asi pues crearemos para el mismo una carpeta de
nombre "bd" colgando de la ruta donde alojard sus paginas web personales, es decir,
"E:\Dptos\Matematicas\Javier".

& E::Dptos’Matematicas' Javier i = ] e
Archivo. Edicion  Mer: Faworitos  Herramientas  Awuada | -;"f
) aas ~ 3~ ¥ |,'-T-"Bl_'|squeda 1 Carpetas | B < ) | [

Diteccidn l"j E:\DpkosiMatematicas) Javier :] Ir
Mombre = | T-amaﬁu:ul Tipa | Fechia de modificacion | Akribtos |
[Cprivada iZarpeta de archivos 10/01 /2009 21:54

i sequro Carpeta de archivos 100012009 19:13

@Ieemysql.asp 1KE Archivo ASP 15§01 /2009 10:46 A
Ieemysql.php 1KE Archivo PHP 15/01 /2009 10:43 A

Zarpeta de archivos 15/01 /2009 12:45

Imagen: IIS\basedall.JPG

A continuacién pulsaremos con el botén derecho del ratén sobre dicha carpeta, para elegir la
opcion "Propiedades" en el desplegable correspondiente, pasando a ser mostrada la ventana
siguiente, en la que agregaremos el permiso de "Escribir" al usuario "IUSR_SERVIDOR", que ya
disponia por herencia de los permisos de "Lectura y ejecucion", "Mostrar el contenido de la
carpeta" y "Leer", tal y como vemos en la imagen inferior.
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Propiedades de bd . ﬂi‘

_Generall Compartr  Seguridad I ll=zn cnmpartidd.de Webi -F‘ersu:unali_zarl

Mambres de giupos o LEUanos:

E Administradores [MICENTROAdminiztradores]
| #& Cuienta de invitado para Intermet (MICENTROMUSE_SERVIDOR)

ﬂ Javier [Javier@kiCentro. edu)

Agiegar.. | Gluitar |
Permizos de Cuenta de invitado. para
Intermet Permitic:  Dienegar
Contral total O =i
b odificar

Lectura v gjecucion

koztrar el contenido de la carpeta
Leer

E zcribir

Derrminma mnmmemi = lmn

i

1BEEEOO
100000

Para tener acceso a permisos especiales
o 4 la configuiacidn avanzada, haga clic Opciories avanzadas |
er Dpciohes avanzadas.

Aceptar I Cancelar Aplicar |

Imagen: IIS\basedal2.JPG

Tras ello lanzaremos el "Administrador de Internet Information Services (IIS)", ubicandonos
sobre la carpeta "Matematicas\Javier\bd" del directorio virtual "Departamentos" perteneciente
al "Sitio Web de MiCentro", para pulsar sobre ella con el botén derecho raton a fin de
seleccionar la opcion "Propiedades”, tal y como vemos en la imagen inferior.
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& Administrador de Internet Information Services (I15) o =] s |

\e:g Ar;hivn'- fccion . Mer  Ventana F'.'fg_da |;|§ll5|
= |BEXERR QB[S > 5 0
?\'@ Servicios de Internet Information Server Mombre | Ruta de accesa I Est

=5 SERVIDOR. {equipo lacal)
ITJ_._J Gtupos de aplicaciones
-l Sitins Web
55 Sitio Web predeterminado

Mo hay elementos disponibles en esta wista.

=48 Sitia \Web de MiCentro
Eld‘j Departamentos

- __| Lengua
Bl Matematicas
E| _J Javier
TR egors
B P
E‘-"J B Permisos
ELd Khguel Examinar
B+, bd : :
[+ privada Mgy >
[+ sequro
- _) Extensiones de servicii 22 ¥
G- Sitios FTP Muewa-ventana desde-agui
Eliririar
Campiar nombre
Actudlizar
‘Exportar fista...
Propiedades I ‘u
Iﬂhre &l cuadro de dislogo de propie. Ayuda |

Imagen: IIS\basedal3.JPG

En la ventana mostrada como resultado de dicha accion, nos ubicaremos sobre la pestana
"Directorio", para desmarcar a continuacion la casilla "Lectura" en dicha ventana, tal y como
vemos en la imagen inferior.
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Propiedades de bd i 2] x|

Encabezados HTTF I Errores pérs::-nalizadds i
Cireckario. I Eocumentos l Sequridad de directarios
El arigen del contenido de este recurso debe ser
{* El directario designado
{7 Un recurss compartido de oo eguipo
™ Una redireccian 3 una diveccisn LRL

Rita de access local: I ‘DepartamentosiMakematicas) Jamw

[T Geeeso &l eodias fuente de secuencias de comandos F Fegistrar visitas
v Indizar eske recurso

I Examen de directorios

Configuracion: de-aplicacion

rEmbre del & aplicacion: I Clepartarientos Crear |

Funta de inicia: #Sikic Web de MiCentra...

15 L = e [ B

Permisos de ejecucion: IS:qu:u secuencias de comandos "I

GRupederaplicationes: IDefauitﬂ.panDi _:I BEscargat |

Arcepkar I Zaricelar I Aplicar | Avuda |

Imagen: IIS\basedal4.JPG

De este modo hemos configurado para el profesor "Javier" una carpeta "bd" donde puede
ubicar mediante FTP sus bases de datos "Microsoft Access", para posteriormente acceder a
ellas mediante los correspondientes scripts que elabore en ASP o en PHP.

Proteccion de carpetas base

En este apartado modificaremos los permisos de las carpetas creadas por el "Administrador"
para los profesores de nuestro centro, para evitar que puedan borradas mediante un acceso un
FTP por parte de dichos profesores.

Con anterioridad hemos creado y configurado de modo adecuado ciertas carpetas para que los
profesores pudieran disponer en los espacios que alojan sus paginas web personales o las
paginas web de sus departamentos, asi como otras carpetas que les dotan de ciertas
funcionalidades tales como poder crear paginas seguras, paginas privadas o incluso habilitarles
la posibilidad de acceder mediante scripts ASP o PHP a bases de datos "Microsoft Access".

Debido a que cada profesor dispone de acceso FTP sobre la carpeta base del espacio web de su
departamento, a partir de dicho acceso podria por error eliminar la carpeta de su
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departamento, o la suya propia, o alguna de las carpetas "seguro", "privado" o "bd" que
cuelgan de su espacio web o del de su departamento, carpetas que el "Administrador" creé y
configuré adecuadamente, generandose asi un grave problema, pues aunque el mismo usuario
las pudieran recrear posteriormente mediante FTP, no podria realizar en las mismas las
configuraciones precisas para que cumplieran correctamente la funciéon para las que fueron
disefiadas.

Asi pues en este apartado vamos a realizar las configuraciones oportunas para evitar que la
carpeta de cada departamento, la carpeta de cada profesor, y las carpetas "seguro", "privado"
y "bd" de cada departamento y profesor de nuestro centro, puedan ser eliminadas mediante
un acceso FTP por parte del profesor correspondiente.

Vamos a comenzar protegiendo las carpetas "seguro", "privado" y "bd" que hubiéramos
creado; si hemos seguido fielmente la documentacién, comprobaremos que en este instante
s6lo hemos creado dichas carpetas para el profesor "Javier", asi pues vamos a protegerlas para
evitar que dicho profesor pueda eliminarlas mediante una acceso FTP.

NOTA: Si crearamos otras carpetas "seguro", "privado" o "bd" para algun otro profesor o
departamento, deberemos protegerlas de su posible borrado mediante FTP siguiendo el
procedimiento que describiremos a continuacion.

Para evitar que el usuario "Javier" pueda eliminar via FTP las carpetas "seguro", "privado" y
"bd" que el "Administrador" ha creado y configurado en la ruta "E:\Dptos\Matematicas\Javier",
en primer lugar nos ubicaremos sobre la carpeta "E:\Dptos\Matematicas\Javier\seguro" del
equipo "SERVIDOR", pulsando sobre ella con el botén derecho del raton para elegir la opcidn
"Propiedades" en el desplegable correspondiente, pasando a ser mostrada la siguiente ventana
en la que nos ubicaremos sobre la pestafia "Seguridad" para hacer clic a continuacién sobre el
botén "Opciones avanzadas".
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Propiedades de seguro B! ﬂi‘

_Gsnerall Compartr  Seguridad I ll=zn u:u:umpartiu:h:'ude WEJ::I -Fin_arsu:unali_zarl

Mambres de giupos o LEUanos:

ﬁ'ﬂ.dministradnres [MICERT RO &dministradores]
ﬁ Cuenta de invitado para Intermet [MICEMTROMUSRE_SERVIDOR]
ﬁ Javier [Javier@iCentro. edu)

Agiegar.. | Gluitar |
Permizoz de Adminiztradores Permitir [venegar
Cantral batal et
b adificar

Lectura v gjecucion

koztrar el contenido de la carpeta
Leer

E zcribir

Derrminme nnnn.?iqln?

1EEEEE
1000000

L« |

Para tener acceso a permisos especiales
o 4 la configuiacidn avanzada, haga clic Tpciores avanzadas:
er Dpciohes avanzadas. :

_ Aceptar | Cancelar _ Splicar

Imagen: IIS\proteg01.JPG

En la nueva ventana mostrada como resultado de la accién anterior pulsaremos directamente
sobre el botén "Agregar".
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Configuracion de seguridad avanzada para seguro: il ] ﬂ_)il

Permisas |.-“-‘-.u|:|it|:|r|’a] F'rl:upietaril:ul Fermizos efectivos

Para wermas informacicn sobre permizos especiales. seleccione una enfrada v haga clic en Modificar,

Eritradas de permisos:

Tipo I M ombre I FPermizo I Heredado de I Aplicara: |
Permitic:  Administradoresz [MIC..  Control total E:ADptogiMate..  Esta campeta subcarp...
Permitr  Cuenta de invitado p.... Lecturaw gjecu..  E:ADptosiMate..  Esta carpeta, subcarp...
Permitir  Jawvier [Javier@hiCen...  Modificar EADptogiMate..  Esta carpeta, subcarp...

Madificar... Tt

W Permitir que log permizoz heredables del primanio.se propaguen-a este objeto y-atodoz los ohjetos
secundarioz, Incluilos junto. con laz entradas indicadas agqui-de formia explicita.

Beemplazar las entradas de permisos en todog loz objetoz secundanios con aguellaz entradaz incluidas
anqui woue sean relativas a loz objetoz secundarnios

Cbtener maz informacion acerca de control de acceszo;

Aceptar Cancelar Eplicat

Imagen: IIS\proteg02.JPG

A continuaciéon se nos presenta la siguiente ventana para que especifiquemos el usuario al cual
posteriormente le asignaremos permisos de acceso sobre la carpeta
"E:\Dptos\Matematicas\Javier\seguro", en nuestro caso el profesor "Javier".

Seleccionar Usuario, Equipo o Grupo ] ] _'ijii

Seleccionar este tipo de objetao:

ILIsuariu:u, Gipo, o Ppio; de segundad intearados Tipoz de objetos... |

[ezde esta ubicacion:

IMiEentrn. edu Ubicaciones... |

Ezcnba el nombre de objeta a seleccionar [glemploz]:

J avier Comprobar nombres |

Ananzadas.. | Aeptar I Cancelar |

A

Imagen: IIS\proteg03.JPG
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En la nueva ventana mostrada denegaremos explicitamente los permisos de "Eliminar
subcarpetas y archivos" y "Eliminar", siendo CRITICO seleccionar el valor "Sélo esta carpeta"

en el desplegable "Aplicar a", tal y como vemos en la imagen inferior.

Entrada de permiso para seguro: i i i

wm|
Hoambre: I.Javi'er [Lavier@tiCentro.edu] I_:aml:uiar...-_l
Splicar e ]Slfull:u esta carpeta L‘
Fermizoz Permitic Deregar
Contral tatal =

Recarer carpeta / Ejecutar archivio
Ligtar carpeta / Leer datos
Atributos de lectura

Atributos extendidos de lechura
Crear archivos / Ezcribir datos
Crear carpetas # Anexar datos
Atributos de escritura

Atributos extendidos de escritura

BEO0O00OO0O0O0O0O0

Eliminar subcarpetaz v archivos

Elirninar

Permizos de lectura

iOO000000000000

&)
1

Cambiar permizos

"I
lizanSatos pEmEo: [EtmE ap =% &0 b
I Splicar exfog peErmizas & ohjetos i contenedores adld Eorrar todo

denfrzde este coftenedor

Aceptar I Canicelar |

Imagen: IIS\proteg04.JPG

Tras pulsar sobre el botdn "Aceptar" en la ventana de la imagen anterior, se nos presentara la
siguiente ventana, en la que se nos informa de que las configuraciones de denegacién
prevalecen sobre las de permiso, tal y como es nuestra intencion, asi pues pulsaremos en ella

sobre el botén "Si" para continuar.

Seguridad _ I

'E Eska estableciendo una entrada de denegacion de permisas, Las entradas de:
L

denegacidn tienen precedencia sobre las entradas de permisidn. Estor significa que si un
Lsuario es miembro de dos.grupos, uno -al que se.le da un permiso y otro.al que sele

deniega, al usuario se le denegara el permiso.
iDeses conkinuar?

X

Imagen: IIS\proteg05.JPG

Una vez completada la configuracidon anterior, el usuario "Javier" NO podra eliminar mediante
FTP la carpeta "seguro" de su espacio web, aunque si podra eliminar el contenido de dicha

carpeta.
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De igual modo que hemos llevado la configuracién indicada anteriormente sobre la carpeta
"E:\Dtos\Matematicas\Javier\seguro", realizaremos una configuracion similar de denegacién de
permisos del usuario "Javier" sobre la carpeta "E:\Dtos\Matematicas\Javier\privado", tal y
como vemos en la imagen inferior.

Entrada de permisc para privado . . 2] x|

wm|
e Eelyrlal =00 | avier [ avier@b iCentro adul Eamljiar..._l
Splicar e | 5dlo esta carpeta L‘
Permizos: Permitic Cieregar
Cantral tatal =1

Recaorer carpeta / Ejecutar archivo
Ligtar carpeta / Leer datos
Atributos de lectura

Atributos extendidos de lechura
Crear archivos / Ezcribir datos
Crear carpetas / Anexar datos
Atributos de escritura

Atributos extendidos de escritura
Eliminar subcarpetaz y archivos
Eliminar

Permizos de lectura
Cambiar permizos

iOO00O0000000000
OoREOOOO0OO0O00

v.!
Splicar exfos permizos & ohjeos vio contenedores aald Borrar bada
r

denfrade este coftenedor

Arceptar I Canicelar |

Imagen: IIS\proteg06.JPG

Igualmente realizaremos una configuracién similar de denegacién de permisos del usuario
"Javier" sobre la carpeta "E:\Dtos\Matematicas\Javier\bd", tal y como vemos en la imagen
inferior.
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Entrada de permiso para bd T 2] x|

wm|
e Eelyrlal =00 | avier [ avier@b iCentro adul Eamljiar..._l
Splicar e | 5dlo esta carpeta L‘
Permizoz; Permitic Cieregar
Cantral tatal =1

Recaorer carpeta / Ejecutar archivo
Ligtar carpeta / Leer datos
Atributos de lectura

Atributos extendidos de lechura
Crear archivos / Ezcribir datos
Crear carpetas / Anexar datos
Atributos de escritura

Atributos extendidos de escritura
Eliminar subcarpetaz y archivos
Eliminar

Permizos de lectura

iOO00O0000000000
OoREOOOO0OO0O00

Cambiar permizos

v.!
i Splicar exfos permizos & ohjeos vio contenedores aald Borrar bada |

denfrade este coftenedor

Arceptar I Canicelar |

Imagen: IIS\proteg07.JPG

Igualmente, debido a que la conexion FTP se establece sobre la carpeta "E:\Dptos" del equipo
"SERVIDOR", si un profesor establece una conexion ftp a dicha ruta base donde apunta el sitio
ftp "Sitio FTP Profesores", podria eliminar la carpeta de su departamento o su propia carpeta
mediante dicha conexion ftp, con lo cual hemos de proteger las carpetas base de los
departamentos, y las carpetas base de cada profesor siguiendo el procedimiento descrito
anteriormente.

Asi pues protegeremos la carpeta "E:\Dptos\DptoMatematicas\Javier" llevando a cabo una
configuracién similar a la realizada anteriormente.
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Entrada de permiso para Jaxier L. i

wm|
Hoambre: I._Javfer [Lavier@tiCentro.edu] I_:aml:uiar...-_l
Splicar e lSlfuIl:u esta carpeta L‘
Permizos: Permitir  Dlenegar
Contral tatal =

Recarer carpeta / Ejecutar archivio
Ligtar carpeta / Leer datos
Atributos de lectura

Atributos extendidos de lechura
Crear archivos / Ezcribir datos
Crear carpetas # Anexar datos
Atributos de escritura

Atributos extendidos de escritura

kY

BEO0O00OO0O0O0O0O0

Eliminar subcarpetaz v archivos

Elirninar

O
O &

Permizos de lectura
Cambiar permizos

i Splicar exfog peErmizas & ohjetos i contenedores adld Eorrar todo |

denfrzde este coftenedor

iOO000000000000

Aceptar I Canicelar |

Imagen: IIS\proteg08.JPG

También protegeremos la carpeta "E:\Dptos\DptoMatematicas\Miguel" llevando a cabo una
configuracion similar a la realizada anteriormente.
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Entrada de permiso para Miguel W i

wm|

Jelely=li= Miquiel [MiguelEiiCentro. edu)

&plicaren: | 5dlo esta carpeta L‘
Permizos: Permitir  Dlenegar
Cantral tatal st

Recarer carpeta / Ejecutar archivio
Ligtar carpeta / Leer datos
Atributos de lectura

Atributos extendidos de lechura
Crear archivos / Ezcribir datos
Crear carpetas # Anexar datos
Atributos de escritura

Atributos extendidos de escritura
Eliminar subcarpetaz v archivos
Eliminar

Permizos de lectura
Cambiar permizos

iOO000000000000
iOO0EO00000000

fid
i Splicar exfog peErmizas & ohjetos i contenedores adld Eorrar todo |

denfrzde este coftenedor

Aceptar I Canicelar |

Imagen: IIS\proteg09.JPG

De igual modo protegeremos la carpeta "E:\Dptos\DptoLengua\Joaquin" llevando a cabo una
configuracion similar a la realizada anteriormente.
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Entrada de permiso para Joaguin B . i
Obieto |

Hoambre: I.Jn:-aquin [Joaquinf@MiCentro. edu] I_:aml:uiar...-_l

Splicar e ]Slfull:u esta carpeta L‘

Permizos: Permitir  Dlenegar
Contral tatal O O =
Reconer carpeta / Ejecutar archivo O O
Ligtar carpeta / Leer datos O O
Atributos de lectura O O
Atributoz extendidoz de lectura O O
Crear archivos / E zcribir datos O O
Crear carpetas # Anexar datos O O
Atributos de escritura O O
Atributoz extendidos de ezcritura O O
Eliminar subcarpetas v archivos O
Eliminar O
Permizos de lectura O O —
Cambiar permizos O O ;!

i Splicar exfog peErmizas & ohjetos i contenedores adld Eorrar todo |

dentrode este coftenedor
Aceptar I Cancelar |

Imagen: IIS\protegl10.JPG

Una vez completada la proteccion de las carpetas base de cada profesor, a continuacién
protegeremos las carpetas base de cada departamento, comenzando por la carpeta
"E:\Dptos\DptoMatematicas" correspondiente al Departamento de Matematicas, que
protegeremos de un borrado mediante ftp llevando a cabo una configuracion similar a la
realizada anteriormente.
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Entrada de permiso para Matematicas ) i

wm|

Mambre: IE!pt-:nM aternaticaz [MICENTROMDptakd stematicaz) I_:aml:uiar...-_l

Aplicar en: ]Slfull:u esta carpeta L‘

Permizos: Permitir  Dlenegar

F

Control total bt
Recarer carpeta / Ejecutar archivio
Ligtar carpeta / Leer datos
Atributos de lectura

Atributos extendidos de lechura
Crear archivos / Ezcribir datos
Crear carpetas # Anexar datos
Atributos de escritura

Atributoz extendidos de ezcritura

kY

BEO0O00OO0O0O0O0O0

Eliminar subcarpetaz v archivos

Elirninar

O
O &

Permizos de lectura
Cambiar permizos

i Splicar exfog peErmizas & ohjetos i contenedores adld Eorrar todo |

denfrzde este coftenedor

iOO000000000000

Aceptar I Canicelar |

Imagen: IIS\protegl1.JPG

Igualmente protegeremos la carpeta "E:\Dptos\DptoLengua" correspondiente al Departamento
de Lengua, llevando a cabo una configuracion similar a la realizada anteriormente.
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Entrada de permiso para Lengua T i
Obieto |

Marrbre: IDptnLengua [FMICEMTR OO ptol engua) I_:aml:uiar...-.l

Eplicar =1e Sdlo esta carpeta

Fermizoz Permitic Deregar
Contral tatal O O =
Reconer carpeta / Ejecutar archivo O O
Ligtar carpeta / Leer datos O O
Atributos de lectura O O
Atributoz extendidoz de lectura O O
Crear archivos / E zcribir datos O O
Crear carpetas # Anexar datos O O
Atributos de escritura O O
Atributoz extendidos de ezcritura O O
Eliminar subcarpetas v archivos O
Eliminar O
Permizos de lectura O O —
Cambiar permizos O O ;!

I Splicar exfog peErmizas & ohjetos i contenedores adld Eorrar todo |

dentrode este coftenedor
Aceptar I Canicelar |

Imagen: IIS\protegl12.JPG

Una vez realizadas las configuraciones anteriores, ya podremos comprobar que las mismas son
correctas, para lo cual por ejemplo el usuario "Javier" establecerd desde un equipo cliente una
conexion FTP a la URL "ftp://www.micentro.edu/Matematicas/Javier", abriendo a continuacién
la carpeta "bd", para crear colgando de la misma una nueva carpeta de nombre "Prueba",
comprobando que puede realizar dicha operacion sin problema alguno.
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Imagen: IIS\proteg13.]JPG

Una vez creada dicha carpeta, el usuario "javier" volvera a la ventana inicial del acceso FTP
establecido, situandose sobre la carpeta "bd", y pulsando sobre ella con el botén derecho del
ratén para elegir la opcién "Eliminar" en el desplegable correspondiente, a fin de eliminar dicha
carpeta y todo su contenido.

frchivo  Edicién Ver Favoritos  Herramientas Ayuda _r‘?f’

@Htrés i YJJ L@ /'::' Blisgueda 'lL_' Zarpetas v

Matemnaticas/ Javier/ .V| Ir Yinoulos

Tareas de carpeta g . @ L J [ J rﬂg

b ' Abrir ! I |
IEE Carnbiar nombre aesta o Explorar =4 ERERRER

Carpeta |

L& Maover esta carpeta E Copiar ala carpeta..,
Uj Copiar eska carpets L s
¥ Eliminar esta carpeta leemyse  Copiar

Pegar

Zambiar nombre

I?g;l Matematicas =l
=l Mis documentos
ij Mis sitios de red

Propiedades

Elirminar los archivos o carpetas seleccionados.

Imagen: IIS\proteg14.]JPG

Tras unos breves instantes al usuario "Javier" se le presentara la siguiente ventana, indicando
que ha habido un error en el borrado de la carpeta seleccionada; cerraremos dicha ventana
pulsando sobre el botdn "Aceptar".
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X

Error de carpeta FTP

Se produjo un error al eliminar el archivio o la carpeta en el servidor FTP. Comprusbe que
kiene permiso de acceso a eska carpeta.

Detalles:
550 bd: Acceso denegado.

Imagen: IIS\protegl5.JPG

NOTA: El error que nos indica la ventana anterior no es tal error, sino la imposibilidad de que
el usuario "Javier" pueda borrar la carpeta "bd" mediante FTP, tal y como esperabamos.

Finalmente si el usuario "Javier" abre la carpeta "bd" podrd comprobar que la carpeta "Prueba"
ha sido eliminada, pero NO la carpeta "seguro" que la contenia, asi pues todo esta funcionando
tal cual deseamos.

Archivo.  Edicion Wer  Favoritos  Herramientas  Awvuda a#

e.ﬁ.trés - \a__.,;] L‘:ﬁ lll‘CjEh.'lsu:|un3|:|.5'| 'E‘i:" Carpetas v_

Difeccidn '@ Frp: f feman, micentro, edufMatematicas/ Javier fbd) _V| Ir Yinculos ¥

DOtros sitios

@ Javiet

() Mis documeritos
wj Mis sitios de red

Detalles

suario: Javier a Internet

Imagen: IIS\protegl16.JPG

Par concluir, queremos recordar que la configuracidon llevada a cabo en este apartado debera
realizarse sobre cualquier carpeta que deseemos proteger de un borrado mediante un acceso
FTP.
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Servidor SMTP

El siguiente servicio que vamos a instalar en el equipo "SERVIDOR" es el servidor de correo
saliente SMTP.

Mediante el servidor SMTP podremos ampliar las funcionalidades de nuestro servidor IIS, al
disponer de un servidor de correo electrénico saliente mediante el cual los usuarios de nuestro
centro podran crear paginas web dindmicas en ASP o PHP que permitan el envio de formularios
a la direccion de correo electrénico deseada.

Para proceder con la instalacion del servicio SMTP, lanzaremos "Agregar y Quitar Programas"
del "Panel de Control" en el equipo "SERVIDOR", y en la ventana mostrada como resultado de
dicha accién pulsaremos sobre la opcion "Agregar o quitar componentes de Windows", pasando
a ser mostrada en ese instante una nueva ventana, en la que nos ubicaremos sobre la entrada
"Servidor de Aplicaciones", para pulsar a continuacion sobre el botén "Detalles", pasando a ser
mostrada otra ventana en la que nos ubicaremos sobre la entrada "Instalar Internet
Information Server (IIS)", pulsando de nuevo sobre el boton "Detalles", para finalmente llegar
a la ventana mostrada en la imagen inferior, en la que activaremos la casilla "Servicio SMTP",
tras lo cual iremos pulsando sobre los correspondientes botones "Aceptar", y finalmente sobre
el boton "Siguiente", para dar comienzo al proceso de instalacion de este servicio.

Instalar Internet Informiation Services (115} ] |

Fara agregar o quitar un componente, haga clic en la casilla de verficacion corespondiente. Las casillas
zombreadas indicah gue sdlo zeinstalard parte del componente. Fara ver quéincluve cada componente;
haga clic en Detalles.

Sibcomponentes de Instalar Intemet Information Services [I1S];

[ Q? Exztensiones de servidor de FrontPage 2002 14,1 ME _4_}
v ﬁ Impresidn de [ntermet 0.0 MB
] EEMNNTP Service 1.0 MB
] 4:3 Servicio de Pratocolo de transferencia de archivios [FTF] 0.1 B

ervicio SMTR .2 ME

W o Servicio World Wids Web 20 ME

Descripcidn:  Fermite |a bransferencia de comeo electinico

Espacio total en disco’ requendo: 4 E ME Dietalles . |
Espacio disponible en-disco: 1622 6 MB
Bieptar I Cancelar |

Imagen: IIS\smtp01.JPG
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NOTA: El proceso de instalacidon nos solicitarad el CD de "Windows 2003 Server", asi pues lo
introduciremos en la unidad correspondiente cuando asi se nos indique.

Una vez concluido el proceso de instalacién del servidor SMTP se nos mostrara la siguiente
ventana, en la que pulsaremos directamente sobre el boton "Finalizar".

Asistente para componentes de Windows i __};]

Finalizacion del Asistente para
componentes de Windows

El Aziztente para componentes de \Windows 22 ha completada
satisfactoriamente,

Fara cerar este aziztente, haga clic en Finalizar,

Citras

Anids |

Imagen: IIS\smtp02.JPG

Procedemos en este instante a retirar el CD de "Windows 2003 Server" de la unidad
correspondiente del equipo "SERVIDOR".

Una vez instalado el servidor SMTP, precisamos realizar en el mismo algunas configuraciones
para que pueda llevar a cabo de modo eficiente la labor para la cual lo hemos instalado en el
equipo "SERVIDOR", que no es otra que habilitar la posibilidad de enviar formularios web por
correo electronico.

Asi pues vamos a proceder con la configuracion indicada en el parrafo anterior, que
basicamente consiste en habilitar la retransmision de correos mediante el servidor SMTP que
acabamos de instalar, para lo cual en primer lugar lanzamos "Administracion de Internet
Information Server (IIS)", ubicdndonos sobre el "Servidor virtual SMTP predeterminado”, y
pulsando sobre el mismo con el botdn derecho del ratéon, para elegir la opcion "Propiedades" en
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el desplegable correspondiente.

t Administrador de Internet Information Services {115} 2 | lﬁ[
ﬁ':g ﬂrgﬁi\ﬂ:u- Accidn Wer  Meptana  Ayuda | _|E’.|5|
«» BE TR QE| > 8
Eg Servicios de Internet Information Server Maombre
=58 SERVIDGR, {equipo local) %, Dorminios
E'..J Sitios FTP ﬂ Sesiones ackuales
- __| Grupos de aplicaciones
FH-__) Sitios Web
FH-__| Extensiones de servicio Web
LR o= vidor virtual SMTP predeterming
-l rtual predeterminadg T
Detener
Pausar
Muewn. (3
Wer *

Muewa ventana desde agul

Campiar nombre
Actualizar
Exportar lista, .

Propiedades

Ayuda.

|£\bre el cuadro de didlogo de propiedades de la seleccion ackual.

Imagen: IIS\smtp03.JPG

Como resultado de la accién anterior pasa a ser mostrada las siguiente ventana, en la que nos
ubicaremos sobre la pestafia "Acceso", para pulsar en dicha ventana sobre el botoén
"Retransmisién" de la zona inferior de la misma.
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Propiedades de Servidor virtual SMTP predetes

Genersl  Accesn I Mehs‘aies] Entregal Enrutamiento LD.E-.F'I Seguridadi

— Control de'acceso

Maodifique los metodos de autenticacidn para
este [ecurso,

— Comunicacidn segura

.
Yean gstal_:-!ezta.el-metudn de Cettificads.. |
COMUNICacion segund gue s utiliza cuando
ze tiene acceso al servidor virual.

g =T o] |

~ Control de conexidn

Conceds o deniegue accesd a este reclurso
mediante direcciones 1P o nombres de
dorninic [nternet

Conesioh. .. |

— Restiicciones de retranzmizidn

Eu:ur'u:au:le_l |_:|§den|egue PEIMisos para |z ) R |
retranzmision de coreo electidnico a traveés i :
de ezte zervidor wirtual SMTE:

Aceptar | Cancelar | plinar | - Apuda I

Imagen: IIS\smtp04.JPG

En la nueva ventana mostrada como resultado de dicha accion dejaremos activo el radio botdn
"Solo los de la siguiente lista", y pulsaremos directamente sobre el boton "Agregar" para
indicar aquellos equipos que pueden utilizar este servidor SMTP para reenviar correos

electronicos.
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Restricciones de retransmision ) { x|

Selecoiong qué equipn: pueden efectuar retransmisiones a través de este
servidar virtual

i Sl oz de la lista siguients

" Todos excepto los de fa lista siguisnte
Equipos;

Acceso | Direccion B [Mascaral o Mombre de dominio

Boreqgar. . | [Hiitar |

¥ Bermitir |2 retrarzmizion a todos los equipos adtenticados
comectaments; independisrtemente de la lista anterior.

Aceptar I Caricelar Ayuda:

Imagen: IIS\smtp05.JPG

A continuacion se nos muestra la siguiente ventana, en la que activaremos el radio botén "Un
Unico equipo", especificando a continuacidén la direcciéon IP interna del equipo "SERVIDOR"

("192.168.0.220" en este caso) en la caja de texto correspondiente, para pulsar a continuacion
sobre el botén "Aceptar".

Equipo X
Agregue uno de oz giguientes ala lista
% Ln Gnico equipa
[hreccian 1P

|1E|2.1EB. 0 . 200 Conzultar DHS.

) Grupn de equipos

[reseionde subTed:

" Dominio

MEscara desubned;

farbre:;

Bzeptar I Caricelar Syuda:

Imagen: IIS\smtp06.JPG
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Tras completar la accién anterior pasara a ser mostrada la siguiente ventana, en la que se nos
indica de modo expreso que la direccién IP "192.168.0.220", es decir la direccién IP interna del
"SERVIDOR", esta habilitada para el reenvio de correos electrdnicos a través del servidor SMTP
instalado.

Restricciones de retransmision i x]

Seleccione que equipoz pueden efectuar refranzmiziones & traves de ezte
zervidor wirtual:

Sl los de la lista siguiente
" Todos excepto los de |a lista siguisnte

Equipos;

| Acceso | Direccion [P [Mazcaral o Mombre de dominio

S Concedidn 192 168.0,200

Boreqgar... I Lluitar |

v - Bermitir 12 retrarzmizion a todos loz equipos autenticados
comectamente; independientemente dela lizta anterior.

Azeptar | Caricelar Syuda:

Imagen: IIS\smtp07.JPG

A continuacidn iremos cerrando todas las ventanas que tuviéramos abiertas, pulsando en ellas
sobre los respectivos botones "Aceptar"”, tras lo cual podemos decir que hemos configurado
adecuadamente el servidor de correo saliente SMTP del equipo "SERVIDOR" para el fin
pretendido.

Asi pues, una vez instalado el servidor SMTP, el siguiente paso consistird en probar su correcto
funcionamiento creando scripts en ASP y PHP que hagan uso del mismo.

Antes de comenzar con las pruebas indicadas en el parrafo anterior, hemos de resenar
actualmente NO podriamos enviar formularios web elaborados en ASP mediante el servidor
SMTP, pues dicho lenguaje precisa de la instalacion y configuracion de un componente o plugin
en el equipo "SERVIDOR" para poder utilizar dicho servidor SMTP; el componente en cuestidon
se denomina "AspEmail", y actualmente lo podemos descargar de la URL

"http://www.aspemail.com/download.html".

NOTA: En el caso del lenguaje de script PHP, NO precisamos de ningun plugin adicional para
poder enviar formularios web elaborados en PHP mediante el servidor SMTP, pues ya
habilitamos esa posibilidad con la configuracién realizada en el fichero "C:\WINDOWS\php.ini".
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Asi pues una vez que hayamos descargado el fichero "aspemail.exe", lo copiamos al Escritorio
del equipo "SERVIDOR", haciendo a continuacion doble clic sobre el mismo, pasando a ser

mostrada en dicho instante la siguiente ventana, en la que pulsaremos directamente sobre el
boton "Next".

i@ AspEmail setup i =

sPEm@iIW

Welcomes to the AspEmail Setup program. This prograrm will install AspEmail on pour computer.

YWelcome to the Installation Wizard

Itis strofgly recommended that pou exit &l Windows programs before nning this Setup
progran. Click Cancel bo-quit Setup and close any programs vou have rinhing. Click Newt to

cobtinue with the:Setup progran.
WARMING: Thiz program iz protected by copyright lavw and international teaties.

LInauthorized reproduction or digtribution of thiz program; or any portior: of it may result in

zevere civil and criminal penalties, and will be prozecuted to the maximum extent pozzible
Linder law.

— Iakiost Fhstaler wizard

Cancel |

Imagen: IIS\smtp08.JPG

En la siguiente ventana activaremos la casilla "Yes, I agree with all the terms of this license
agreement" para aceptar el contrato de licencia, y tras ello pulsaremos sobre el botdn "Next".
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fist AspEmail setup ] x|

AspEmeil

Flease closely read the following license agreement. Do vou accept all the terms of the following
licensze agreement’?

ooftware License Agreement and Limited MWarranty il
Fleaze read this License Carefully. This iz a legal agreement

between you ("Licensee”) and Persits Software, Inc. concerning

the Persits Software AspEmail component ("Software"),

The enclosed software and documentation are licensed by

Fersits Software, Inc. to Licensee for use anly an the

terms described in this License Agreement (this "License").

Installing andfor using the Software indicates that the end user

accepts and agrees to comply with these terms.

License Agreement

.

=l

v ez | agree with all the terms of Hhz licehse agreement

— Iakiost Fhstaler wizard

< Back I Mext = I Cancel |

Imagen: IIS\smtp09.JPG

En la siguiente ventana del asistente de instalacion podemos seleccionar la ruta donde
instalaremos la aplicacion, en nuestro caso dejaremos la ruta que por defecto nos ofrece el
asistente, y pulsaremos directamente sobre el botdén "Next".

fit AspEmail setup — =

Destination Folder i
AspEmeil

]

Select the destination folder where pau want tocinstall AzpEmall Toinstall boa different
lozation; click Browse, and zelect another folder.

Inztallation falder
|V !E:'\.-'-‘-.rn::hivn:ns de programatPerzsits SaoftwarehdzpE mail Braowze... | ‘

Space required.afn yaur kiard disk: 1.61 ME [available: ?,EEI'GE]

— kot Fhstaterwizand
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Imagen: IIS\smtp10.JPG

A continuacion procederemos a especificar el grupo de programas donde se instalara la
aplicacion, dando por validas las opciones que por defecto nos ofrece el asistente, y pulsando
directamente en la ventana de la imagen inferior sobre el boton "Next".

fist AspEmail setup i x|

rogram Group HSPEm@il

.

Select prograrm group:

Perzitz Software AzpEmail

Aocezonos

Acceszonos

Herrarmientas administrativas
[Ficio

bicrozaft [EAK

ticrozoft Office Toolz
RealMC

Scalable WinlMSTALL

— Iakiost Fhstaler wizard

< Back

Cancel |

Imagen: IIS\smtpl1.JPG

En este instante el asistente nos presenta la siguiente ventana, en la que nos informa de que
se encuentra preparado para llevar a cabo la instalacidon del componente AspEmail, luego
pulsaremos directamente en dicha ventana sobre el botén "Next" para proceder.
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fist AspEmail setup 1 x|

sPEm@ilm

Ready to Install the Program

You are now ready foinstall AspE mail;

Prezs the Mest button to begin the installation: ar the Back button ta re-enter the inztallation
irfarmnation;

— Iakiost Fhstaler wizard

< Back

Cancel |

Imagen: IIS\smtpl12.JPG

Antes de proceder con la instalacién, el asistente nos solicita la clave de registro precisa para
instalar el componente AspEmail de modo que todas sus funcionalidades puedan ser utilizadas
de modo permanente; dado que en nuestro caso carecemos de dicha clave, pulsaremos
directamente sobre el boton "OK".

{5 Enter Registration Key i x|

If wouy have nob purchased a key et leave thiz bow emphy.

| ok |

Imagen: IIS\smtpl13.JPG

NOTA: El componente AspEmail dispone de multiples funcionalidades, no sélo dispone de la
funcionalidad de reenvio de correos enviados mediante scripts ASP, y algunas de ellas, tales
como la transferencia de correos codificada, el envio de imagenes embebidas, el envio de
mensajes a grupos de correo, etc., tienen un periodo de prueba de 30 dias si NO se dispone de
una clave de registro, si bien la funcionalidad para la cual hemos instalado este componente,
NO precisa de clave alguna para funcionar de modo permanente.

A continuacion el asistente nos indica que debe ser detenido el servidor IIS para continuar con
el proceso de instalacion, asi pues pulsaremos sobre el botén "Si" en la ventana de la imagen
inferior para confirmar la deteccion y posterior recarga del servidor IIS.
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3 S

9  Setupis ahouk ko stop and re-start the 115 and all related services. This is Neessary ko
“‘:’/ unlaad an old version of the component DLL from memory. This process may take
several minukes,

1@ I15is runninig

Do o wank o shop and reskark the 115 services now?

Imagen: IIS\smtp14.JPG

NOTA: El proceso de deteccién y posterior recarga del servidor IIS dura un tiempo que ronda
los 2 minutos, luego esperaremos pacientemente a que se complete.

Una vez completado el proceso de instalacion del componente AspEmail, se nos muestra la
siguiente ventana, en la que desactivaremos la casilla "Start reading User Manual", vy
posteriormente pulsaremos sobre el botdn "Finish".

fist AspEmail setup T x|

Installation Complete 7 i
AspEmeil

.

apE mail has been successfully installed
Fress the Finish buttan ta exit Setup prograr.

[ Start reading User Manoat

— kot Fhstaterwizand

Imagen: IIS\smtp15.JPG

Una vez completado el proceso de instalacion, eliminaremos el fichero "aspemail.exe" del
Escritorio del equipo "SERVIDOR".

Tras completar la instalacién del componente "AspEmail", en el "Panel de Control" de nuestro
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equipo "SERVIDOR" encontraremos un nueva nueva entrada denominada "EmailAgent", que
nos permite configurar el componente que acabamos de instalar, asi pues lanzaremos sobre el
componente "EmailAgent" para configurarlo, momento en el cual se nos presenta la siguiente
ventana, que nos indica que actualmente el componente en cuestion esta parado.

% Emailagent . x|

General I El:unfigurqtil:unl SMTF‘i P'EIF'S.I Log I Abot I

— Current Status —Seszion status—————.

= BRBBBPR
£ GG

LD EES
Complete @ 1die @ Disabled

@ ctive Failed @ Enor

Aceptar | Cancelar | Anlizar |

Imagen: IIS\smtp16.JPG

Antes de lanzar la ejecucion del componente AspEmail, nos situaremos sobre la pestana
"SMTP" en la ventana de la imagen superior, y tras ello seleccionaremos el radio boton "Relay
through", para a continuacion teclear la cadena "servidor.micentro.edu" en la caja de texto
adjunta, para indicar que los correos se reenviaran a través del equipo "SERVIDOR", y tras ello
pulsaremos sobre el boton "Aplicar".

% Emailagent . x|

.Gsnerall Configuration  SMTR I P'EIF'E'I Log I &hait I

—Meszage delivery

Huast Fait
{* Relay thiough Iservidar.micentra.gdd |25
" Relay through DNS
= 'Secur.itg-
{5 Lze authentication
sermarne Faszword
| l

cAiceptar I Cancelar Aplizar

Imagen: IIS\smtpl17.JPG
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A continuacién nos situamos en la pestafia "General" en la ventana de la imagen anterior,
pulsando tras ello sobre el botén "Go" en la ventana de la imagen inferior, para proceder a
ejecutar el componente indicado; finalmente pulsaremos sobre el botdén "Aceptar" para dar por
concluida la configuracion del componente AspEmail.

B8 Emailagent i x|
General l El:unfiguratil:unl SMTF‘i POF3 I Log I Aboit I
— Current Status — S ezzion status - 7|
= SEBBBBBD
=2 BHEBBBERED
e
Stop HEHLSHBEE
SEDOOEEE
SEDOOEEE
B SEDOOEEE
—— | | SO ED
(Complete i@ 1dle (& Disabled
@ soctive Failed @ Eror
JAceptar | Cancelar | Aplizar |

Imagen: IIS\smtp18.JPG

A partir de este momento, y con la configuracién realizada, podremos enviar formularios web
elaborados en ASP mediante el servidor SMTP, haciendo uso del componente AspEmail recién
instalado.

Asi pues vamos a comprobar el correcto funcionamiento del servidor SMTP instalado con
anterioridad, para lo cual el "Administrador" ha creado dos scripts desarrollados en ASP y en
PHP que permiten el envio de los datos de un formulario por correo electrénico.

NOTA: Podemos descargar los scripts "formmail.asp" y "formmail.php" del CD del
material, pinchando en los enlaces anteriores; si hemos seguido fielmente la documentacion, el
Unico dato que debemos cambiar en ellos es la direccién de correo del destinatario, editando
ambos con la aplicacion "WORDPAD" vy reemplazando en ambos la cadena
"javivega@telepolis.com" (que aparecera dos veces en cada script), por la direccion de correo
a la que el alumno desea que le lleguen los formularios indicados.

Una vez que disponemos de los scripts indicados, procederemos a copiarlos en la carpeta
donde se aloja el sitio web "Sitio Web de MiCentro", es decir en la ruta "E:\MiCentro" del
equipo "SERVIDOR", tal y como vemos en la imagen inferior.
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& E::MiCentro =10l x|
Archivo:  Edicidn Mer Favaritos  Herramientas  Ayuda | q?'
Qatrds - E3 = F | I Bisqueds | Carpetas | B X KE) | [~
Diregcilfin'l’.ﬂ E:\MiCentra l] Ir
Mombre = I T-amaﬁu:ul Tipa I Fechia de modificacion I Abributos I
|ibd Zarpeta de archivos 160012009 10:36
{Chprivado Zarpeta de archivos 10/01 /2009 21:12
ICiseguro Zarpeta de archivos 10/01 /2009 15:22
index.asp 1KB  Archivo AP 14f01f2009 17:24 A
f_;_%_i inde:. htrmn 1KE HTML Docurment 090012009 16:18 i
index.php 1KE Archivo PHP 1440172009 17:24 A
i@lleeaccess.asp 1KE Archivo ASP 15001 /2009 12:39 A
@Ieeaccess.php 1KE Archivo PHP 15001 /2009 12:39 &
3KE  Archivo PHP 16/01 /2009 10:41 i)
3KE  Archivo ASP 16/01f2009 10:53 &

Imagen: IIS\smtp19.JPG

A partir de este instante, cualquier usuario que desde el navegador de un equipo cliente
acceda a la URL "http://www.micentro.edu/formmail.asp" podra rellenar convenientemente el
formulario mostrado en la imagen inferior, y tras ello pulsar sobre el botén "Enviar Mensaje"
para que el formulario sea enviado a la direccién de correo electronico especificada en dicho
script.
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e formmail.asp - Microsoft Infernet Explorer

Archiva  Edicién  Mer  Favoritos

Herramisntas  Avuda

. T B A - n o
@Atrés * gd |ﬂ @ Jj /'\_JBL'lsqueda ﬂslzr‘Favoritos %}' f‘;:\;'

s

L
e

= e =
Direccion @} hikEpe v, micentro, eduffarmmail, asp

v| Ir yinlos: 2%

formmail.asp

Formulario de envio de sugerencias desde un script ASP:

De {dweccion del remitents): ijmenem {@sauce.cnice mecd.es

Nombte remitente (opcional): iJavier\r’ega

Para (direcrion del destinatario): i|a_s:fe'\.f

Asunto: i_l_:_’r_L_J_!_e_b_a envio correo script ASP

Cuerpo del'mer_lsaje: Fruska de envio del contenido de un

formulario web elaborado en A3F, =a
través de un correo electrdnico.

| Enviar Mensaje |

@ Internet

Imagen: IIS\smtp20.JPG

Si todo ha funcionado correctamente, tras pulsar sobre el botéon "Enviar Mensaje" en la
ventana de la imagen superior, se mostrara la siguiente ventana que nos indica que el
formulario ha sido enviado correctamente a la direccion de correo del destinatario indicado.
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A formmail.asp - Microsoft Internet Explorer

Apchivo  Edicisn  Wer  Favoritos  Herramisntas Avuda zl"
=, T T ] = i = o~ = = z
@Atrés > |ﬂ @ gl -/ Bisqueda 5. Favaritos {‘} E:‘_-j{;' h; & | ;I ﬁ
o
Direccin [42] http: fvviw, micentro.eduFormmail.asp v| = B2 yinclos: 2%
- »~
formmail.asp =

Formulario de envio de sugerencias desde un script ASTE:

{Enhorabuena! Elmensaje se ha enviado corvectamente a javive ga@telepolis. com.

De (direcridn del remitente): |

Hombte remitente (opcional): |

Para (direccidn del destinatario): |

Lsunto: |

Cuerpo del mensaje:

Enviar Mensaje m

& Lista @ Internet

<

Imagen: IIS\smtp21.JPG

Igualmente si desde el navegador de un equipo cliente accedemos a la URL
"http://www.micentro.edu/formmail.php", podremos rellenar el formulario mostrado en la
imagen inferior, y tras ello pulsar sobre el botén "Enviar Mensaje" para que el formulario sea
enviado a la direccion de correo electréonico especificada en dicho script.
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Formulario de envio de sugerencias desde un script PHP:

De (direccisn del remitente): |jmenen’@sauce.chice.mecd es

Nombre remitente (opcional): i Javiervega

Para (direcrion del destinatario): |

Asunto: EE_r_u__n_e_b_a__e_E\_fio o rre__o__f__cri pt PHP

Cuerpo del'mer_lsaje: Frueska de envio del contenido de un
formulario web elasborado en PHP, a
través de un correo electrdnico.

| Enwiar Mensaje J
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Si todo ha funcionado correctamente, tras pulsar sobre el botén "Enviar Mensaje" en la
ventana de la imagen superior, se mostrara la siguiente ventana que nos indica que el
formulario ha sido enviado correctamente a la direccién de correo del destinatario indicado.
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Para comprobar que los formularios han sido correctamente enviados, podemos utilizar nuestro
cliente de correo electréonico para acceder a la direccidon de correo electronico especificada en
los scripts anteriores, para comprobar la correcta recepcién de los mismos.
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Una vez llevada a cabo la comprobacién correspondiente, damos por cerrado este extenso
capitulo dedicado al servidor IIS.
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