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Servicio de Enrutamiento y Acceso Remoto

Definicion

El servicio de enrutamiento y acceso remoto para "Windows 2003 Server" es un enrutador
software provisto de toda clase de caracteristicas, y una plataforma abierta para el
enrutamiento e interconexion de redes. Ofrece servicios de enrutamiento en entornos de red
de area local (LAN) y extensa (WAN) o a través de Internet mediante conexiones seguras de
red privada virtual (VPN).

Este servicio proporciona muchas caracteristicas de gran rentabilidad, funcionando ademas con
una gran variedad de plataformas hardware y numerosos adaptadores de red, estando
disefiado para ser utilizado por administradores de sistemas familiarizados con los protocolos y
servicios de enrutamiento.

Mediante el enrutamiento y acceso remoto, los administradores pueden administrar
enrutadores y servidores de acceso remoto en sus redes.

El enrutador de "Windows 2003 Server" incluye las caracteristicas siguientes:

= Enrutamiento para Internet Protocol (IP).

*= Protocolos estandar de enrutamiento IP, tales como Routing Information Protocol (RIP)
y Open Shortest Path First (OSPF).

*= Servicios de multidifusién IP, Internet Group Management Protocol (IGMP), en modo de
enrutador y proxy IGMP.

= Servicios de Network Address Translation (NAT) para la interconexion a Internet, asi
como de Enrutamiento LAN.

= Filtrado de paquetes IP para seguridad y rendimiento.

= Compatibilidad de Virtual Private Network (VPN) mediante Point to Point Tunneling
Protocol (PPTP) y Layer 2 Tunnel Protocol (L2TP).

Basicamente podemos configurar dos modos diferentes para habilitar la salida a Internet de los
equipos de la red interna mediante este procotolo:

= Conexidon enrutada.- En la que el equipo "Windows 2003 Server" donde se configura el
enrutamiento actla como un enrutador IP, de modo que mediante este tipo de conexién
se requiere el conocimiento de las direcciones IP de las redes de los equipos y del
enrutador, permitiendo todo el trafico IP entre los equipos e Internet. También se
conoce como Enrutamiento LAN.

= Conexidn traducida.- En la que el equipo "Windows 2003 Server" donde se configura el
enrutamiento actla traduciendo las direcciones de los paquetes enviados por los
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equipos, de modo que este tipo de conexidn requiere un conocimiento menor del
direccionamiento IP de la red, pero sin garantizar el correcto envio de todo tipo de
trafico entre los equipos e Internet. También se conoce como NAT.

Mediante el servicio de enrutamiento de "Windows 2003 Server" podremos conseguir que
todos los equipos de la red interna puedan salir a Internet a través del equipo que realiza la
funcion de enrutamiento, pudiendo de ese modo llevar un control exhaustivo del trafico de red
generado para poder filtrarlo convenientemente.

Instalacion de una tarjeta de red en VMWare Server

Sélo sera posible activar el servicio de enrutamiento de Windows 2003 Server si dicho equipo
dispone de dos interfaces de red.

Para instalar una nueva tarjeta de red en una maquina virtual seguiremos el siguiente proceso
descrito a continuacion.

En primer lugar debemos tener presente que la maquina virtual en la que vamos a instalar el
nuevo interfaz de red, en nuestro caso el equipo "SERVIDOR", debe estar apagada.

Una vez que hayamos apagado la maquina virtual "SERVIDOR", pulsaremos sobre el enlace
"Edit virtual machine settings" situado en la zona superior izquierda la ventana
correspondiente, pasando a ser mostrada la siguiente ventana, en la que haremos clic sobre el
boton "Add", situado en la parte inferior izquierda de la misma.
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Como resultado de dicha accién pasa a ejecutarse el asistente de instalacion de nuevo
hardware, en cuya primera ventana pulsamos directamente sobre el botdn "Siguiente".
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En la siguiente ventana mostrada, seleccionaremos el tipo de hardware "Ethernet Adapter", y
tras ello pulsaremos sobre el botén "Siguiente".
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Imagen: Enrutamiento\newred03.JPG

A continuacion se nos presenta la siguiente ventana, en la que seleccionaremos el radio botdn
"Bridged: Connected directly to the physical network", dejando activada la casilla "Connect at
power on", tal y como vemos en la imagen inferior, y tras ello pulsaremos sobre el botdn
"Finalizar" para completar el proceso de instalacién del nuevo hardware.
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Imagen: Enrutamiento\newred04.JPG

De vuelta a la ventana de configuracién de la maquina virtual "SERVIDOR", podemos
comprobar que en dicho equipo ha sido incluido el nuevo interfaz de red "Ethernet2";
completaremos el proceso pulsando en dicha ventana sobre el botén "OK".
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Llegado este punto ya hemos completado el proceso de instalacidn de la segunda tarjeta de
red en nuestra maquina virtual "SERVIDOR".

Configuracion

En este apartado habilitaremos el enrutamiento en el equipo "SERVIDOR", de modo que
encaminemos todo el trafico de salida a Internet de los equipos clientes de nuestro centro a
través del equipo "SERVIDOR" mediante una conexién traducida, conocida mas habitualmente
por NAT.

Para enrutar precisamos disponer de al menos dos interfaces de red en el equipo que llevara a
cabo dicho enrutamiento, en nuestro caso el equipo "SERVIDOR", asi pues antes de continuar
con la configuracién del servicio de enrutamiento en el equipo "SERVIDOR", deberemos
instalar en el mismo una segunda tarjeta de red.

Una vez que hayamos completado la instalacion de una segunda tarjeta de red en el equipo
"SERVIDOR", arrancamos dicho equipo, reconociendo el mismo la existencia del nuevo
hardware instalado, y configurandolo apropiadamente si el propio sistema operativo dispone de
los drivers oportunos, tal y como sera nuestro caso. Tras ello hemos de llevar a cabo la
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configuracién de la segunda tarjeta de red instalada, asi como la reconfiguracién de la primera
de ellas para poder lograr el fin deseado.

NOTA: Debemos tener presente que el equipo "SERVIDOR" dispone en este instante de dos
tarjetas de red, una de ellas que se conectara a la red interna, y otra que se conectara al
dispositivo que nos permita la salida a Internet, habitualmente un router o un mdédem de
cable.

A continuacion vamos configurar ambas tarjetas de red, para lo cual en primer lugar haremos
clic con el botdn derecho del ratdén sobre el icono "Mis Sitios de Red" del Escritorio del equipo
"SERVIDOR", seleccionando la opcion "Propiedades" en el desplegable correspondiente,
pasando a ser mostrada la siguiente ventana, en la que haremos clic con el botén derecho del
ratén sobre el icono "Conexion de Area Local" para seleccionar la opcién "Cambiar Nombre", tal
y como vemos en la imagen inferior.
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Procedemos a continuacion a cambiar el nombre de dicha conexién, denominandola "Conexion
LAN", y posteriormente repetiremos el mismo proceso sobre el icono "Conexién de Area Local
2", cambiando su nombre a "Conexion WAN", tal y como vemos en la imagen inferior.
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Asi pues el primer elemento que hemos de reconfigurar es la tarjeta de red "Conexion LAN",
pulsando sobre dicho icono con el boton derecho del ratén para seleccionar la opcion
"Propiedades" en el desplegable correspondiente, pasando a ser mostrada como resultado de

dicha acciéon la siguiente ventana, en la que nos ubicaremos sobre el "Protocolo Internet
(TCP/IP)", y tras ello pulsaremos sobre el boton "Propiedades".
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A continuacién deberemos cambiar el direccionamiento que tendrda nuestra red interna,
asociando a la misma un nuevo direccionamiento que NO podra coincidir con el
direccionamiento de la red que conecta al equipo "SERVIDOR" con el dispositivo de conexién a
Internet (router, mddem cable, etc.); especificaremos asi un nuevo rango de direccionamiento
para la red interna de nuestro centro, por ejemplo podemos utilizar la red "192.168.1.0" con
mascara "255.255.255.0", de modo que el equipo "SERVIDOR" en dicha red tenga asociada la
direccion IP "192.168.1.220", con mascara de subred "255.255.255.0", SIN puerta de enlace
predeterminada, y con la direccién IP interna del propio equipo "SERVIDOR" como servidor
DNS preferido, tal y como vemos en la imagen inferior.
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Imagen: Enrutamiento\traduc04.JPG

NOTA: No debemos confundir la red "192.168.1.0/24", que es la que acabamos de definir
para la red interna de nuestro centro, con la red "192.168.0.0/24", que es la que hemos
estado utilizando en el material, y que es la red que unird exclusivamente al equipo
"SERVIDOR" con el dispositivo de salida a Internet (router, médem de cable, etc.). En este
caso, el alumno que sigue el material SI puede utilizar literalmente los valores de
direccionamiento IP indicados para la red interna ("192.168.1.0/24", salvo que coincida que
esa sea la red de enlace real con su router.

Una vez llevado a cabo el cambio en la configuracién de la tarjeta "Conexién LAN" del equipo
"SERVIDOR", accederemos a las "Propiedades" de la tarjeta de red "Conexion WAN", para
proceder a configurar su "Protocolo de Internet (TCP/IP)".
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En este caso existen dos posibles configuraciones, en funcion del modo en el cual nuestro ISP
nos provea de la conexidn a Internet.

Si nuestro proveedor de Internet asigna el direccionamiento IP de modo dinamico al equipo
"SERVIDOR", tal suele ser el caso de los moédems ADSL o de los mdédems de cable, el
direccionamiento IP debe ser asignado al interface "Conexion WAN" de modo dinamico, tal y
como vemos en la imagen inferior, dejando activados los radio botones "Obtener una direccidon
IP automaticamente" y "Obtener la direccion del servidor DNS automaticamente".
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Propiedades de Protocolo de Internet {TCP (1P} 2 x|
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Si nuestro proveedor de Internet nos ha dotado de un dispositivo de conexion a Internet como
un router (tal y como es nuestro caso), que tiene asociada una direccion IP concreta (tal es el
caso que nos ocupa, pues la direccion IP del router es "192.168.0.254"), configuraremos el
interfaz de red "Conexion WAN" con los parametros que estaban anteriormente asociados al
interfaz de red "Conexion LAN", es decir, direccion IP "192.168.0.220", mascara de subred
"255.255.255.0", puerta de enlace "192.168.0.254" y servidores DNS "192.168.0.220" y
"194.179.1.101", tal y como vemos en la imagen inferior.
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NOTA: Estamos suponiendo, como hemos ido haciendo, que la direccién IP interna de nuestro
router es "192.168.0.254", de ahi que la IP asociada a la tarjeta de red "Conexién WAN" tenga
una direccion IP "192.168.0.220", en la misma red del router.

Debemos tener presente que hemos realizado la configuracion indicada anteriormente para
poder hacer NAT entre las dos tarjetas de red del equipo "SERVIDOR", para garantizar que
todo el trafico de red de salida a Internet pase por dicho equipo; por ello la direccion IP del
router NO puede estar en el mismo rango que la red interna de los equipos clientes, para
garantizar que los equipos clientes sélo podran acceder al interfaz "Conexion LAN" del equipo
"SERVIDOR", y sea éste quien mediante NAT envié dichas peticiones al router a través del
interfaz de red "Conexion WAN" del equipo "SERVIDOR", siguiendo el esquema fisico mostrado
en la imagen inferior.
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Asi pues, tal y como podemos comprobar en la imagen anterior, hemos de tener presente que
deberemos realizar una modificacidon fisica en nuestra red, pues el cable que con anterioridad
conectaba el router al switch, debe conectar ahora al router con la tarjeta de red "Conexidn
WAN" del equipo "SERVIDOR", a fin de imposibilitar fisicamente el acceso de cualquier equipo
que no sea el equipo "SERVIDOR" al router.

NOTA: En caso de estar trabajando con maquinas virtuales, NO deberemos realizar cambio
fisico alguno, obviando lo indicado en el parrafo anterior.

Una vez que ya hemos instalado y configurado la nueva tarjeta de red, reconfigurado la tarjeta
de red original del equipo, y modificado la configuracion fisica de la red del modo indicado
anteriormente, ha llegado el momento de proceder a habilitar el enrutamiento mediante NAT
en el equipo "SERVIDOR", para permitir el trafico de red entre las tarjetas "Configuracion LAN"
y "Configuracion WAN" de dicho equipo.

Para conseguir lo indicado en el parrafo anterior, en primer lugar lanzaremos "Enrutamiento y
acceso remoto" desde de las "Herramientas administrativas" del equipo "SERVIDOR", pasando
a ser mostrada la siguiente ventana, en la que nos ubicaremos sobre el equipo "SERVIDOR"
para pulsar a continuacion sobre el mismo con el boton derecho del raton para elegir la opcion
"Configurar y habilitar el Enrutamiento y acceso remoto" en el desplegable correspondiente.

_16_



; Enrutamiento ¥ acceso remoko i | _.I Ellﬂ

archivo: Bccion  Wer .C\\ggd;a

e D@ X R 2

E_ Enrutamienta v acceso remoko SERVIDOR {local)
% Estado del servidor - -

Deshsbiiar Entitamisnta v Scces remotn

r' de enrutamiento y

— = to v el acceso remoto, en el mend
Todas las tareas ¥ Gr, despueés en Habilitar enrutamisento
.

Mer. 1] .
i - acerca de la configuracien de un

— 1o, los ezcenarios de implementacicn
Eliminar £ R
: onzulte Avuda.

Actualizar

Propiedades

.ﬁ.'?'g-:ia

|Cnnl:-’igl_.|ra Enrukarniento v accesoremobo para el servidor seleccionada

Imagen: Enrutamiento\traduc09.JPG

Como resultado de la accidén anterior pasa a ser mostrada la primera ventana del asistente de
instalacion del servicio de enrutamiento y acceso remoto, en la que pulsaremos directamente
sobre el botén "Siguiente".
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Asistente para la instalacion del servidor de enrutamiente
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atroz chentes.

Haga clic en Siguiente para continuar.

¢ lras Cancelar |

Imagen: Enrutamiento\traducl10.JPG

En la nueva ventana mostrada a continuacion seleccionaremos el radio botén "Traducciones de
direcciones de red (NAT)", para indicar el tipo de configuracion de enrutamiento que deseamos
llevar a cabo.
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Asistente para la instalacion del servidor de enrubanmis
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< Afraz I Siguiente > I Cancelar

Imagen: Enrutamiento\traducl1.JPG

En la siguiente ventana del asistente indicaremos el interfaz de red del equipo "SERVIDOR"
gue sera utilizado para conectarse a Internet, en nuestro caso "Conexiéon WAN", tal y como
vemos en la imagen inferior, y tras ello pulsaremos sobre el botén "Siguiente".
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Conezion a Internet NAT e
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Il zervidor de zegunidad basico impide que tsuarios sin autarizacion obtengan
acceso aeste servidor a través de Internet:

Para obtener mas informacicn acerca de interfaces de red, vea Ayuda de enrutamiento
Y accesoremoto.

< Afraz I Siguiente > I Cancelar

Imagen: Enrutamiento\traducl12.JPG

Tras completarse el proceso de configuracidon del servicio de enrutamiento, sera mostrada la
siguiente ventana, en la que pulsaremos directamente sobre el boton "Finalizar".
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Finalizacion del Asistente para
instalacion del servidor de

Ha completado con &xito &l Azistente para instalacion de
Servidor de enrutamiento p acceso remoto.

Resumen;

AT wun zervidor de seguridad baszico configurada para ‘:_-_l
la ziguiente interfaz de [nternet: Conexian ‘AN

AT depende de servidores externos DMS w DHCP.
Confirme que estoz servicios estan configurados
carectamente.

=

Fara hahilitar zervidores para rezponder a solicitudes de
Internet, configure las asignaciones de puerto v actualice
zu servidor de segunidad. Para obtener mas infarmacicn
acerca de asighaciones de puertos v excepoiones de
gervidores de segundad, vea Zwuda de enrutamiento i
Para cerrar este aziztente, haga clic en Finalizar.

< Afraz | Finalizar I Cancelar

Imagen: Enrutamiento\traducl13.JPG

El sistema reconfigura y reinicia el servicio de enrutamiento durante unos breves instantes,
tras los cuales dicho servicio quedara plenamente operativo, tal y como vemos en la imagen
inferior.
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Archivo.  Accidn Wer  Ayuda

<=-r|-|_|}<l'll|§)-

Enrutamiento y acceso remoto esta

Interfaces de red i "
'9" configurado en este servidor

EI _EIL Enrutamiento IP

_E_ General Este servidor ya se configurd utilizande el Aszistente para la
_E_ Rutas estdticas instE_lIacién dE! servidor de gnruta_mientc y acceso remoto. Para
_E_ GMP realizar u:arnl:lps en la configuracion au:tual,’selen:_crlcne ary

: elemento del arbol de conzola v, en el mend &ccién, haga clic en

B Servidor de sequridad | Propiedades.

EI% Directivas de accaso remot — \ : F ; s

; : Para obtener mas informacian acerca de la configuracion de un
-] Registro de acceso remoto enrutamients ¥ acceso remoto, los escenarics de implementacicén
v la =olucién de problemas, consulte Avuda de enrutamisnto v
acceso remeoto.

[Liska

Imagen: Enrutamiento\traduc14.JPG

Llegados a este punto ya hemos logrado nuestro fin, es decir, que los equipos clientes de la red
de nuestro centro salgan a Internet a través del equipo "SERVIDOR".

Pese a lo indicado en el parrafo anterior, aun debemos reconfigurar algunos servicios que en su
momento fueron configurados para el direccionamiento de la red interna, pero como dicho
direccionamiento ha sido modificado en este apartado, deberemos reconfigurar dichos servicios
para que se adecuen al nuevo direccionamiento.

En primer lugar hemos de reconfigurar el servicio DHCP, pues anteriormente habia sido
configurado para dar servicio a la red "192.168.0.0/24", y a partir de este instante deberia dar
servicio a lared "192.168.1.0/24", es decir a la nueva red interna.

Para ello lanzaremos "DHCP" desde las "Herramientas administrativas" del equipo "SERVIDOR",
situandonos sobre el ambito "MiCentro", y pulsando sobre el mismo con el botén derecho del
ratén para elegir la opcién "Eliminar" en el desplegable correspondiente, tal y como se muestra
en la imagen inferior.
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Imagen: Enrutamiento\traducl5.JPG

Como resultado de la accidon anterior pasa a ser mostrada la siguiente ventana, en la cual
pulsaremos sobre el botdn "Si" para confirmar que deseamos eliminar el ambito indicado.

DHCP Bl P |

\?f’ Este ambito ssta activo, JEstd sequro de que desea sliminar sl smbito?

wo |

Imagen: Enrutamiento\traducl16.JPG

Tras pulsar sobre el boton "Si" en la ventana de la imagen superior, se nos presentara la
siguiente ventana, en la cual pulsaremos de nuevo sobre el boton "Si" para confirmar de modo
definitivo que deseamos borrar el ambito "MiCentro".
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DHCP e

\:z’) Es posible que este dmbito tengs clientes activos. {Estd seguro de que desea eliminar el
L]

amhbito?

] w |

=

Imagen:

Enrutamiento\traduc17.JPG

Una vez eliminado el ambito "MiCentro" del servidor DHCP, procederemos a recrearlo, pero en
este caso con los nuevos valores que debe servir el servidor DHCP para dicho ambito, los
correspondientes a la red "192.168.1.0", asi pues en la ventana de administracion del servidor
DHCP, pulsaremos con el boton derecho del ratén sobre "servidor.micentro.edu" para elegir la
opcion "Ambito nuevo" en el desplegable correspondiente.

Archivo.  fecidn  Wer  Ayuda

S [=T [

e« = | AE XE5R | 2E|EE

& pHeP
P

cervidar, micentro, e

| servidor.micentro.edu [192.168.0.220]

Mostrar eskadisticas. -

Ambito nusvo...
Muesyo ambito de mulkidifusian, .

Restaurat...

Copia de sequridad. .

Mo aukorizar

Reconciliar todos los ambitos...

Definit clases de Usuaria, .,
Definir clases de proveedor, ..
Canfigurar opciones predeterminadas. ..

Todas |as tareas:

Wer

Eliminiar
Actualizar

Propisdades

M=

7 Apuda
|Crear-un ambito nuewo i

que se asignan a los equipos gue solicitan
ar direcciones IP dinamicas debe crear v

' Muevo dmbito en el mend Accidn,

mo configurar un servidor DHCP, consulke la

Imagen:

Enrutamiento\traduc18.IPG

Como resultado de la accién anterior pasa a ejecutarse el asistente de creacion de nuevo
ambito, en cuya primera ventana pulsaremos directamente sobre el botén "Siguiente".
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Asistente para ambito nueyo

Este es el Asistente para ambito
nuevo

E zte asigtente le ayuda a establecer un dmbito para distribuic
direcciones IP a los equipos de sured.

Haga clic en Siguiente para continuar.

Cancelar I

Imagen: Enrutamiento\traduc19.JPG

En la siguiente ventana del asistente debemos indicar el nombre que asociaremos al nuevo
ambito a definir; en nuestro caso como el servidor DHCP va a dar servicio a toda la red de
nuestro centro, vamos a definir un Unico ambito cuyo nombre va a ser "MiCentro".

Asistente para ambito nueyo

Mombre de ambito
Debe ezcnbir un nombre identificativo para el dmbito. También puede proporcionar

Lna descripcidn.

Ezcniba un nombre @ descripcidn para este ambito. Estsinformacidn le ayuds a
idenrtificar rapidamente: como 2 wza &l dmbito w20 red.

Hombre: iM iCentro

Diescrpoion: !.-’-‘-.ml:uitl:u que dard servicio DHCP a toda la red de mi centro

<gtrés I Siguiente I Cancelar
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Imagen: Enrutamiento\traduc20.JPG

A continuacién debemos indicar el rango de direcciones IP que va a servir nuestro servidor
DHCP; en nuestro caso indicaremos que las direcciones IP a servir estaran en el rango que va
desde "192.168.1.1" a "192.168.1.200" inclusive, con mascara de subred "255.255.255.0".

Asistente para ambito nueyo |

Intervalo de direcciones IP
Para definir &l intervalo de direcciones del dmbito debe identificar un conjunto de

direcciones [P consecubivas.

Ezcriba el inter+alo de direcciones que distribuye &l dmbito,

Direceion 1P inicial: |192.1E:8. 1.1

Diirgccion 1P finak [192.168. 1 . 200

Una mascara de subred define cuantos bitz de una direccidn IP 28 Usan para loz [ds,
de red/zubred v cuantos bits se usan para el ld. de host. Puede especificar la mascara
de subred por longitud o como una direccidn |F. : :

Longitud: 24 =

Mazcara de subred: l 285280 256, O

-< Etrés I Sigliente » I Cancelar

Imagen: Enrutamiento\traduc21.]JPG

En la siguiente ventana que nos presenta el asistente de configuraciéon, podremos indicar si
deseamos excluir del rango indicado anteriormente alguna direccion IP, si bien en nuestro caso
no excluiremos ninguna, y pulsaremos en ella directamente sobre el botdn "Siguiente".
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Asistente para ambito nueyo i |

Agregar exclusiones
Excluziones zon direcciones o intervalo: de direcciones que no 2on distribuidas

por el zervidor.

E:zciiba el intervalo de la direccidn [P 'que quisre excluir. Si guiere skeluir Wna sola
direccian, ezciba zalo una direccion en Direccion [P inicial.

Direccion IF inicial: Direccion [P final;

I | . ) ) ) . . Hdrega

Excluir elintervala de la direccian:

{ikaT '

i

-< Etrés I Sigliente » I Cancelar

Imagen: Enrutamiento\traduc22.JPG

A continuacion se nos presenta la siguiente ventana en la que debemos especificar la duracion

del alguiler o concesidon de las direcciones a los equipos clientes, dejando en nuestro
caso asignada la opcion que por defecto nos ofrece el asistente, es decir 8 dias.

Asistente para ambito nueyo i |

Duracion de la concesion
La duracidn de la concesion especifica durante cudnto iempo puede ubilizar un

clente una direccidn [P de este dmbita.

La duracian de laz concesiones debieria sertipicamente igwal al promedio de tiempo en
que el equipo esta conectado ala mizma red fizica. Fara redes moviles que conzizten
principalmiente de equipos portatiles o clentes de accesa telefonico, a8 concesiones
de duracion rmas corta pueden ser atles,

['e atra moda, para Lna red estable que congizte principalments de equipos de
ezcritonioen ubicaciones fijas, las concesiones de duracidn méas largas son mas

apropiadaz.

Eztablecer laduracion para la concesion de ambitos cuando zean distnbuidas por este
zervidor.

Limitada &:

dias: horas; mikitos;

F=a P2

-< Etrés I Sigliente » I Cancelar
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Imagen: Enrutamiento\traduc23.]JPG

Hasta este instante hemos configurado todo lo relativo al direccionamiento IP que va a ser
asignado a las estaciones de trabajo cuando el servidor DHCP les conceda el alquiler de la
direccion IP, pero aun quedan otra serie de parametros que nuestro servidor DHCP debe
asignar, y que configuraremos a partir de este momento seleccionando en la ventana de la
imagen inferior el radio botén "Configurar estas opciones ahora", y pulsando a continuacion
sobre el botén "Siguiente".

Asistente para ambito nueyo 3

Configurar opciones DHCP
Para gue loz clientes puedan utilizar el dmbito debe configurar laz opcionesz DHCP

maz habituales.

Cuanda log clientes obtienen una direccidn, £2'les da opoiones BHCP tales coma las
direcciones IP de oz enutadores [puertas de enlace predeterminadas), servidares ONS
y zonfiguracion WINS para eze ambito.

La configuracion gue ha selecoionado aqui es para este ambitoy zobrescnbe la
configuracion de la carpeta Dpciones de servidor para este servidar,

+Dezea configurar ahara las opoiohes DHCR para este mbito’?

¥ Configurar estas opoiones ahorz

' Configuraré estas opeiopes mas tarde

& Etrés I Siguiente I Cancelar

Imagen: Enrutamiento\traduc24.JPG

Un parametro primordial que debe servirse mediante DHCP a los equipos clientes es la
direccién IP de la puerta de enlace; indicaremos como puerta de enlace la direccién IP del
interfaz de red "Conexién LAN" del equipo "SERVIDOR", en nuestro caso "192.168.1.220",
tecleando dicha direccién IP en la casilla "Direccién IP", y pulsando a continuacion sobre el
botén "Agregar".
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Asistente para ambito nueye N _

Enrutador [puerta de enlace predeterminada)
Puede ezpecificar los enmutadares, o puertas de enlace predeterminadas, que se

distribuirdn en el dmbita.

Fara-agregar una direccion 1P para un enritador Gzado por clientes, escriba la dirsccion;

Direcoion IE:

I | A . . Agregar

192.168.1.220 (Huitar
STt .

Biba

dilild

-< Etrés I Siguiente > Cancelar

Imagen: Enrutamiento\traduc25.JPG

El siguiente parametro a configurar es el servidor DNS que sera asociado a nuestros clientes
DHCP; especificaremos como nombre de dominio primario, el hombre del dominio que gestiona
nuestro equipo "SERVIDOR", es decir "MiCentro.edu", y a continuacién indicaremos
"192.168.1.220" como direccion IP del servidor DNS que va a ser configurado a nuestros
clientes mediante DHCP, tecleando dicha direccién IP directamente en la caja de texto
"Direccién IP:", y pulsando tras ello sobre sobre el botén "Agregar".
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Asistente para ambito nueye N _

Mombre de dominio y servidores DNS
El Sistema de nombres de daminio [DMS] azignay traduce oz nombres de dominio

que utihzan los clientes de la red.

Puede especificar &l dominia principal que quisra que los equipos clisntes de s red usen para la
rezalucian de nombres DNS.

Daoriinio prirmaric; MiCentro. edu

Para configurar clientes de dmbito para usar servidores DNS en sired, escriba las direcciones
|F para eztoz servidores,

Drireccion [B: MNombre de zervidor:

| | y . : Eregar |

132168.1.220 itar Eresalver

Bniba

dil;

B

-< Etrés I Siguiente > Cancelar

Imagen: Enrutamiento\traduc26.]JPG

El asistente nos permite a continuacion definir la direcciéon IP del servidor WINS de nuestra
red, pero dado que en nuestro caso no vamos a utilizar ningan servidor WINS, pulsaremos en
la ventana de la imagen inferior directamente sobre el botdn "Siguiente".

Asistente para ambito nueyo N

Servidores WINS
Loz ziztemasz en loz que ze ejecuta Windows pueden utilizar los zervidores WikS
para convertir en direcciones [P loz nombres de equipos NetBIOS.

Cuando se escriben direcciones [P aqui. #& habilitan los clientes de Windows para
consultar WIS antes de que uzen difuzidn para regiztrar v rezolver nombres HetBlIOS:

MHombre de zervidaor; Direccian |F:

I ; ; ; SaTenar |

Fresalver Elaar |
Enba |

Aba |

Fara cambiar este comportamienta en log clientes de ‘windows DHCE modifigue & opeidn
D4E, Tipo de nodo WINSABT, en Opciones de Smbits.

|

-< Etrés Sigliente » I Cancelar
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Imagen: Enrutamiento\traduc27.JPG

Una vez definidos todos los parametros anteriores, tan sélo nos queda activar el ambito
definido para nuestro servidor DHCP, asi pues seleccionaremos el radio boton "Activar este
ambito ahora" en la ventana mostrada por el asistente de creacion de nuevo ambito, y

posteriormente pulsaremos sobre el botdn "Siguiente".

Asistente para ambito nueyo __ i

Achtivar ambito
Loz cliente: pueden obtener concesiones de direcciones #0lo #i el ambito esta

activado.

JDezes activar este dmbito ahara?

¥ Activar este ambito shors

{7 Activar este armbite migs tarde

& Etrés Siguiente I Cancelar

Imagen: Enrutamiento\traduc28.JPG

Para completar la definicion del nuevo ambito se nos muestra la siguiente ventana, en la que
pulsaremos directamente sobre el botdn "Finalizar".
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Asistente para ambito nueyo

Finalizacion del Asistente para
ambito nuevo

Se ha completado con éxdito el Aszistente para dmbito nuevo.

Para cerar este aziztente, haga clic en Finalizar.

Cancelar I

Imagen: Enrutamiento\traduc29.JPG

Una vez completada la definicion y configuracién basica del nuevo ambito, vamos a realizar
una configuracion en el mismo para que dicho ambito también trabaje con el protocolo BOOTP,
protocolo que es utilizado por el servidor RIS para su correcto funcionamiento, para lo cual
pulsaremos con el boton derecho del ratdén sobre el nuevo ambito creado para elegir la opcion
"Propiedades" en el desplegable correspondiente.
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Imagen: Enrutamiento\traduc30.JPG

En la nueva ventana mostrada, nos ubicaremos sobre la pestafia "Opciones avanzadas", para a
continuacion seleccionar el radio botén "Ambos", tal y como vemos en la imagen inferior, a fin
de que el nuevo ambito trabaje con los protocolos DHCP y BOOTP.
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Propiedades de Ambito [19216&.1’3-]

General | ORS  Opoiones avanzadaz

Bzighar direcoiones [P dinamicamente a clientes de;
" Sdla DHER
" Sdla BOOTE

— Duracion de la concesion para chentes BOOTP-
&+ Limitada &

dialz]: horas: it
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Aceptar 1 ECancelar Aplicar

Imagen: Enrutamiento\traduc31.JPG

A partir de este momento ya podriamos comprobar que la nueva configuracién pasa a ser
efectiva, si validados en un equipo cliente de nuestra red ejecutamos el comando "ipconfig /all"
desde una ventana de DOS, tal y como vemos en la imagen inferior.

INDOWS system32cmd.exe

Sufijo DNS principal . . MiCentro.edu

Tipo de nodo . . gid desconocido

Enrutamiento habilitado. . . Mo

Proxy WINS habhilitado. . . Mo

Lista de bhisqueda de sufijo DNS- MiCentro.edu
MiCentro.edu

Adaptador Ethernet Conexidn de Area local z

MiCentro.edu
UMuare fAccelerated AMD PCHMet fAdapter

BE-AC-29-55-B6—2A

Mo

o

192 168.41 .4

255_255_255_ @

192.168.1.228

192.168.1.228

192 168.1.228

lunez, 1% de enero de 2009 12:27:58
martes, 27 de enero de 200% 12:27:58

Sufijo de conexidn especifica DMNS
P
Descripcidn. . . . - - - o - - .

Direccion fisica. - - - - - =
DHCP habilitado. . .
Hutncunflgura01un hahllltada.
Dirveccion IP. - . . . . . . . .
Miscara de subred . . .

Puerta de enlace predetermlnada
Servidor DHCP . . . . .
Servidores DMWS . . . .
Concesidn obtenida . .
Concesidn expira . . .

C:“Documents and Settings™Javier.MICENTRO>

Imagen: Enrutamiento\traduc32.JPG

_34_



En la ventana de la imagen superior, observaremos que el direccionamiento IP de dicho equipo
cliente estd en la red "192.168.1.0/24", y que por tanto NO alcanza la red del router
"192.168.0.0/24", pero sin embargo es capaz de navegar por Internet debido a la
configuracién NAT que hemos realizado en el servicio de enrutamiento del equipo "SERVIDOR",
lo cual podemos comprobar lanzando el navegador en dicho equipo cliente y yendo por
ejemplo a la pagina web del IFSTIC "http://www.isftic.mepsyd.es", tal y como vemos en la
imagen inferior.

a Instituto Superior de Formacion ¥ Recursos en Red para el Frofesorado=a4in =-,_-'='__ i IEIIE[

archiva Edicion Mer  Favortos  Herramientas  Ayuda | QF
STy : ‘ / e e =" i

@ A o @ = @ @ :_h pﬁuiq';‘e’_?‘a: "‘5,5‘ Favaritos. Q |'r _’ = B =

Direccitn bkt ffs isftic mepsyd, es| j . Ir Yinculos **
'EDUCAClON
DEESP&N#. DEEDIJCN:I |

FC!'LITlEA-SDEI,hLYDjPDBTE—

o =

isftic N |

Instituto Superlor de Farmacién y CorrenWeh | Servicios para Usuarios | Acenda | Webs de Certroz | Rec

Recursos en Red para ol Profesorada denaoticias | Contacto | Buscsdor

Formaicion del Profesorado

" Cursos presenciales v en red.
Avudas, convenios, licencias vy
otros.

[T T T T 4 mternet 4

Imagen: Enrutamiento\traduc33.JPG

Si deseamos comprobar que es la configuracion NAT del servicio de enrutamiento quien
efectivamente habilita la salida a Internet de los equipos clientes, podemos detener dicho
servicio en el equipo "SERVIDOR", pulsando sobre el servidor de enrutamiento "SERVIDOR"
con el boton derecho del ratén, y seleccionando tras ello la opcion "Todas las tareas", y luego
"Detener", en los desplegables correspondientes.
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Imagen: Enrutamiento\traduc34.JPG

Tras detener el servicio de enrutamiento en el equipo "SERVIDOR", ya no podriamos acceder a
la pagina web del ISFTIC desde el equipo cliente anterior, tal y como vemos en la imagen
inferior.

3 No se puede encontrar el servidor - Windows Internet Explore ¢ cionada por MiCent ;I;Ijzl
archivo _Etjidufnn Mer. Favaritos  Herramientas  Ayuda | };',E"
= = = = = - = =
T T 8 . =
@ akras ll\:gj \ﬂ @ \:I:I P Busqueda ©  Favaoritos Q [—.’--J:' A S
Diregcié'n'l?gl hitkp: { e isFtic. mepsyd. s j Ir | Vinculos: >
ol

s Mo se puede mostrar la pagina

La pagina Web solicitada no esta disponible en este momenta,
Puede que el sitio Web tenga problernas técnicos o que necesite
ajustar la configuracion de su explorador.

Pruebe lo siguiente:

» Haga clic en el botan Actualizar o vuelva a intentarlo

rmas tarde,

® S escribid la direccian de la pagina en la barra de
direcciones, compruebe que esté escrita correctamente.

® Para comprobar la configuracion de su conexidn, haga clic

| &] Listo l_ l_ l_ l_ l_ 4 Internst
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Imagen: Enrutamiento\traduc35.JPG

Tras haber realizado la comprobacidon anterior, volveremos a iniciar el servicio de enrutamiento
gue antes habiamos detenido, para que los equipos clientes vuelvan a tener correcta salida a
Internet, pulsando sobre el servidor de enrutamiento "SERVIDOR", y seleccionando tras ello la
opcion "Todas las tareas", y luego "Iniciar", en los desplegables correspondientes.

= . Enrutamiento y acceso remoto L JiE 1ol x|
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Iﬂt@ Directivas de R — = parf IaD -

|_+]{3 Registro de remote. Fara
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actualizar Reiriciar racion de un

- - implementacion
Propiedades = -J"rl.lda l.'|E enrutamisento v
Aygda
L | 3 =

-iIn'rcjei Enrutariento i acceso remoko para el servidor seleccionads

Imagen: Enrutamiento\traduc36.JPG

Para completar este apartado de configuracién del servicio de enrutamiento, debemos tener
presente que la instalacién de un nuevo interfaz de red ha afectado a los servicios de DHCP y
de DNS del equipo "SERVIDOR", luego hemos de comprobar en qué modo se han visto ambos
servicios afectados.

En primer lugar analizaremos como la instalacién del nuevo interfaz de red ha afectado al
servicio "DHCP", procediendo a su ejecucién desde las "Herramientas Administrativas" del
equipo "SERVIDOR", y situandonos a continuacién sobre "servidor.micentro.edu", para pulsar
sobre el mismo con el botdn derecho del ratén, y elegir tras ello la opcidn "Propiedades" en el
desplegable correspondiente.
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Imagen: Enrutamiento\traduc37.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafa "Opciones avanzadas", para pinchar a continuacion sobre el botén
"Enlaces" de la zona inferior de la misma.
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Imagen: Enrutamiento\traduc38.JPG

En la nueva ventana mostrada a continuacién podremos comprobar que estan activadas las
casillas de los interfaces de red "Conexion LAN" y "Conexiéon WAN", lo cual implica que
actualmente el servidor DHCP estara prestando sus servicios a través de ambos interfaces de
red, cuando dicho servicio sdlo precisa ser prestado a través del interfaz de red que conecta al
equipo "SERVIDOR" a la red de nuestro centro, es decir el interfaz de red "Conexién LAN", asi
pues desactivaremos la casilla correspondiente al interfaz de red "Conexion WAN", tal y como
vemos en la siguiente imagen, y tras ello pulsaremos sobre el botén "Aceptar".
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Imagen: Enrutamiento\traduc39.JPG

Tras ello reiniciaremos el servidor DHCP, pulsando con el botdon derecho del ratéon sobre
"servidor.micentro.edu", para elegir "Todas las tareas", y luego "Reiniciar", en los desplegables
correspondientes.
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Imagen: Enrutamiento\traduc40.JPG
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Igualmente deberemos modificar la configuracién actual del servidor DNS, para lo cual
lanzaremos dicho servicio desde las "Herramientas Administrativas" del equipo "SERVIDOR",
para ubicarnos en la ventana mostrada sobre "SERVIDOR", para pulsar a continuacion sobre el
mismo con el botdn derecho del ratéon y elegir la opcidon "Propiedades" en el desplegable
correspondiente.
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Imagen: Enrutamiento\traduc41.JPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafia "Interfaces", a fin de seleccionar el radio botén "Sélo las
siguientes direcciones IP", y tras ello quitar la direccion IP "192.168.0.220" de la lista
correspondiente, pues el servidor DNS no precisa prestar servicio en dicha direccion IP, al
corresponder al interfaz de red "Conexiéon WAN", que es quien conecta al equipo "SERVIDOR"
con el router, de modo que cuando dicha ventana presente el aspecto mostrado en la imagen
inferior, pulsaremos en ella sobre el botén "Aceptar".
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Tras ello reiniciaremos el servidor DNS, pulsando con el boton derecho del ratéon sobre
"SERVIDOR", para elegir a continuacion "Todas las tareas", y luego "Reiniciar", en los
desplegables correspondientes.
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Imagen: Enrutamiento\traduc43.JPG

En este punto podemos dar por cerrado el proceso de configuracion del servicio de
enrutamiento del equipo "SERVIDOR".

Monitor de red

En el apartado anterior configuramos el servicio de enrutamiento del equipo "SERVIDOR" para
que realizara NAT, a fin de que todo el trafico de red fuera canalizado a través del equipo
"SERVIDOR" para poder analizarlo, y en su caso filtrarlo.

Asi pues en este apartado instalaremos una herramienta que viene incorporada con "Windows
2003 Server" denominada "Monitor de red", que nos permitird analizar el trafico de red y la
carga del mismo que va a soportar el equipo "SERVIDOR".

Para proceder a la instalaciéon de la herramienta "Monitor de red", lanzaremos "Agregar o
quitar programas" desde el "Panel de control" del equipo "SERVIDOR", para a continuacién
pulsar sobre el boton "Agregar o quitar componentes de Windows" en la ventana mostrada
como resultado de dicha accidn
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Imagen: Enrutamiento\monito01.JPG

En la nueva ventana mostrada nos ubicaremos sobre el apartado "Herramientas de
administracion y supervision", sin marcar dicha casilla, y tras ello pulsaremos a continuacién
sobre el botdon "Detalles", pasando a ser mostrada la siguiente ventana en la que activaremos
la casilla "Herramientas del monitor de red", tal y como vemos en la imagen inferior, y tras ello
pulsaremos en la misma sobre el boton "Aceptar", y posteriormente sobre el botén "Siguiente",
para dar comienzo al proceso de instalaciéon de la aplicacion "Monitor de red" en el equipo
"SERVIDOR".

Herramientas de administracion ¥ supervision T |
Fara agregar o quitar un componznte, hags clic en la casilla de verficacidn comespondiente. Las casilas
zombreadsas indican gue sdlo se instalard parte del componiente: Para ver que incluye cada componente;
haga clic en Detalles.

‘Subcomponentes de Hemramientaz de administracion 1 superizion:

[ %' Kit de administracién de Connection Manager 1.2 HEB
= g Pratocolo gsimple de administracion de redes [SHMP] 0.9 B
=] g Provveedor de Windows Installer de Wil 0E MB
[iT] gprnveedDrSNMF‘WMl 1.1 kB
| ﬁ Servicios de puntos de conegian 0.2 KB _I

Diezcripoion;  dnaliza y detecta y soluciona problemas de paquetes de datos hransfendos a través dela
red.

Ezpacio tatal en disca requernido: FAMB B | |
E zpacio dizponible en dizco: 72392 ME
Bceptar I Caricelar |
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Imagen: Enrutamiento\monito02.JPG

En ese instante comienza la instalacion del "Monitor de red" de "Windows 2003 Server" en
nuestro equipo "SERVIDOR".

NOTA: El proceso de instalacidon nos solicitard el CD de "Windows 2003 Server", asi pues lo
introduciremos en la unidad correspondiente cuando asi se nos indique.

Una vez completado el proceso de instalacién de la herramienta de supervisién seleccionada,
sera mostrada la siguiente ventana, en la que pulsaremos sobre el botdén "Finalizar" para
proceder a su cierre.

Asistente para componentes de Windows 1N __}-_\]

Finalizacion del Asistente para
componentes de Windows

El Aziztente para componentes de \Windows 22 ha completada
zahizfactaniamente.

Para cemrar este aziztente, haga clic en Finalizar.

o Atras

Pt B fuf=) |

Imagen: Enrutamiento\monito03.JPG

En este instante procedemos a retirar el CD de "Windows 2003 Server" de la unidad
correspondiente del equipo "SERVIDOR".

A partir de este momento dispondremos de una nueva entrada en las "Herramientas
Administrativas", que sera la correspondiente a la utilidad "Monitor de Red" que acabamos de
instalar.
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Si lanzamos la herramienta "Monitor de red" desde las "Herramientas administrativas" en el
equipo "SERVIDOR", pasara a ser mostrada la siguiente ventana que nos indica que debemos
especificar una red para hacer uso de la aplicacion; cerraremos la ventana de la imagen
inferior pulsando en ella sobre el botdn "Aceptar".

Monitor de red de Microsoft . x|

Especifique |3 red donde desea realizar la capbura. {50 no selecciona una, Manitor de-red
seleccionara una red local por usted.

Imagen: Enrutamiento\monito04.JPG

Tras cerrar la ventana anterior, pasara a ser mostrada la ventana siguiente, en la que
seleccionaremos el interfaz de red que utilizaremos en este instante para analizar el trafico de
red, en nuestro caso "Conexion LAN", tal y como vemos en la imagen inferior, tras lo cual
pulsaremos sobre el botén "Aceptar".

Seleccionar una red Nl

=i E.quipcu local Fropiedades I Aceptar
i Conexion de acceso telefdnico o YFM Ez compatible con la captura retrasada

- Conesidn Wa Ez compatible con la captura en tiempo real Cancelar
wicr LA Es compatible con las estadisticas de red

Conexidn LAM

YWhiware Accelerated AMD PCHet Adapter Ayuda
La direccion Mac ez O00CZ23BBDAET

La direccidn actual ez Q00CZIBEDAET

La velozidad del vinculo ez 1000mbps
Ethernet

Eltamafio maximo de trama ez 1500

E = compatible con el modo promizcuo

flil,

Imagen: Enrutamiento\monito05.JPG

NOTA: Cada adaptador es facilmente identificable a través de su direccion MAC, valor este
especificado en la zona derecha de la ventana de la imagen superior.

A continuacién accederemos de modo definitivo a la ventana principal de la herramienta
"Monitor de red".
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Imagen: Enrutamiento\monito06.JPG

Si en el menu principal de la ventana del "Monitor de red" seleccionamos la opcién "Capturar”,
y posteriormente "Iniciar" en el desplegable correspondiente, dara comienzo la captura del
trafico de red que viaja a través del interfaz de red seleccionado anteriormente.
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Direccit Gmero de I:ﬁ[’gsm@&s mtltiples: 0
Direcciones. .. drnern de bptes: 0 . :
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J_ Bbe. ik

: Direccic Eede§> o =3 enviadoz| Bytes recibidas ] Tramas d'ulgl-
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Moda de c,apizl__a__ra dedicada

Iniciar la captura de datos con los filtros de captura y desencadenadores especifii Monitor de red, version 5.2,3790 2
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Imagen: Enrutamiento\monito07.JPG

Si desde un equipo cliente del dominio navegamos por Internet en este instante, el trafico de
red que se genera sera capturado por la herramienta "Monitor de red".

Cuando deseemos detener la captura del trafico sobre el interfaz de red correspondiente,

seleccionamos la opcidon "Capturar", y posteriormente "Detener y ver" en el desplegable
correspondiente.

 onitor dereddeMicrosol T
Archiva | Capturar Herramiertas Opciomes Veptana  Ayuda
R o0 ([ wl2]
——  Detener : :
Detener v yer 15 de est .
T % de _E‘T*?U_'Sfaf s npo trangwrm:!u:a; 00:00:04. 40625
] R Maylis+Es E stadisticas de red
2 : Mestrar dates capturados F12 Eﬂg:ig:&?;gﬁﬂ il
'ﬂ. Borrar estadisticas Mimera de difusiones mﬁl{'ipies: ]
m Difeciones. . Mimero de bytes: 0
= GCopfigiracion de biifer,, _N lime_m-_tle.t{gmaa descartadas: 0
EllErie = Estada de red: Mormal
Redes. . D _ _ILI
4| Besencadenador, - | i
Diteccic Modo de captura dedicada & enviados | Bytes recibidos | Tramas diigidd |

‘Detener la capfura de datos v mostrar los datos capturados |Mu:urii!:;ur de red, version 5.2,3730 4

Imagen: Enrutamiento\monito08.JPG

Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, donde se

muestra el trafico de red generado desde que dio comienzo la captura hasta su fin, pudiendo
de ese modo analizarlo pausadamente.
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Imagen: Enrutamiento\monito09.JPG

Si deseamos obtener informacion mas detallada de un determinado paquete, en la ventana de
la imagen superior haremos doble clic sobre el paquete en cuestidn, tal y como vemos en la
siguiente imagen.
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Imagen: Enrutamiento\monito10.JPG

Una vez completado el analisis, procederemos a cerrar la ventana de captura, pasando a ser
mostrada la siguiente ventana que nos permitird almacenar la captura sobre la que hemos
estado trabajando, para poder analizarla mas tarde si fuera esa nuestra intencién; en nuestro
caso no la almacenaremos, luego pulsaremos sobre el botén "No" para descartarla.

Monitor de red de Microsoft i(j

iDesea guardar la capkuray

: Zancelar I

Imagen: Enrutamiento\monitol1.JPG

NOTA: El monitor de red es una herramienta que nos servird de gran utilidad para poder
analizar posibles fallos en la red, si bien en en este apartado tan solo hemos intentado dar una
vision general su funcionamiento sin entrar en demasiadas profundidades.
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