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Servicio de Aceleracion y Seguridad en Internet (ISA)

Definicion

Microsoft Internet Security and Acceleration Server (ISA Server) es una aplicacion que puede
ejercer las funciones de cortafuegos, proxy-caché y servidor VPN, disefiada para hacer mas
segura la publicacién en Internet de servidores web, servidores de correo electrénico, etc.

Entre otras funciones, mediante "ISA Server 2004" podremos:

= Gestionar y configurar de modo preciso las comunicaciones de salida de nuestra red
hacia Internet.

= Gestionar y configurar de modo preciso las comunicaciones de entrada a nuestra red
desde Internet.

= Gestionar y configurar de modo preciso la caché inteligente y la caché planificada, asi
como realizar las funciones de proxy-caché y reverse proxy.

= Realizar la funcion de servidor VPN para el acceso desde Internet de usuarios remotos a
la red de nuestra organizacion.

La aplicacion "ISA Server 2004" dispone de destacadas caracteristicas de seguridad que
permiten realizar una inspecciéon de paquetes a nivel de aplicacion de forma dindmica e
inteligente, para analizar todo el trafico que atraviesa dicho cortafuegos o firewall, ademas
"ISA Server 2004" va mas alla del simple filtrado de aplicacién al controlar el trafico de cada
tipo de aplicacién, con filtros especificos que analizan los comandos de la aplicacion y los
datos, pudiendo dicho trafico ser aceptado, rechazado, redirigido o modificado de acuerdo con
su contenido mediante el filtrado inteligente del trafico HTTP, FTP, SMTP, POP3, VPN, DNS, etc.

Las organizaciones que dispongan en Internet de servidores web, servidores de correo
electrénico, etc. podran proteger dichos servidores de ataques externos mediante la
publicacién en servidor seguro, pudiendo utilizar reglas de publicacion web para proteger a los
servidores web internos para especificar qué maquinas pueden ser accedidas, o pudiendo
utilizar reglas de publicacion de servidor para proteger a los servidores internos de
determinados accesos por parte de usuarios externos.

Ademas de lo anterior, "ISA Server 2004" permitira ofrecer acceso remoto de red privada
virtual de "Windows Server 2003", soportando accesos seguros mediante VPN para conectar
usuarios remotos a las redes corporativas de la organizacion.

"ISA Server 2004" también ofrece una caché web de alto rendimiento, acelerando el
rendimiento para los clientes internos que acceden a servidores web de Internet, asi como
mejorando el rendimiento de usuarios externos que accedan a contenidos de servidores web
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corporativos, pues realiza una gestion de la caché en memoria RAM muy rapida, y una gestién
optimizada de la caché en el acceso a disco duro.

La caché de "ISA Server 2004" es una caché inteligente, que permite que los usuarios reciban
el contenido web mas reciente gracias al proceso de caché proactivo, mediante el cual la
aplicacion determina automaticamente los sitios web mas accedidos y la frecuencia con la que
debe refrescarse su contenido, basandose en el tiempo de permanencia en la caché, y
recargando automaticamente dichos contenidos web en la caché en momentos de baja
actividad del servidor.

También puede ser planificada la descarga de contenidos de sitios web completos siguiendo
una planificacion temporal, de modo que las descargas planificadas garantizan el acceso al
contenido mas actual para todos los usuarios, permitiendo ademas el acceso a dichos
contenidos web sin necesidad de ocupar ancho de banda del sistema.

Para concluir, indicar que "ISA Server 2004" se integra perfectamente con Active Directory, y
que permite un control de acceso basado en directivas de firewall, pudiendo controlar el acceso
de entrada y salida a nivel de usuario, grupo, aplicacion, direccion de origen y destino,
contenido y planificacion temporal, etc.; ademas los asistentes de directiva de firewall
permiten especificar qué sitios y contenidos pueden ser accedidos, si un protocolo concreto es
accesible en comunicacién entrante o saliente, asi como permitir o denegar la comunicacién
entre direcciones IP especificas, utilizando protocolos y puertos concretos.

Instalacion de ISA Server 2004

En este apartado procederemos a la instalacién del cortafuegos "ISA Server 2004" en el equipo
"SERVIDOR".

Mediante la aplicacion "ISA Server 2004" podremos llevar a cabo un exhaustivo control de los
accesos permitidos o denegados desde la red de nuestro centro hacia Internet, asi como de los
accesos desde Internet a los servidores de nuestro centro; ademas de lo anterior, esta
aplicacion nos dotara de un potente proxy y de un servidor VPN que habilitara el acceso de los
usuarios deseados a la red de nuestro centro.

A continuacion describiremos el proceso preciso para instalar la aplicacién "ISA Server 2004"
sobre el equipo "SERVIDOR", para lo cual en primer lugar deberemos introducir el CD de dicha
aplicacién en la unidad correspondiente del equipo "SERVIDOR".

NOTA: Existen dos versiones de "ISA Server 2004", la version "Enterprise" y la "Standard",
pudiendo utilizar cualquiera de ellas para realizar este apartado, si bien en nuestro caso
utilizaremos "Microsoft ISA Server 2004 Enterprise Edition". Evidentemente para poder llevar a
cabo este proceso debemos disponer del CD de instalacién de dicho producto, si bien en el
momento de elaborar este documento, desde la URL
http://www.microsoft.com/spain/isaserver/2004/info/trial.aspx podia ser descargada una
version de prueba de 180 dias de ISA Server 2004 Enterprise.

Una vez que tengamos el CD de "Microsoft ISA Server 2004" en la unidad correspondiente del
equipo "SERVIDOR", lanzaremos "Ejecutar" desde el botén de "Inicio", tecleando a
continuacion el comando "D:\isaautorun.exe", tal y como vemos en la imagen inferior, y tras
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ello pulsaremos sobre el boton "Aceptar".

Escriba e nombre del programs, carpets, documents o
f@ recurso de Internet que desea que Windows abra,

Ei:irir-: I D:'l,isaautu:urun.exe| ﬂ

| Aceptar I Cancelar | _Exarﬁinar....l

Como resultado de la accidn anterior pasa a ser mostrada la siguiente ventana, en la que

haremos clic sobre el enlace "Instalar ISA Server 2004" para proceder a instalar dicho
producto.

Il Programa de instalacidn parala evaluacion de 120 dias de Mit osoft L. = Il:llﬁr

f,.'” Microsoft

A5 Windows Server System

Microsoft:

Internet Security &

Acceleration Server2004
Enterprise Edition

Leernatas da laversion Instalar IS4 Server 2004

Learel Matual de infroduceion Eiecutar el Asistente para 13

frigracian
Leeria Baia de migration Salir
Evaluacion de 120 dias
w200 fictesoft Eorporation, Reserrados todos los derechos: Microsoft

NOTA: Como podemos comprobar en la imagen superior, en nuestro caso hemos instalado una
version de prueba del producto "ISA Server 2004" de 120 dias de duracion.

A continuacién se muestra la primera ventana del asistente de instalacién, en la que
pulsaremos directamente sobre el botdn "Siguiente".



fi@ Asistente para la instalacion de Microsoft ISA Server 2004 |

Asistente para la instalacion de Microsoft ISA
Server 2004

Internet Security &
Acceleration Server

El Asistente para la inskalacidn instalars Mickosoft ISA Server
2004 2n 51 equipo. :

Advertenria: este prodrama estd proteaido por las leves de
‘derechos de autor 3 kratados internacionales.

Haga clic en Siguiente para contintar.,

Cancelar |

Posteriormente aceptaremos el contrato de licencia activando el radio botén "Acepto los
términos del contrato de licencia" en la ventana de la imagen inferior, y tras ello pulsaremos
sobre el botdn "Siguiente".

= Bbras

|F.§ Asistente para la instalacién de Microsoft ISA Server 2004 x|

Contrato de licencia

Lea el siguiente Contrato de licencia,

Licenicia de evaluacidon por 120 dias ﬂ

MICROSOFT INTERNET SECURITY AND ACCELERATION
SERVER 2004 ENTERPRISE EDITION

P ORTANTE. LEA DETENIDAMENTE: este Contrato de Licencia para evaluacidn

de Microsoft (“Liceticia para evaluacidn™) constitugre un acuerdo legal entre usted
(seapersona fisica o persona juridica) w Mictozoft Corporation respecto al producto
softwatre Microsoft indicado attiba, que inecluye software 7 puede incluit medios
agociados, matetisles impresos ¥ documentacidn “en pantalla™ o electrdrdca

“Producto softwrare™. AL INSTALAR, COPIAR O DE OTRA MANERA UTILIZAR Ll

{* Acepto los kérminos del contrato de licencial

" Mo acepto los Eerminos del contrato. de licencia

< fkras I Siguiente = i Zancelar

A continuacidén el asistente nos solicita el nombre de usuario, la organizaciéon a la que
pertenece dicho usuario, asi como el niUmero de serie del producto, introduciendo en cada caja
de texto los datos oportunos, tal y como vemos en la imagen inferior.



i% Asistente para la instalacion de Microsoft ISA Server 2004 |

Informacion del cliente

Escribia los detalles del clignte.

Mombre de usdaria:

i.ﬂ.dministradnr

Drganizacian;

!MiCentrn:n

Mimero de serie-del producka;
|:<><><><:=< |-|><:=<>c:><>< |-|><><:=<>c:>< |-|><><><><>c: |-|:=<><><><><| |

= Akras i Siguiente = I Cancelar

NOTA: En la imagen superior hemos introducido un cédigo de producto incorrecto en la caja
de texto "NUmero de serie del producto”, debiendose introducir el que se tenga asociado a la
copia que se posee de "ISA Server 2004".

A continuacién debemos especificar el entorno o escenario en el cual se instalara este servidor,
seleccionando en nuestro caso el radio boton "Instalar los servicios del servidor ISA vy el
servidor de Almacenamiento de configuracion", pues precisamos de ambos servicios para el
correcto funcionamiento de "ISA Server 2004" en el equipo "SERVIDOR".

i% Asistente para la instalacion de Microsoft ISA Server 2004 |

Escenarios de instalacion

Selectione el escenario que describe esta instalacion con mayor exactitod,

" Inskalar servicios del servidor ISA

El equipo sera miembro de la matriz de servidores 158 v ejecutara los servicios del servidor
IS4,

" Instalar el servidor de Almacenamiento de configuracion

El equipn almacenara la corfiguracion usada por las matrices de servidores IS8, Los
equipos de la matriz de servidores IS4 se coneckaran a este servidor para recuperar la
configuracian,

o Instalar los servicios del servidor IS4 y el servidor de Almacenamiento de !
configuracion :

El equipo sera miembro de la matriz de servidores 198 v se usara para almacenar la
confiquracian de empresa.

{" Instalar Administracion del servidor 154

El equipn se usarad para adminiskear de manera remoka la empresa del servidar IS4,

= Akras i Siguiente = I Cancelar

En la siguiente ventana podremos especificar los componentes que seran instalados, si bien en
nuestro caso dejaremos seleccionados los componentes que por defecto nos ofrece el
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asistente, y pulsaremos en dicha ventana directamente sobre el botdn "Siguiente".

fiX Asistente para la instalacién de Microsoft ISA Serve 04 x|

Seleccion de componentes

Seinstalaran las siouientes caracteristicas.

Haga clic en urvicono para wer o modificar &l modo en que seinstala la carackeristica,

= Descripoian de la carackeristica ———

Controla el acceso v el krafico entre
redes.

Administracion del servidor 154

Recurso compartido de instalacion de clier
Filtro de mensajes

Servidor de Almacenamiento de configura

Esta caracteristica requiere 24 ME
en el disco dura, Tiene 1de 1
subcaracteristicas seleccionadas.
Las subcarackeristicas requieren 66

4] | _f.! ME en &l disco duro,

Iriskalar en:

Ciarchivos de programalMicrosoft IS4 Servert Cambiar. . |
Aynds Espacio < Akras i Siguiente = I Cancelar |

En la siguiente ventana dejaremos seleccionado el radio botén "Crear una nueva empresa del
servidor ISA", y pulsaremos en ella directamente sobre el botén "Siguiente".

ﬁ;% Asistente para la instalacion de Microsoft ISA Sepver 21

Dpciones de instalacion de empresa

fDESEA Crear Una nueva empresa o replicar una configuracion de.empresa existente a gske
servidor de Almacenamiento de configuracion?

{* Crearuna nueva empresa del servidor ISA;

Ilse gsta OpCidn para creatr una nileya empresa del servidor 158, durante |3
imstalacion. Eske equipo se converkird enun servidor de Almacenamiento de
configuracion gue las matrices podran usar.

" Crear una réplica de la configuracion de empresa

Ilse esta opcidn para copiar la configuracian de empresa almacenada en un servidar
de Almacenamiento de configuracion a este equipo, Esta opcidn incrementa |3
kolerancia a errores al proporcionar una réplica de la configuracion de empresa. Las
matrices de servidares 154 kambién podran usar este serviddr de Almacenamiento
de configuracian,

= Atras i Siguiente = I Cancelar

Posteriormente se nos mostrara una ventana que nos informa que el servidor "ISA Server
2004" sera configurado como servidor de almacenamiento de configuracidn, opcidn que
elegimos de modo expreso con anterioridad, asi pues pulsaremos en dicha ventana
directamente sobre el boton "Siguiente".




i% Asistente para la instalacion de Microsoft 1SA Server 2004 |

Advertencia de nueya empresa

Este equipo s& configurard como un mesya servidor de Almacenamisnta de
configuracian,

empresa unica en la organizacion. Las matrices se administran dnicamente por
medio de |a empresa a la que pertenecen. Sicrea miltiples empresas, se
dificultara la administracidn. centralizada de todos los eguipos de la matkiz en la
arganizacian.

j Para gue la implementacion se realice correctamente, setecomienda crear una

Si wa eska definida una empresa en algan sepvidor de Almacenamientd de
configuracion diferente, haga clic en "Akras" v seleccione |a opcidn "Crear una
réplica de la configuracian de emprasa’,

Sieste es el primer servidor de Almacenamignta de corfiguracidn en'su
arganizacian, haga clic en "Siguiente” para conkinuar,

Cancelar I

A continuacién deberemos indicar el nombre de usuario que se encargara de la gestién del
servidor "ISA Server 2004", debiendo especificar dicho nombre de usuario y su contrasefia en
las cajas de texto correspondiente; en nuestro caso teclearemos las credenciales del
"Administrador" del equipo "SERVIDOR", y tras ello pulsaremos sobre el botén "Siguiente".

= Akras

i Asistente para la instalacién de Microsoft ISA Server 2004 x|

Cuenta de servicio del servidor de Almacenamiento de configuracion

Seleccione la cuenta enla gue s ejecubara el servicio del servidor de Almacenamiento de
configuracion.

Siinstala &l servidor de Almacenamiento de configuracion en un controlador de dominio,
especifique una cuenta bajo la gue se ejecutara el servicio del servidor de
Almacenamiento de configuracion. Se okorgaran permisos a la cuenta especificada para
iniciar Sesion como LN Servicio,

Mombre de usuario: !.ﬁ.dministradnr

Contrasefa; !***********l

pasos adicionales después de que finalice la instalacidn, Deatra Forma, la

5ila cuenta especificada no pertenece al grupo Admins, de dominio; debe realizar
& autenticacion de windows con miembros de la makriz nio funcionara correctamente.

En &l Manual dedintroduccion, consulte "Servidor de Almacenamiento de configuracion en el
contraladaor de daminio de Ackive Direcbary” para obtener infarmacion detallada.

= Atras i Siguiente = I Cancelar

En la siguiente ventana debemos indicar el rango de direcciones IP de la red interna de nuestro
centro, que sera el rango de direcciones que gestionara el servidor ISA, asi pues pulsaremos
en dicha ventana sobre el botdn "Agregar".



|'§! Asistente para la instalacion de Microsoft ISA Server 2004 x|

‘Red interna

Especifique los intervalos de direcciones que deses incluir en la red interna del
servidor IS4, : :

Haga clic em Agregar para especificar los interyvalos de direcciones v
redes de empresa de la red interna.

Intervalos de direcciones de red interna (De-A

s
¢ .
\1) Para obtener detalles, vea el Manoal de intraduccidn,

= Akras Elatiente = [ Cancelar

Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, en la que
pulsaremos sobre el botdn "Agregar intervalo" para indicar el rango de direccionamiento IP de
la red interna de nuestro centro.

x
Estos son los intervalos de direcciones IP incluidos en eska red.
Direccion inicial | Direccion Final | ¢ Agregar intervalo,,.
Edifars
aikar
fgregar adapkadar..
Agregar pr‘igadd
Acepkar Canicelar

Una nueva ventana es mostrada a continuacion, en la que teclearemos el rango de
direccionamiento IP de la red interna de nuestro centro, en nuestro caso desde "192.168.1.0"
a"192.168.1.255", tal y como vemos en la imagen inferior.
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Propiedades del intervalo de direcciones IP x|

Especifique el intervala de direcciones IF:

Direccian inicial; Direccion final:

192 . led . 1. ., O |192.168.1.255

Aceptar l | Cancelar

Iremos pulsando sobre los respectivos botones "Aceptar" en las ventanas que tuviéramos
abiertas, de modo que de vuelta en la ventana donde especificamos el rango de
direccionamiento IP, cuando ésta presente el siguiente aspecto, pulsaremos en ella sobre el
botén "Siguiente".

|:;!,'l Asistente para la instalacion de Microsoft ISA Server 2004 x|

Red interna
Especifigue los intervalos de direcciones que desea incluir en la red inkerna del

ceryidor IS0
Haga clic en Cambiar para editar o agregar direcciones v redes de

: Cambiar...
Empresa-ala red interna.

Intervalos de direcciones de red interna (Die-A1;

-
@ Para obtener detalles, vea el Manual de inkroduction.

= AkrAs I Siguiente = I Cancelar

A continuacion se nos informa de la posibilidad de utilizar el cliente de firewall sin cifrado, pero
dado que en nuestro caso NO utilizaremos dicho cliente de firewall, no realizaremos
configuracidon alguna en este ventana, y pulsaremos en ella directamente sobre el boton
"Siguiente".
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|E§ Asistente para la instalacion de Microsoft ISA Server 2004 |

Configuracion de conexion de cliente firewall
Compruebe 13 configuracion de conexidn para Clientes Firewall de IS4 Server 2004,

El Cliente Firewall de 154 Server 2004 utiliza un protocolo que cifra el canal snkre ef
cliente firewall v el servidar IS4,

Tambign son compatibles los clientes firewall que gjecukan versiones anteriores del
sofbware de cliente firewall o que estan instalados en equipos que ejecutan Windows 98
SE, Windows ME o-\Windows NT 4.0 S5in embargo, no se usara cifrado para estas
COMEXIonNEs.

™ Permitic conexiones de clientes firewall sin usar cifrado

Moka: se recomienda implementar el Clignte Firewall de 154 Server 2004 va que incluye
nueyvas carackeristicas de: seguridad,

= Akras i Siguiente = I Cancelar

En la siguiente ventana el asistente nos informa de que ciertos servicios deben ser reiniciados
en el equipo "SERVIDOR" para poder continuar con el proceso de instalacion, debiendo pues
pulsar en ella directamente sobre el botdn "Siguiente" para proceder a la deteccién de dichos
servicios.

fii Asistente para la instalacion de Microsoft ISA Server 2004 x|

Advertencia de servicios

Es posible gue algunos servicios ejecutados localmente en el eguipo se reinicien o
deshahiliten durante la instalacidn,

Servicios que se reiniciaran durante la instalacian:

Seryicio SHME

Servicio de publicacian FTP

Protocolo de bransferencia de noticias a traviés dela red (NITR)
Servicio.de adriinistracion 115

Servicio de publicacion YWorld YWide Web

Seryicios gque se deshabilicaran durante la instalacion:

Firewall de conexidn & Internet (ICF) f Conexion compartida a Internet (TC5)
Traduccion de direcciones de red TP

= Atras

Cancelar I

Finalmente en la siguiente ventana el asistente nos informa de que va a dar comienzo el
proceso de instalacion de "ISA Server 2004" con las opciones elegidas, asi pues pulsaremos en
ella sobre el botéon "Instalar".
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fix Asistente para la instalacion de Microsoft 1SA Server 2004 x|

Listo para instalar el programa

El asistente esta lisko para comenzar la instalacian,

Haga clic en Inskalar para comenzar la instalacisn,

Sidesea revisar o cambiar alguno de los parametros de instalacion, haga clic en akras.
Haga clic ern Cancelar para saliv del asiskente,

Cancelar |

En este instante da comienzo el proceso de instalacion de la aplicacion "ISA Server 2004" en el
equipo "SERVIDOR", proceso que puede durar alrededor de quince minutos aproximadamente.

= Akras

fi Asistente para la instalacién de Microsoft 1SA Server 2004 =10 %]

Instalar Microsoft ISA Server 2004

5e estan instalando |las caracteristicas de programa gue selecciond,

& Espere mientras el Asistente para la instalacion inskala Microsoft [348 Server
2004, Esta puede tardar algunos minutos,

Eskada:

Ejecutando InitStoragebecision .

= Bbras Elatiente =

Una vez completado el proceso de instalacion de la aplicacidon, pasa a ser mostrada la siguiente
ventana, en la que pulsaremos directamente sobre el botén "Finalizar".
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B Microsoft Internet Security and Acceleration Server 2004 e x|

Finalizacion del Asistente para la instalacion

Microsoft

Internet ity &
Mcelem%%m

El Asistente para la instalacisn finalizd correckamente,

el asistente

“Haga clic en Finalizat para salir del asistente,

Tras completarse exitosamente la instalacion, se abrird automaticamente la siguiente pagina
web que nos informa de dicha circunstancia.
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J"" Proteger el equipo servidor ISA - Windows Internel Explorer proporcionasdo por f‘ i 4, IEllil
?i_—--'-_ \_ - |-|- Zhal o) | 5]
g = I e i i | ] ] by R
ot et I.é C:lArchivos de programalMicrosoft IS4 Server'l,Ej “'f _.J'C_: ILI'H. & Search _}:‘ |l

Archivo  Edicion  Wer  Favoribos  Herramientas  Avuda

%e dhr & Proteger el equipo servidor 154 ﬁj‘ = B = EEEI v b Pagina = {E“ Herrariientas

Proteger el equipo servidor ISA

Ha instalado correctamente Microsoft Internet Security and Acceleration Pars volver a ver esta pagina
{IS&) Server 2004 en su equipo. despuss de cerrarla, rezlice

unz de |lzs siguientes tareas!
® Para cualquier actualizacién reciente gue necesite instalar en €l

) A . 5 3 fal -
equipao, visite el Centro de actualizacioches de sequridad d=l " Ebra El:tr'-h",':'_ 4 |
servidor IS4, Consulte este sitic periddicaments para conocer e

pial s 2 directorio de instalacidn
requisitcs de actualizacién adicionales. el e T i

m Para cbtener informacion detallada =chre como consolidar el sgquipo servidor IS4,
equipo gue ejecuta el servidor 1S4, vea la guia de consclidacicn P PR C R et S L i
dE |a EEgUridad dEl SEr'v'idDr IZA, UrE EEFPEtE EC!'I'IFEI'tidE

de lz red, a la gque

pueds tener accesc =i ez
necesario.

. =4
Listo T [ Mieguipo | E o0 -

En este instante podemos a retirar el CD de instalacién de "Microsoft ISA Server 2004" de la
unidad correspondiente del equipo "SERVIDOR".

Tras completarse la instalacién de "ISA Server 2004", el siguiente paso que debemos llevar a
cabo en el proceso de instalacién del producto, es la actualizacion del mismo con el SP3 de
"ISA Server 2004".

NOTA: Actualmente el SP3 de "Microsoft ISA Server 2004" puede ser descargado desde la URL
"http://www.microsoft.com/downloads/details.aspx?FamilylD=a05a074a-5033-4792-af8b-
58b90d841436&DisplaylLang=es".

Asi pues, una vez que dispongamos del fichero "ISA2004EE-KB924406-x86-ESN.msp" de
instalacion del SP3 de "Microsoft ISA Server 2004", lo copiamos al Escritorio del equipo
"SERVIDOR", y tras ello haremos doble clic sobre el mismo, mostrandose la siguiente ventana,
en la cual pulsaremos directamente sobre el botéon “Siguiente”.
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|r‘§l Asistente para la instalacion de Microsoft ISA Server 200 etwice Pack 3 |

Asistente para la instalacion de Microsoft ISA
: Server 2004 Service Pack 3
Microscft B
Internet Security &
Acceleration Serverzond

El sistente para la instalacisn instalara Microsoft 154 Server
2004 Service Pack 3 en su equipo, Haga dlic en Siguiente para
confinuar,

& Abras

Cancelar |

A continuacién aceptamos las condiciones de instalacion seleccionando en la siguiente ventana
el radio botén "Acepto los términos del contrato de licencia", y pulsando posteriormente sobre
el boton "Actualizar".

i Asistente para la instalacion de Microsoft 1SA Server 2004 rwice Pack x|

Contrato de licencia

Lea el siguiente Contrato de licencia,

TEMNGA EN CUENTA: Microsoft Corporation (o, en funcion del lugar en el gque =
Usted tezida, una de las sociedades de su gtupon le concede a sted la licencia de
este suplemento. Puede utilizar una copia de este suplemento coti cada copia con
licenicia valida para el software de Microzoft Internet Security and Acceleration
Setver 2004 Enterprize Edition (el *software™). Queda prohibida la utilizacidn del
software si no dispone de una licencia para el mismo. Los téeminos de la icencia para
el softwate se aplican al uso que Usted haga de este suplemento. Microsoft presta
servicios de soporte técnico para el suplemento, tal ¥ como se describe en

wany supp ot sicrosoft. comfecommondinternational aspx.

i

{* Acepto los kérminos del contrato de licencial

" Mo acepto los Eerminos del contrato. de licencia

< fkras Actualizar = ' Zancelar

En este instante da comienzo la instalacion del SP3 de "ISA Server 2004" en el equipo
"SERVIDOR", proceso que durara alrededor de cinco minutos aproximadamente.
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Instalar Microsoft ISA Server 2004 Service Pack 3

5e estan instalando |las caracteristicas de programa gue selecciond,

Espere mientras el Asistente para la instalacion inskala Microsoft [54 Server
2004 Service Pack 3, Esko puede tardar algunos mindtos,

Estada:

Yalidando la instalacion

= Bbras Elatiente = S Cancelar

Tras completarse la instalacién del SP3 de "ISA Server 2004", se mostrard la siguiente
ventana, en la cual pulsaremos directamente sobre el botén “Finalizar”.

|r§! Asistente para la instalacion de Microsoft ISA Server 200 ervice Pack x|

Finalizacion del Asistente para la instalacion

Microsoft B
Internet Security &
Acceleration Server:on4

El Bsistente para la instalacion instald Microsaft IS4 Server
2004 Service Pack 3 correctamente, Haga clic en Finalizar para
=alir del asistente.

Fara nbkener informacion acerca de configuracian de redes del
servidor 154, acceso de salida sequro v publicacion, consulte |a
ayuda enlinea del servidor I54.

Haga clic er Finalizar para saliv del asistente,

= Bbras

Eancelar |

Tras pulsar sobre el botén "Finalizar" en la ventana de la imagen anterior, se nos muestra la
siguiente ventana, que nos indica que deberemos pulsar sobre el botén "Si" para que los
cambios realizados pasen a ser aplicados de modo efectivo, asi pues pulsaremos en ella sobre
el botén "Si" para proceder con dicho reinicio.
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i Asistente para la instalacion de Microsoft 1SA Server 2004 ice Pack3 [

Ciebe reiniciar el sisterma para que los.cambios de
configuracion efectusdos en Microsaft ISA Server 2004
surtan efecto. Haga dlic en i para reiniciar el sisterna
ahiora o elija Mo si tisne prevista reiniciarlo
manualmente mas tarde.

Una vez completado el reinicio del equipo "SERVIDOR", automaticamente se nos mostrara la
siguiente pagina web, que nos indica que el SP3 de "ISA Server 2004" ha sido correctamente
instalado.

Archivo  Edicidn  Wer Eaworibos  Hervamientas  Ayuda

ng b & Proteger &l equipo servidor 1S4 i v = - o> Pagina v (T ¢ Herramientas v

Proteger el equipo servidor ISA

Ha instalado correctamente Microsoft Internet Security and
Acceleration (ISA) Server 2004 Service Pack 3.

Se recomienda encarecidamente activar las actualizaciones
de Microsoft para recibir notificaciones cuando estén
disponibles las actualizaciones mas recientes. Al activar las
actualizaciones automaticas, se comprueba el sitio Web Para volver a ver esta pagina
Microsoft Update con regularidad para buscar actualizaciones feSpuss de verratiay fedlie

T . : una de las siguientes tareas:
prioritarias que puedan proteger el equipo. Estas

actualizaciones pueden incluir actualizaciones de seguridad, o e

o 3 it ; e B Ricasn de Secure.htm, ubicado en
actualizaciones criticas y service packs. En funcion de |3 AT e
configuracion que elija, el servidor ISA descarga e instala instalacién del servidor
automaticamente todas las actualizaciones prioritarias que i: en el equipo servidor
necesite el equipo o le notifica cuando estas actualizaciones g
estan disponibles. ®# Guarde este archivao en

. ] una carpeta compartida

Vea el sitic Web de Microsoft Update para obtener de |z red, = |z que
instrucciones scbre como configurar las actualizaciones pivedss Semiia feate ERiEs B

S necesaric.
automaticas.

FPara obtener informacion detallada sobre codmo proteger e
equipc en el gue se ejecuta el servidor ISA, vea la Guia de |
v

| 0T T T [ 4 miequips | & 100% -

Cerraremos la ventana de la imagen anterior, tras lo cual procederemos a eliminar el fichero
"ISA2004EE-KB924406-x86-ESN.msp" de instalacion del SP3 de "ISA Server 2004" del
Escritorio del equipo "SERVIDOR", pudiendo con ello dar por concluida la instalacion de "ISA
Server 2004 Enterprise Edition SP3".
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Peticiones Salientes

Tras instalar en el apartado anterior "Microsoft ISA Server 2004 Enterprise Edition SP3" en el
equipo "SERVIDOR", por defecto el cortafuegos impide la salida a Internet de la red interna de
nuestro centro, asi como el acceso desde Internet a nuestra red interna.

El motivo por el cual el cortafuegos cierra todo el trafico de red, es debido a que la regla de
acceso "Regla Predeterminada", que se aplica siempre en ultimo lugar y que deniega todo el
trafico de todas las redes a cualquier red para cualquier usuario, es la Unica regla activa.

Podemos comprobar lo que hemos indicado en el parrafo anterior, pulsando sobre el botdn
"Inicio" del equipo "SERVIDOR", para seleccionar "Todos los programas -> Microsoft ISA
Server -> Administracion del servidor ISA" en los desplegables correspondientes, pasando a
ser mostrada como resultado de dicha accién la siguiente ventana, en la que nos situaremos
sobre "Directiva de Firewall (SERVIDOR)" del apartado "SERVIDOR" en la entrada "Matrices",

pudiendo comprobar la existencia de una Unica regla de firewall de denegacion de todo el
trafico de red denominada "Regla predeterminada".

B 15A Server 2004 Enterprise Edition

=i8)x]

archivo  Accidn  Wer  Awuds
& = | mm @

= Microsaft Tnkernet Secority and Acceler
g

presa Sacurity& Servidor de Almacenamiento de Directiva de firewall

¥ Directivas d empresa Ay Server2004 configuracion: servidor.micentro.edu (SERYIDOR}

E I

gj Directiva predeterminada i

L. Redss de empresa D Haaa clic agui para obtener informacion acerca del Programa para mejorar la experiencia del
Complementos de empresa AL £

174 Matri
{g_ 7 rEI:EEI:VIDOR / Directiva de firewall \ . .

_ﬂ Supervisidn ) Orden | Directiva | Boribre | Bceion | Fratocolas | De fesciicha
_53 Directiva de Firewall [SERNVID

Reglas de directiva de empresa aplicadas antes de la directiva de firewall de la matriz

Reglas de directiva de firewall

Complementos

General Reglas de directiva de empresa aplicadas después de la directiva de firewall de la matriz 1

|_*-| Ultimo: Empresa Regla predeterminada @ Denegar E_"‘ﬂ, Todo el krafica ”E!g_Todas lasr

Imagen: ISA\salien01.JPG

Pese a la existencia de la regla citada anteriormente, se instala una politica de sistema por
defecto en el firewall de "ISA Server 2004" que permite el acceso a tareas elementales de
administracion de la red, tales como DHCP, DNS, etc.

Si deseamos visualizar la politica de sistema por defecto del firewall citada en el parrafo
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anterior, sobre la consola de administracion de "ISA Server 2004" extenderemos la entrada
"Matrices" y luego "SERVIDOR" en el panel de busqueda, y pulsaremos a continuacién sobre la
entrada "Directiva de firewall (SERVIDOR)" con el botén derecho del raton, seleccionando la
opcion "Ver", y luego "Mostrar reglas de directivas del sistema", en los desplegables
correspondientes, pasando a visualizarse dichas directivas, tal y como vemos en la imagen
inferior.

B 15A Server 2004 Enterprise Edition 18l

Archivo Accion:  Wer  Awuda

e | amE 2 alFe @y

:—3 Microsoft Internet Security and Acceler. |
Empresa

¥ Directivas de empresa

“

: Directiva predeterminada FEE I
L. Redes de empresa 6 Haga clic agui para obtener informacion acerca del Programa para mejorar la experiencia del

usuario.

Seryidor de Almacenamiento de Directiva de firewall
2004 configuracion: servidor.micentro.edu (SERYIDOR)

Complementos de empresa

/ Directiva de firewall \
T Orden = | Citactiva | Marnbre: |.Acci6n | Protocolas | D f escucil
4 Directiva.de Firew.all (SERVIL| [@] 23 Siskema Permitir la replicacidn entre servido. .. l,':}) Permitir ﬂd:‘:l Replicacidn d... =% Host loc
) Redes prwa'das virkuales (vl u._J&_ RPC (todas la... ‘ﬁg Replical
Ej?o Configuracidn 150 10
i Servidares = 4] 34 Siskema Permitir la comunicacion intramatricial @ Permitir IFS de Micra..
Redes E.f CIFS de Micra...
43 contral de Fir, .
Complementos LI RPC (todas 1.,

Reglas de directiva de empresa aplicadas antes de la directiva de firewall de la matriz

Reglas de directiva de firewall

Reglas de directiva de empresa aplicadas después de la directiva de firewall de la matriz

B Otimo Empresa & Denegar Eﬁ Toda el krafica ‘:ﬁg‘Tu:u:I.a::I

R ] | 5

[Lista [ |

Regla predeterminada

Imagen: ISA\salien02.JPG

Estas reglas de directivas del sistema permiten acceder a los clientes a servicios tan
elementales como Active Directory, DNS o DHCP entre otros; como se puede observar dichas
reglas se definen por parametros tales como "Orden", "Nombre", "Accion" (permitir o
denegar), "Protocolos", "Desde" (red o maquina origen), "Hacia" (sistema o red de destino) o
"Condicion" (a quién o a qué se aplica la regla); las reglas de politica de sistema que estan
deshabilitadas por defecto tienen una flecha roja apuntando hacia abajo en su esquina inferior
derecha, y seran activadas automaticamente cuando hagamos cambios de configuracién en el
firewall "ISA Server 2004".

Pese a lo comentado anteriormente, las reglas de politica de sistema precisan de la creacién de
una regla de apertura que habilite el acceso a dichos servicios, pues "ISA Server 2004"
bloquea por defecto el trafico a todos los interfaces de red del equipo "SERVIDOR", incluida la
tarjeta de red "Conexién LAN", y todos los servicios prestados sobre ella.

Asi pues la primera configuracion que llevaremos a cabo en "ISA Server 2004" sera crear una
regla que permita todo el trafico de red de ida y vuelta entre la LAN (red "Interna") y el equipo
"SERVIDOR" ("Host local"), para lo cual nos ubicaremos sobre la entrada "Directiva de Firewall
(SERVIDOR)" de la matriz "SERVIDOR", pulsando sobre ella con el botdn derecho del ratén
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para elegir la opcidn
correspondientes.

"Nuevo", y luego "Regla de Acceso", en

B 15A Server 2004 Enterprise Edition

los desplegables

=]

Archivo  Accion  Yer  Ayuds

L.E Microsoft Internet Security and Accels
[ E] Empresa
EI@ Matrices
-0 SERWIDOR,
E A SERdiboR.
£0] Supervisidn

Mg resafl .
Internet Security &

Servidor de Almacenamiento de

Acceleration Serverzoos configuracion: servidor.micentro.edu
Enterprise Edition.

Directiva de firewall
{SERVIDOR)

0 Haga clic agui para obtener informacion acerca del Programa para mejorar la edperiencia dal

Edlitar diectiva del sistema tiva de empresa aplicadas antes de la directiv

Muevn Regla de

matriz

Regla de publicacion de ssrvidor web. ..

Reqlas de directiva de empresa aplicadas después de la direc 1

O

Seguro

I_TI (lltima Empresa Reqla predeterminada

sistema

4

sistema

Tareas de directiva de

e ¢ Reqgla-de publicacian de -'_ser'gidqr_'web:ﬂ,.. ‘5] Crear regla de acceso &
'ﬂg_fgda- Reqla de publicacion de servidor de-corren. .. matrices
Regla de publicacidn de servidor... =1 Publicar un servidor web

Publicar un servidor web

Publicar un servidor de corren

=  Actuali '
% Redesp S L o
-5 Configut Exportar. .. M\ | |/ Hetrdniizntas Y Tareas \‘ Auda !
Irnpartar... ectiva I Hombre -I'Fﬁt -]

Crear nueva regla de
publicacién de servidor

Tareas de directiva del

% Editar directiva del sistemna

\‘_ﬁ Muostrar reqlas de directiva del

Imagen: ISA\salien03.IPG

Como resultado de la accion anterior, pasa ser mostrada la primera ventana del asistente de
creacion de nueva regla de acceso, en la cual especificaremos como nombre para la regla de

acceso "Trafico LAN", y a continuacidn pulsaremos sobre el botén "Siguiente".
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Asistente para nueva regla de acceso - x|

Este es el Asistente para nueva

Micrasoft : regla de acceso

Internet Security & d

Acceleration Serverzoos
Ezte aziztente le ayudard a crear una nueva regla de acceso,
Las reqlas de accesao definen lag acciones realizadas o log
protocaolo: ugados cuando los clientes ezpecificados de una
red intentan tener acceso a destinos o contenido especifico
eh otra red.

.

=- Hombre de la regla de acceso:
I

Haga clic en Siguiente para continuar.

< fitras I Siguisnte Cancelar

Imagen: ISA\salien04.JPG

En la siguiente ventana deberemos indicar si deseamos que la regla que estamos definiendo
sea de permiso o de denegacion de acceso; en este caso seleccionaremos el radio botdén
"Permitir", y a continuacion pulsaremos sobre el botdn "Siguiente".

Asistente para nueva regla de aceeso i =

Accion de la regla

Seleccione |a forma en que s tratan laz peticiones de cliente para contenido del
deztino ezpecifiicado, i s& cumplen laz condiciones expecificadas en la regla.

“hocion porrealizar cuando se cumplen las condiciones de la regla:

" Denegar

« Atrds I Siguignte Cancelar
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Imagen: ISA\salien05.IPG

A continuacién deberemos especificar el trafico de red al cual va a afectar la regla en cuestidn,
pudiendo elegir que afecte a determinados protocolos o incluso o determinados puertos
(pulsando sobre el botén "Puertos"), aunque en este caso vamos a hacer que la regla se
aplique a "Todo el trafico saliente", seleccionando dicha opcion en el desplegable
correspondiente, y pulsando posteriormente sobre el botdn "Siguiente".

Asistente para nueva regla de acceso i ] ﬂ

Protocolos
Seleccione loz protocolos a log que ze aplica esta regla.

E zta regla =& aplica a:

Todo el trafi

Erateeolns:

Agregar..

Eedifar.,

i

(kT

Fuertoz. ..

J

< Bitras I Siguienﬁe}l Cancelar |

Imagen: ISA\salien06.JPG

En la siguiente ventana deberemos especificar los origenes a los cuales sera aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna" y "Host local", de modo que
finalmente la ventana de seleccién del origen de la regla de acceso debera quedar tal y como
se muestra en la siguiente imagen.
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Asistente para nueva regla de acceso 3 : _EI

Origenes de regla de acceso
Eszta regla ze aplicara al trafico que =& ongina de loz origenes especiticados en
ezta pagina.

Esta regla se aplica al trafico de estos origenes:

Agregar...

Editar...

Eliitar

Wil

< Bitrag I Siguisnte I Cancelar

Imagen: ISA\salien07.JPG

En la siguiente ventana deberemos especificar los destinos a los cuales sera aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna" y "Host local", de modo que
finalmente la ventana de seleccién del destino de la regla de acceso debera quedar tal y como
se muestra en la siguiente imagen.
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Asistente para nueva regla de acceso il ] _EI

Deztinos de regla de acceso

Eszta regla ze aplicara al rafico enviado de los origenes de regla a los destinos
ezpecificados en esta pagina.

Esta regla se aplica al rafico enviado & estos destinos:

Agregar...

Editar...

Eliitar

Wil

< Bitrag I Siguisnte I Cancelar

Imagen: ISA\salien08.JPG

La siguiente ventana nos permite especificar los usuarios a los cuales sera aplicada esta regla,
si bien en nuestro caso daremos por valida la opcién "Todos los usuarios", ofertada por defecto
por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".

Asistente para nueva regla de aceeso - ﬂ

Conjuntos de usuarios

Puede aplicar la regla a lag peticiones de todos loz uswanios. También puede limitar
el acceszo a conuntoz de usuanos especificos.

Esta regla se aplica & las solicitudes de laz siguientes conjuntos de usLEnos:

Aagredgar...

Editar...

Gluitar

i

« Atrds I Siguignte I Cancelar
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Imagen: ISA\salien09.IPG

Completaremos el proceso de creacion de nueva regla, pulsando sobre el botén "Finalizar" en
la siguiente ventana.

Asistente para nueva regla de aceeso i x|

Finalizacion del Asistente para nueva

Nicrarseat : Regla de acceso
Internet Security &
Acceleration Serverzoos
ElAziztente para nueva Beala de acceso finalizd

comectamente. La configuracian para la nueva Fegla de
acceso es la siguiente:

M ambre: -
Trafico LAM

Arccidn;
Fermitir

Trafica:
Todo el trafico zaliente

Origen:

|nterna b
i ¥

Haga clic en Finalizar para cerrar el asistente.

< Bilras I Firnalizar Cancelar |

E

|-

[
el

Imagen: ISA\salien10.JPG

Tras terminar de definir la regla "Trafico LAN", en la parte superior de la ventana de
administracion de "ISA Server 2004" se nos muestra un mensaje que nos indica que
deberemos pulsar sobre el boton "Aplicar" para que la regla pase a ser aplicada de modo
efectivo, asi pues pulsaremos sobre dicho botén para proceder a aplicar la regla definida.
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B® 15A Server 2004 Enterprise Edition

Archivo  Accion Wer fuda

e = |BE| 20| ay X3

[ Microsoft Inkernst Security and Accels Microsoft= ..
G- fi] Empresa Internet Security& servidor de Almacenamiento de Directiva de firewall
530 Makrices Acceleration Server:004 configuracion: servidor.MiCentro.edu (SERVIDOR}
B Enferprise Edition
=g SERVIDOR:
ﬂ Supervision ' Aplicar | Descariar | Para guardar estos cambios y actualizar la configuradidn, haga dic
{ _.__B P! en Aplicar;

A Directiva de fireveall (SERY,
b Redes privadas virtuales {4

-4 Configuracian / Directiva de firewall Y { |/ Herramientas Yy Tareas \{ Ayuda

Crden = | Directiva I Mombre | Accion -

Reglas de directiva de empresa aplicadas antes de la directi Taieasde ditediraas

matriz
Reglas de directiva de firewall [Z) Crearregla deacceso &
e - matrices
I_'l] 1 Matriz Trafico LAN @P_errr ; =) Publicar un servidor web
=1 Publicar un servidor web
M seqguro e
Reglas de directiva de empresa aplicadas después de la dire g

i 1=} Publicar un servider de correo

|_’] (lkimo Empresa Reqla predeterminada @ Drerie i) Crearnueva regls de
publicacidn de servidor

25 Editar regla selecconada

¥ Eliminar reglas selecdonadas

(!:) Eliminar realas seleccionadas

4| | o e 2| Tareas de directiva del =]
| | |

Imagen: ISA\salien11.JPG

Tras unos breves instantes se mostrard la siguiente ventana que nos informa de que los
cambios realizados han pasado a ser aplicados en el servidor "ISA Server 2004"; pulsaremos

en ella sobre el botén "Aceptar" para continuar.

Guardar los cambios a la configuracion '

&2 guardaronlos cambios al servidor de Almarenamiento de configuradicn, SR
@ Yea el estado de ls configuracian para comprobar que los cambios se ; EERARE
-aplicaron a bodos las miembros de la matriz.

Imagen: ISA\salien12.JPG

La regla creada anteriormente consigue el acceso de los equipos clientes de la LAN a cualquier
servicio prestado por el equipo "SERVIDOR" (DHCP, DNS, servidores web, etc.), pero no
permite el acceso de los equipos de la LAN a Internet, de modo que si en este instante
arrancaramos un equipo cliente del dominio, podriamos comprobar que comprobar que el
servidor DHCP le asocia una direccion IP valida, que los usuarios pueden validarse en el
dominio, que podemos acceder a las paginas web internas de los servidores web de nuestro

centro, pero NO podriamos navegar por paginas web externas.
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Asi pues para lograr que los clientes de nuestra red interna tengan acceso a las paginas de
Internet, debemos crear una nueva regla de acceso que permita dicha salida, para lo cual
haremos doble clic sobre la matriz "SERVIDOR", situdndonos a continuacion sobre la entrada
"Directiva de firewall (SERVIDOR)", pulsando sobre ella con el botén derecho del raton para
elegir "Nuevo", y luego "Regla de acceso" en los desplegables correspondientes, pasando a ser
mostrada como resultado de dicha accidén primera ventana del asistente de creacion de nueva
regla de acceso, en la que indicaremos como nombre para la misma "Trafico WAN".

Asistente para nueva regla de acceso ) x|

Este es el Asistente para nueva

Microsoft : regla de acceso
Internet Security & 4

Acceleration Server:zond

Ezte aziztente le apyudard a crear una nueva regla de acceso,
Las reqlas de acceso definen lag acciones realizadas v loz
protocaolo: uzados cuando los clientes expecificados de una
red intentan tener accezo a destinos o contenido especifico
eh otra red.

Hombre de la regla de acceso:

|Trafiu:-:u Wit

Haga clic en Siguiente para continuar.

< fiiras I Siguisnte I Cancelar

Imagen: ISA\salien13.JPG

En la siguiente ventana indicaremos si la regla es de permiso o de denegacién de acceso,
siendo en nuestro caso de permiso de acceso, luego seleccionaremos el radio botén "Permitir"
en la ventana de la imagen inferior, y tras ello pulsaremos sobre el botén "Siguiente".
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Asistente para nueva regla de acceso L i :ﬂ

Accion de la regla
Seleccione la forma en que ze bratan laz peticiones de cliente para contenido del
desting ezpecificado, = 2 cumplen las condiciones especificadas en la regla.

Accion por realizar cuandao ze cumplen laz condiciones de la regla:

~F

b

i De'hegiar

< Bitras I Siguisnte I Cancelar

Imagen: ISA\salien14.JPG

En la siguiente ventana deberemos especificar los protocolos a los que afectara la regla en
cuestion, asi pues en la lista desplegable correspondiente seleccionaremos la opcion deseada,
en nuestro caso "Todo el trafico saliente", y a continuacién pulsaremos sobre el botdén

"Siguiente".
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Asistente para nueva regla de acceso L i :ﬂ

Protocolos
Seleccione loz protocolos a log que ze aplica esta regla.

E zta regla =& aplica a:

Erateeolns:

< Bitras I S_iguien;e}l Cancelar |

Imagen: ISA\salien15.JPG

En la siguiente ventana deberemos especificar los origenes a los cuales sera aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna" y "Host local", de modo que
finalmente la ventana de seleccién del origen de la regla de acceso debera quedar tal y como
se muestra en la siguiente imagen.
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Asistente para nueva regla de acceso N :5[

Origenes de regla de acceso

Esta regla ze aplicara al trafico que ze ongina de loz origenes especificados en
ezta pagina.

Esta regla e aplica al trdfico de estos origenes

= Hiost lacal
=i |Aterma

Eﬂitar...

Eluitar

_ e |

< Bitras Siguiente > Cancelar

Imagen: ISA\salien16.JPG

En la siguiente ventana deberemos especificar los destinos a los cuales sera aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Externa"”, de modo que finalmente Ila
ventana de seleccidn del destino de la regla de acceso debera quedar tal y como se muestra en
la siguiente imagen.
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Asistente para nueva regla de acceso :ﬂ

Deztinos de regla de acceso

Esta regla ze aplicara al trafico enviado de los origenes de regla a los destinos
ezpecificados en esta pagina

Esta regla ze aplica al trdfico enviado a estos destinos

wﬂ' E:-:teme_n

Editar...

Eluitar

_ i |

< Bitras Siguiente > Cancelar

Imagen: ISA\salien17.JPG

La siguiente ventana nos permite especificar los usuarios a los cuales sera aplicada esta regla,
si bien en nuestro caso daremos por valida la opcién "Todos los usuarios", ofertada por defecto
por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".

Asistente para nueva regla de aceeso ﬂ

Conjuntos de usuarios

Puede aplicar la regla a lag peticiones de todos loz uswanios. También puede limitar
el acceszo a conuntoz de usuanos especificos.

Esta regla ze aplica a las solicitudes de los siguientes n:]:uniuntu:u:s de LsLarnios;

J

-E';:] Todos los usuanos AQIEOAL...

Editars,

[t

li

« Atrds I Siguignte I Cancelar
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Imagen: ISA\salien18.IPG

Completaremos el proceso de creacién de nueva regla pulsando sobre el botéon "Finalizar" en la
siguiente ventana.

Asistente para nueva regla de acceso . %]

Finalizacion del Asistente para nueva

Microsaft Regla de acceso

Internet Security &
Acceleration Server:zond

ElAziztente para nueva Redla de acceso finalizd
corectamente, La configuracian para la nueva Fegla de
acceso ez la siguiente:

M ambre; “
b Trafico Wk

Fermitir

Todo el rafico zaliente

|nterna b
i »

Haga clic en Finalizar para cerrar el asistente.

< Bitrag I Finalizar I Cancelar |

Imagen: ISA\salien19.JPG

Una vez completada la configuracién de esta regla, para que pase a aplicarse deberemos
recordar pulsar sobre el botdn "Aplicar" en la ventana de administracion de "ISA Server 2004".

Una vez que la regla haya sido aplicada, podremos acceder a Internet desde los equipos
clientes de nuestro centro sin problema alguno, disponiendo de una configuracién basica en el
servidor "ISA Server 2004" que puede ser valida en lineas generales para cualquier centro.

Dado que a partir de este instante la salida a Internet de los equipos clientes de nuestro centro
es posible, debemos indicar que la misma podriamos realizarla directamente a través del
equipo "SERVIDOR", o bien utilizando el proxy-caché que instala "ISA Server 2004" en el
equipo "SERVIDOR", logrando con esta segunda opcién un mejor aprovechamiento del ancho
de banda de la conexidn a Internet.

Si deseamos configurar un equipo cliente del dominio para que utilice el proxy del "ISA Server
2004", desde el navegador "Internet Explorer" de dicho equipo cliente, deberemos pulsar sobre
la opcién "Herramientas" de su menu principal, y tras ello elegir "Opciones de Internet" en el
desplegable correspondiente, pasando a ser mostrada la siguiente ventana, en la que nos
ubicaremos en la pestafia "Conexiones", para a continuaciéon pulsar sobre el botdn
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"Configuracién de LAN".

Opcienes de Internet i fcd a4

General | Segundad I Frivacidad I Contenido I
Coneriones | Programaz i Dpciones avanzadas

=i Haga clic en Instalar para configurar una conexidn & Instalar. |
W1 |nternet. : -

~ Eorfiguracion de acceso telefdnicoy de redes privadas vituales
_ Aareqar... |
Lnaitar . |

| Ijgnfjgura-:iﬁn...

Elija Configuracidn si necesita configurara un
SErIdar prosy para una conesion.

% M marear hunca Uha coneson
) Marcarzuando no haya minguna conesian & lamed
7 haear siempre la eonesitn predetenminads

Fredeterminiade:  Minoums | Eredeterminada |

 Configuracion de la red de drea local [LAN]
La configracion de LAN na se aplica s ll_a:s CONEXioNEes.
de acceso telefdnica. Elija Configuracidn, mas arriba,
para configurar acceso kelefdnico,

Aceptar | Cancelar Apliear

Imagen: ISA\salien20.JPG

En la nueva ventana mostrada como resultado de la accién anterior, activamos la casilla
"Utilizar un servidor proxy para su LAN", tal y como vemos en la imagen inferior, y tras ello
pulsaremos sobre el botén "Opciones avanzadas".
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Configuracion de la red de arealocal (LAN) 2l

—CDnFiguracién automdatica

La configuracion aukomatica puede: superponerse a la manual, Para evitar
que esto ocurra, deshabilite la configuracisn adtomatica;

[ Dekectar la configuracidn automaticaniente

™ Usar secuencia de comandos de configuracion automatica

Direcaian I

—Servidar proy

Hikilizar un servidor proxy para su LAN, Esta canfigoracion nio-se
¥ aplicars a conexiones de acceso telefdnico o de redes privadas
itEiales (PR,

Direccion: I Puerto: I DpCiones avanzadas. .. |

™ Mo usar servidor proxy para direcciones locales

Aceptar I ‘Cancelar |

Imagen: ISA\salien21.JPG

A continuacidén deberemos indicar aquellos servicios para los cuales utilizaremos el proxy,
especificando Unicamente en nuestro caso el acceso a paginas web mediante el protocolo
"HTTP", tecleando en las correspondientes cajas de texto "Direccién del servidor proxy" y
"Puerto”, los valores "servidor.micentro.edu" y "8080", tal y como vemos en la imagen inferior,
tras lo cual iremos cerrando las ventanas que tuviéramos aun abiertas, pulsando sobre sus
respectivos botones "Aceptar".

2
—Servidares — :
fm ] Tipo Direccion del servidor prosxoy Puerko
% HTTF: Iservidnr.micentrn.edu :|8EH3EI|
Seguro: I : I
FTF: | |
Gopher: I ; |
Socks: I I I

[ Uzar el mismo servidar proxy para bados las profacolas

—Excepciones

i Mo usar proxy-para las direcciones que comiencen por;

| i

Ltilizar puntosy coma ;) para separar entradas,

Aceptar l Cancelar I

EE
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Imagen: ISA\salien22.JPG

NOTA: El proxy del servidor "ISA Server 2004" utiliza por defecto el puerto "8080" para
escuchar peticiones, si bien podriamos cambiar dicha configuracion si el puerto indicado
estuviera ocupado por otro servicio.

A partir de este instante, el usuario que realiz6é la configuracidon anterior en el equipo cliente
correspondiente, utilizara el proxy-caché del equipo "SERVIDOR" para su salida a Internet.

Si deseamos realizar la configuracion anterior para todos los usuarios del dominio, de modo
gue éstos utilicen el proxy-caché para la salida a Internet, en el equipo "SERVIDOR"
deberiamos editar el objeto directiva de grupo "Default Domain Policy" del dominio
"MiCentro.edu" desde "Usuarios y equipos de Active Directory”, para modificar la directiva
"Configuracidon de los servidores proxy" ubicada en "Configuracion de usuario -> Configuracion
de Windows -> Mantenimiento de Internet Explorer -> Conexién", asociandole las
configuraciones mostradas en la imagen siguiente.

Configuracion de los servidores proxy ] _?_I__)ﬂ

Configuracion de los servidores prosey

Puede especificar los servidores prasey (5 haw alguno) & los que se coneckaran los usuarios, Lse puntoy coma
(i) para separar las entradas. En Inkernet Explorer 7 no se puede personalizar aopher,

v Habilitar configuracidn de proscy

—Servidores prooy —Excepciones
Direccion de proxy Pt Mo usar procey para las direcciones
L. HTTE: Iservidur.micentm.edu : iSDSD G R CR DRt
=
2, Secure: I : I
3 FTP; | : |
4. Gopher: I ! I
Joc |
5, Socks: | . |

) [~ Mousar seryidor prozxs en
[ Ukilizar el misme servidor prosy para kodas las direcciones direcciones locales (intranstl;

Aceptar I Cancelar Anlicar Auuda

Imagen: ISA\salien23.JPG

NOTA: La directiva de grupo anterior, podria complementarse habilitando otra directiva de
grupo denominada "Deshabilitar el cambio de configuracién del proxy", ubicada en
"Configuracién de usuario -> Plantillas administrativas -> Componentes de Windows ->
Internet Explorer", pues esta directiva de grupo evitaria que los usuarios pudieran modificar
las configuraciones del proxy en el navegador de los equipos clientes.

Llegados a este punto vamos a indicar como llevar a cabo algunas configuraciones adicionales
en el servidor "ISA Server 2004" para la salida a Internet, si bien realmente dichas
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configuraciones no tengan mucho sentido en el ambito de un centro educativo.

Otra posible configuracidon que puede resultar interesante es limitar el acceso a Internet desde
la red interna a determinadas paginas, a determinados usuarios, a determinados equipos, o a
determinadas horas.

Por ejemplo, supongamos que deseamos que las paginas del dominio de Canal Plus
("cplus.es") no sean accesibles desde la red interna de nuestro centro, para lo cual deberemos
crear una nueva regla pulsando con el boton derecho del ratén sobre las "Directivas de firewall
(SERVIDOR)" de la matriz "SERVIDOR", y seleccionando la opcién "Nuevo", y luego "Regla de
acceso" en los desplegables correspondientes.

Como resultado de la accién llevada a cabo en el parrafo anterior, pasa a ser mostrada la
primera ventana del asistente de creacidon de nueva regla, en la cual indicaremos "Canal Plus"
como nombre para la nueva regla que estamos creando.

Asistente para nueva regla de acceso i :5[

Este es el Asistente para nueva

Microsoft : regla de acceso
Internet Security & d

Acceleration Serverzoo4
Ezte aziztente le ayudard a crear una nueva regla de acceso,
Las reqlas de accesao definen lag acciones realizadas o log
protocaolo: ugados cuando los clientes ezpecificados de una
red intentan tener acceso a destinos o contenido especifico
eh otra red.

--- Mombre dela regla de acceso:
"

Haga clic en Siguiente para continuar.

< fitras I Siguisnte I Cancelar

Imagen: ISA\salien24.JPG

En la siguiente ventana dejaremos activado el radio botén "Denegar", y pulsaremos en ella
directamente sobre el boton "Siguiente".
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Asistente para nueva regla de acceso L i :ﬂ

Accion de la regla
Seleccione la forma en que ze bratan laz peticiones de cliente para contenido del
desting ezpecificado, = 2 cumplen las condiciones especificadas en la regla.

Accion por realizar cuandao ze cumplen laz condiciones de la regla:

" Permitic

< Bitras I Siguisnte I Cancelar

Imagen: ISA\salien25.JPG

En la siguiente ventana debemos especificar los protocolos a los que afectara la regla en
cuestion, asi pues en la lista desplegable correspondiente seleccionaremos la opcion deseada,
en nuestro caso "Todo el trafico saliente", y a continuacién pulsaremos sobre el botdén

"Siguiente".
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Asistente para nueva regla de acceso N :ﬂ

Protocolos
Seleccione loz protocolos a log que ze aplica esta regla.

E zta regla =& aplica a:

Erateeolns:

< Bitras I S_iguienfe}l Cancelar |

Imagen: ISA\salien26.JPG

En la siguiente ventana deberemos especificar los origenes a los cuales sera aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna", de modo que finalmente la
ventana de seleccién del origen de la regla de acceso debera quedar tal y como se muestra en
la siguiente imagen.

_39_



Asistente para nueva regla de acceso i :5[

Origenes de regla de acceso
Esta regla ze aplicara al trafico que ze ongina de loz origenes especificados en
ezta pagina.

Esta regla e aplica al trdfico de estos origenes

== |ntema Agregar...

Editars,

[dotar

il

< Bitras I Siguisnte I Cancelar

Imagen: ISA\salien27.JPG

En la siguiente ventana deberemos especificar los destinos a los cuales sera aplicada esta
regla, para lo cual pulsaremos en ella sobre el boton "Agregar", pasando a ser mostrada la
siguiente ventana, en la que haremos clic sobre la opcidon "Nuevo" del menu principal, y luego
sobre "Conjunto de direcciones URL" en el desplegable correspondiente, tal y como vemos en
la imagen inferior.
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Agregar entidades dered

Entidades de red:
Muewo = Editar.. Eliminar

Fed
Conjuntd de redes
Equipo 5
Intervalo de direcciones
Subred
Conjunto de equipos

Conjunto de direcciones LRL
Conjuntn de pombres de dominio

[ Egquipos
[ Intervalos de direcciones
[ subredes
F [ Conjuntos de nombres de dominio
IR onjuntos de direcciones URL
[# [ Conjuntos de equipos

Sgregar | Cerrar

Imagen: ISA\salien28.IPG

Como resultado de la accién anterior se nos presenta la siguiente ventana, en la que
teclearemos "Canal Plus" en la caja de texto "Nombre", y a continuacién pulsaremos sobre el
botdn "Agregar" para especificar las direcciones URL a excluir, la cadena "*.cplus.es" en
nuestro caso, para que dicha regla abarque a todo el dominio de "Canal Plus", de modo que

cuando dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en ella
sobre el botén "Aceptar".
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Nuevo elemento de-regla de conjunto de ones LR} 2] xl

P

Mambre: Canal Plus
i

1 Y Siel DS no se configura correctamente, puede gue las reglas que
\4) usan conjuntos de direcciones LIRL Ao 52 apliqguen como se desea.

Cirecciones URL incluidas en este conjunto isdlo se aplica &l trafico HTTR):
Ejempla: hbkp: ffmiceosoft. com/algunaruka/™

. cplus,

Agregar I | Qaml:uiar nombre Elimimat

Crescripgion
(opcionall:

Aceptar Cancelar

Imagen: ISA\salien29.JPG

NOTA: La regla anterior abarca a todo el dominio "cplus.es"; si sélo desedramos evitar el
acceso a una determinada pagina web de dicho dominio, por ejemplo a la pagina web
"http://www.cplus.es", especificaremos dicha URL en la ventana de la imagen superior.

De vuelta a la ventana anterior de "Agregar entidades de red", seleccionamos la nueva
direccion URL "Canal Plus", abriendo la carpeta "Conjuntos de direcciones URL", y pulsando
posteriormente sobre el botén "Agregar".
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Agregar entidades dered

Ertidades de red:

Mugwo = Editar...  Eliminar

¥ [ Redes
4 Redes de empresa
# [ Conjuntos de redes
=] Equipos
1 Inkervalos de direcciones
[d subredes
1 Conjuntos de nombres de dominio
[=l L =F Conjuntos de direcciones LIRL

Agregar | Cerrar

Imagen: ISA\salien30.IJPG

Finalmente la ventana correspondiente al destino de la nueva regla deberia quedar tal y como
se muestra en la siguiente imagen, momento en el que pulsaremos sobre el botén "Siguiente"
para continuar el proceso de creacion de la nueva regla de acceso.
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Asistente para nueva regla de acceso :ﬂ

Deztinos de regla de acceso

Esta regla ze aplicara al trafico enviado de los origenes de regla a los destinos
ezpecificados en esta pagina

Esta regla ze aplica al trdfico enviado a estos destinos

E:-_-}j Carial Plus

Editar...

Eluitar

_ i |

< Bitras Siguiente > Cancelar

Imagen: ISA\salien31.JPG

La siguiente ventana nos permite especificar los usuarios a los cuales sera aplicada esta regla,
si bien en nuestro caso daremos por valida la opcién "Todos los usuarios", ofertada por defecto
por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".

Asistente para nueva regla de aceeso ﬂ

Conjuntos de usuarios

Puede aplicar la regla a lag peticiones de todos loz uswanios. También puede limitar
el acceszo a conuntoz de usuanos especificos.

Esta regla ze aplica a las solicitudes de los siguientes n:]:uniuntu:u:s de LsLarnios;

J

-E';:] Todos los usuanos AQIEOAL...

Editars,

[t

li

« Atrds I Siguignte I Cancelar
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Imagen: ISA\salien32.JPG

Completaremos el proceso de creacién de nueva regla pulsando sobre el botéon "Finalizar" en la
siguiente ventana.

Asistente para nueva regla de acceso i :5[

Finalizacion del Asistente para nueva

Microsaft Regla de acceso
Internet Security &
Acceleration Server:zond

ElAziztente para nueva Beala de acceso finalizd
comectamente. La configuracian para la nueva Fegla de
acceso es la siguiente:

. M ambre: -
Canal Pluz
Accion;

-
[ — e
-- Todo el trafico zaliente

Origen:

|nterna b
i ¥

Haga clic en Finalizar para cerrar el asistente.

< Atras I Finalizar I Cancelar |

Imagen: ISA\salien33.JPG

Una vez completada la configuracidon de la nueva regla creada, y antes de pulsar sobre el
botén "Aplicar" para que la regla de acceso definida pase a tener efecto, hemos de fijarnos en
como estan ordenadas las reglas existentes.

Podremos comprobar que el servidor "ISA Server 2004" aplica las reglas basandose en el
orden numérico en el que estan colocadas, de modo que cuando se encuentre una regla de
acceso valida, es decir que cumpla las condiciones de la solicitud realizada, pasara a aplicarla,
y NO evaluara las reglas posteriores existentes.

Asi pues, tal cual tenemos actualmente situadas las reglas nunca llegaria a aplicarse la regla
de denegacion de acceso al dominio de "Canal Plus", pues antes de ella esta colocada la regla
"Trafico WAN" que permite todo el trafico hacia la WAN, y como dicha regla seria valida para la
solicitud de acceso a "Canal Plus" realizada desde un cliente, nunca llegaria a aplicarse la regla
de denegacidn de acceso a "Canal Plus".
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B¥ 15A Server 2004 Enterptise Edition -8l x]

archivo  Acciér  Yer  Ayuda
e BER2aluEFx®© s ¢ © 3P
59 Micrasoft Internet Security and Accele Microsoft: 5
o H Empresa nternet urit Seryvidor de Almacenamiento de Directiva de firewall
. @[ Directivas ds empresa 2 \ 2004 configuracion: servidor.micentro.edu (SERYIDOR}
<% Redes de empresa
3 Complementos de empresa i Aplicar | Diescanar Par_a guardar eskas cambios v actualizar la configuracian, haga clic en
B[] Matrices 53 ~ Aplicar,
=@ SERYIDOR
£ Supervision ytuechva defvewall de firewall § / Hertamisntas y Tareas "nyud& !
E@Directiva de firewall (SERYY Bl | e | Hombre I it s
Ll b Redes privadas virbuales (4 Il
% Configuracién Reglas de directiva de empresa aplicadas antes de la directiv Tareas de directiva de
lej Servidores matriz
< Redes
2 Cache Reglas de directiva de firewall 5} Crear regla de acceso &
3 Complementos ! 2 matrices
General =[] Mattiz Trafico WAN & (=1 Publicar u servidor web
= =1 Publicar un servidor web
i)z Matriz Canal Plus & sequro —
I_TI 3 Mattiz Trafica LK @l— =) Publicar un servidor de corren
=1 Crear nusva regla de
publicacion de servidor
Reglas de directiva de empresa aplicadas después de la direc 5 Editar regla seleccionada
[ 4] Gkimo Empresa Reqla predeterminada & ¥ Eliminar reglas seleccionadas
4 Subir las reglas seleccionadas
4 Bajar las reglas seleccionadas
(&) Eliminar reglas seleccionadas
1 (o)l | aj © s

[Lista | [

Imagen: ISA\salien34.JPG

Segun lo comentado en el parrafo anterior, hemos de modificar el orden en el cual "ISA Server
2004" debe analizar las reglas, para lograr que la regla de denegacion de acceso al dominio de
"Canal Plus" esté ubicada antes que la regla "Trafico WAN", para que sea efectiva e imposibilite
el acceso a las paginas de "Canal Plus" desde los equipos clientes de la red de nuestro centro.

Asi pues reordenaremos las reglas de acceso moviendo la regla de denegacién "Canal Plus" al
primer lugar, y situando la regla "Trafico WAN" en segundo lugar, proceso que llevaremos a
cabo pulsando con el botdn derecho del ratén sobre la regla "Canal Plus", y seleccionando la
opcion "Subir" en el desplegable correspondiente.
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| 1S5A Server 2004 Enterprise Edition = |E||__)i_¢|

Archivo:  Accidn  Yer Aygdé;
€3 | OERE A|LEFXDO e » © B[F

[ Microsoft Inkernst Security and Accels Micrassfi

G- fi] Empresa Internet Security & servidor de Almacenamiento de Directiva de firewall
-] Matrices Acceleration Sefver2o04 configuracin: servidor.MiCentro.edu (SERVIDOR}
- Enterprise Edition
=g SERVIDOR:
: g} Supe_rvisi_o’lj_ ': Apﬁca{ | Descartar | Para g_uardar estos cambios y actualizar la configuraddn, haga dic
Direckiva de firewall (SERY. | ¢ en Aplicar.

3 Redes privadas virtuales (1

4% Configuracién |/ Directiva de firewall \_ | | /Feramientas ) Tareas \Byuda

Orden = | Directiva I Mombre | Accion -
Reglas de directiva de empresa aplicadas antes de la directif Taieasde ditediraas
matriz
Reglas de directiva de firewall =) Crearredla de acceso &
matrices
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ﬂ =1 Publicar un servidor web Ll
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T (Crear nueva regls de
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publicacidn de servidor
Reaqlas de directiva de empresa aplic  Eyporkar lo seleccionada Editar regla selecdonada
Importar a lo seleccionada...
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e Deshabilitar . . 2l
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{5ubir | |

Imagen: ISA\salien35.JPG

Tras ello observaremos que la regla "Canal Plus" ha pasado al primer lugar de la lista, asi pues

ahora si podremos pulsar sobre el boton "Aplicar" para que la regla pase a ser plenamente
efectiva.
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Archivo Accien Ve Aygdé;
e @R A|[F X0 ¢ © B[

[ Microsoft Inkernst Security and Accels Micrassfi

& Bl Empresa Internet Security & servidor de Almacenamiento de Directiva de firewall
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=g SERVIDOR:
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Imagen: ISA\salien36.JPG

A partir de este instante, si desde un equipo cliente del dominio intentaramos el acceso a la
URL "http://www.cplus.es", obtendriamos como respuesta la siguiente pagina web que nos
mostraria el proxy-caché del "ISA Server 2004", y en la que nos indica literalmente "El servidor
ISA rechazo la direccion URL (Uniform Resource Locator) especificada".
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a Mensaje de error - Windows Internet Explorer propol

Archivo: Edicion  Mer Faworitos  Herramientas — Avuda

Qus - Q- 1x] B

i

@ el it JTL]
¥ Biisqueda ¢ Favaritas dff:

ek

Mensaje de acceso a redes: no se puede mostrar la pagina

Explicacion: Hay un problema con la pagina & la que se intenta tener
acceso v no puede mostrarse,

Intente lo siguiente:

» Actualizar la pagina: busgue la pagina de nuevo haciendo clic en
el botdn Actualizar, Puede que el tiempo de espera se hava
agotado debido a una congestion de Internet.

» Comprobar ortografia: compruebe que |5 direccion de la pagina
web esté bien escrita. Puede que se hayva cometido un error &l
escribirla,

e Obtener acceso desde un vinculoe: si existe un vinculo a la
pagina que esta buscando, intente obtener acceso a la paagina
desde dicha winculo.

Siadn no puede ver la pagina solicitada, intente ponerse en conkacko con el
administrador o con el soporte béchico,

Informacion técnica (para personal de soporte técnico)

» Cadigo de error: 502 Error de prowy, El servidor 154 rechazd la
direccidn: URL {Uniform Resource Locator) especificada . (12202)

(& ] Listo I_ ’_ I_ I_ I_ | Intermet

L

Imagen: ISA\salien37.JPG

NOTA: No es posible realizar una indicacién valida para ordenar las reglas de "ISA Server
2004" de modo adecuado para que hagan lo que deseemos, pero con caracter general
deberemos situar al final las reglas mas generales y al principio las mas particulares, tal y
como hemos hecho en el ejemplo comentado.

Otra situacién que podria darse en nuestro centro es que los accesos a Internet se hagan de
forma indiscriminada e irracional, desaprovechando de ese modo el ancho de banda existente
para la salida a Internet, imposibilitando que otros usuarios de nuestra red que desean hacer
uso correcto del servicio, no puedan acceder en plenitud de condiciones al mismo; en este
escenario una buena opcion podria ser definir una regla que imposibilite el acceso a todos los
sitios de Internet a determinadas horas a ciertos usuarios o equipos.

Como muestra de como se debe configurar una regla de acceso para lograr lo indicado en el
parrafo anterior, NO crearemos una nueva regla, sino que por ejemplo modificaremos la regla
de acceso que deniega el trafico al dominio de "Canal Plus", para que se aplique los lunes
desde 13,00 horas hasta las 15,00 horas a todos los profesores del centro.

Asi pues, ubicados sobre la "Directiva de firewall (SERVIDOR)" de la matriz "SERVIDOR",
pulsaremos con el botdn derecho del ratén sobre la regla "Canal Plus", para elegir la opcion
"Propiedades" en el desplegable correspondiente, tal y como vemos en la imagen inferior.
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Imagen: ISA\salien38.IPG

En la ventana mostrada como resultado de la accién anterior, nos situaremos sobre la pestana
"Programacién", y a continuacidon pulsaremos en ella sobre el boton "Nueva", pasando a ser
mostrada en ese instante la siguiente ventana, en la que indicaremos como nombre de la
programacion "Lunes de 13 a 15", y activaremos en el calendario semanal las casillas
correspondientes a dichas horas en los lunes, tal y como vemos en la imagen inferior, para
finalmente pulsar sobre el boton "Aceptar".
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Muewa programacion ) 1[5!

Mombre: I Lunes de 13 8 15

Diescripcidn:

Establezca las horas de activacion para las reglas basadas en esta
programacian,

(¢

_|:|. - .'.B.10.12.14.16.18’.20.22.|:|

tade: [ L EEEEEEEE
[nes

marktes:

migrcoles
JuENEs.
viernes

sabado

u:In:nmi_ngn:n

De:  lunes
& lunes
Hora: 15--15

| B W

Acepkar I iZancelar

Imagen: ISA\salien39.IPG

De vuelta en la ventana de propiedades de la regla de acceso "Canal Plus", observamos que ya
se esta aplicando dicha regla a la programacion temporal "Lunes de 13 a 15", luego solo se
negaria el acceso a las paginas de Canal Plus los lunes de 13 a 15 horas.
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Propiedades de Canal Plus i 2| =l
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General I ACcian I Praotacalos ] De I Fil I
I zuanoz Frogramacidn i Tipoz de contenida

Programacidr: l?ﬁ Lunes de 13415 _'_I

Descripcion:

i &
D-2-4-6-8-10-12-14-16-18-20-22~ O

i IS SR E S
i)

e

markes

rigrcoles
[LeEs
WIEMnes

zabado
dominga

De lunes
A5 damingo
Hora: 0-0

Actia [nactya

B B

Aceptar | Eanicelar Aplicar

Imagen: ISA\salien40.IPG

A continuacién, en la misma ventana de propiedades de la regla de acceso "Canal Plus", nos
situaremos sobre la pestafia "Usuarios", y tras ello seleccionaremos al grupo "Todos los
usuarios" para pulsar posteriormente sobre el boton "Quitar"; tras ello pulsaremos en dicha
ventana sobre el botdn "Agregar", pasando a ser mostrada la siguiente ventana de agregacion
de usuarios, en la que pulsaremos sobre la opcidn "Nuevo" de la parte superior de la misma.
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Conjuntos de usuarios:

Muevo Editar... Eliminar

i} d
ﬁ Todos los usuarios
E';:] Todos los usuarios autenticados

Agreqar I Cerrar

Imagen: ISA\salien41.JPG

En este instante se lanza el asistente de agregacién de un nuevo conjunto de usuarios, en el
que indicaremos "Profesores" como nombre del nuevo conjunto de usuarios, y tras ello
pulsaremos sobre el botdn "Siguiente".
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Asistente para nueyo conjunto de usuarios _ ﬂ

Este es el Asistente para nuevo

Microssft ; conjunto de usuarios

Internet Security & )

Acceleration Server004
E zte agigtente le ayuda a crear un nueyo conjunto de
uzuanos. Conjunto de uslanos se define coma un grupo
de uzuanos, ya zea de Windows o externos a Windows
[par gjemplo, RADIUS ], definidos como un Ohico conjunto.

Al crear reglaz de publicacidn de web, de protocolo p de
directivas de acceso, dichas reglaz pueden aplicarze a por
lo menoz un conjunto de usuanos.

-== !PerESDrESI

Haga clic en Siguiente para continuar.

Nambre de conjunta de uzuariog:

T Siguiente > I Cancelar

Imagen: ISA\salien42.JPG

En la nueva ventana mostrada pulsaremos sobre el boton "Agregar", y posteriormente en el
desplegable adjunto seleccionamos "Usuarios y grupos de Windows", tal y como vemos en la
imagen inferior.

Asistente para nueyo conjunto de-usuarios H i 5[:

Uszuanos
Seleccianar qué usuanos estan contenidos en el conjunta de usuariog.

Espacio de nombres | Grupo | Dioriinic: |

Lsuatios o grupos de Wirido
RADILS...
SecurI,. .

< Bilbras Siguierite Carcelar
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Imagen: ISA\salien43.JPG

En la nueva ventana mostrada teclearemos "Profesores", para afiadir a dicho grupo al nuevo
conjunto de usuarios que estamos creando para "ISA Server 2004", de modo que de vuelta a
la ventana de asignacion de usuarios, ésta presente el aspecto mostrado en la imagen inferior,
momento en el cual pulsaremos en ella sobre el botén "Siguiente".

Asistente para nueyo conjunto de usuarios g j E[

Uszuarios
Seleccionar gué uzuanoz estan contenidos en el conjunto de usuarioz.

| Espacio de nambres | Grupo ' Darninio

MICEMTRO

Aoreagar...

i

Cluitar

< Alras I Siguierte » I Cancelar

Imagen: ISA\salien44.JPG

Terminamos la definicion del nuevo grupo de usuarios pulsando en la siguiente ventana sobre
el boton "Finalizar".
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Asistente para nueyo conjunto de usuarios __ ﬂ
Finalizacién del Asistente para

Miicrossit nuevo conjunto de usuarios
Internet Seum
Acceleration 2004 El Azistente para nuevo conjunto de uzuanos finalizd

correctamente. La configuracidn del nuewvao conjunto de
usLanios creado es la siguiente;

Mombre;

=
Praofezores
| zuiariog:

EL Mtfindowez] MICEMTROMProfesores

" ol

Haga clic en Finalizar para cerar el azistente.

< Alrds I Finalizar I LCancelar |

Imagen: ISA\salien45.IPG

Tras completar la accién anterior volveremos a la ventana de "Agregar usuarios", donde ya se
mostrara el grupo "Profesores", asi pues lo seleccionaremos y tras ello pulsaremos sobre el
botén "Agregar".
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(Conjuntos de usuarios:

Buewo Editar... Eliminar

_?::_] Setvicio de siskema v red
2;‘; Todos los usuatios
’E?;] Todos los usuarios aukenticados

Profesores

| Agregar I Zerrar

Imagen: ISA\salien46.IPG

Asi pues finalmente en la ventana de usuarios de la regla de "Canal Plus", deberd mostrarse
Unicamente al grupo "Profesores", tal y como vemos en la imagen inferior.
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Propiedades de Canal Plus ) el et

General | Accian I Praotacalos ] De I Fil I
Ll suarios I Frogramacian I Tipoz de contenida

Eztaredla ze aplica alaz zolicitudes de loz siguientes conjuntos de
LISLIAH0E;

Agredgar..

Editar...

Lluitar

il

Excepciones:

Agregar. .

Editar..

il

[ uiitar

Aceptar I Eanicelar | Aplicar I

Imagen: ISA\salien47.IPG

Tras ello deberemos pulsar sobre el botén "Aplicar" para que los cambios pasen a ser efectivos,
momento a partir del cual los miembros del grupo "Profesores" del dominio "MiCentro.edu", los
lunes de 13 a 15 horas no podran acceder a las paginas de "Canal Plus".

NOTA: Si desde un equipo cliente intentamos el acceso a la pagina web
"http://www.cplus.es", el servidor "ISA Server 2004" asumira como validas las credenciales del
usuario del dominio que se haya validado en sesion en dicho equipo cliente, para comprobar si
dicho usuario es un profesor o no, a fin de permitirle o denegarle el acceso a la pagina web en
cuestion a partir de la regla configurada.

Peticiones Entrantes

En el apartado anterior configuramos el servidor "ISA Server 2004" para que las peticiones de
salida a Internet desde la red de nuestro centro funcionaran correctamente, y en este apartado
analizaremos el modo en que deberemos configurar nuestro servidor "ISA Server 2004" para
lograr el acceso desde Internet a los servicios prestados en la red interna de nuestro centro,
configurando para ello las oportunas reglas de publicacion.
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Lo primero que hemos de tener en cuenta es que instalar el servidor "ISA Server 2004" sobre
el mismo equipo donde se encuentran ubicados los servidores que vamos a publicar que no es
una buena politica de seguridad, pues el nivel de seguridad que se alcanza es menor que si
ubicaramos los servidores a publicar (Web, FTP, correo, etc.) en equipos distintos del
ordenador donde esta instalado el "ISA Server 2004", de modo que dichos servidores deberian
encontrarse en una zona intermedia y aislada de la LAN y la WAN, que normalmente se
denomina DMZ (red desmilitarizada), de modo que con esta configuracién el equipo
"SERVIDOR" deberia disponer de 3 tarjetas de red, una hacia la LAN, otra hacia la DMZ y una
tercera hacia la WAN, tal y como se muestra en la siguiente imagen.

"." s v

f = ;-un -W

o _.
o ux’ _d
= _,-*P__.-*
IS4 Server 2004 = : Cllentes WPMN

SERVIDOR C/ )
f“w/i)u)

- *i‘__l__.ﬁ.N B L an z Red Externa (Internet)
— *;:f,.:.ﬁ-\;{:/ W, -
e 1 e e
[ G ?LL : \ Dt y L 1:':"' \I
L bt A
o, L
\ i s I\'-H "“v"’fa

R-ed_'ﬂﬁ:‘érna —_— Red Perimetral

Imagen: ISA\entran01.JPG

En nuestro caso, dado que disponemos de un Unico equipo "SERVIDOR" que se va a situar
entre la LAN y la WAN, NO crearemos una DMZ, pues los servidores (Web, FTP, correo, etc.) se
encuentran instalados en el mismo equipo en el que hemos instalado "ISA Server 2004",
pudiendo ser accedidos desde la LAN (proceso analizado en el apartado anterior), y desde la
WAN (proceso que analizaremos en este apartado), de modo que con esta configuracion el
equipo "SERVIDOR" deberia disponer de 2 tarjetas de red, una hacia la LAN y otra hacia la
WAN, tal y como se muestra en la siguiente imagen.

ISA SERVER 2004 =77
SERVIDOR .A(

L',_ )f Clie n;;;z'-.-' F'-r:.l
E I‘“’jr‘{:-*\.._ﬁf

e WA Red Externa {Internet)
e ,,,fz;w

Red Interna

Imagen: ISA\entran02.JPG

Esta configuracion de "ISA Server 2004", desde el punto de vista de la seguridad, es peor que
si los servidores a publicar estuvieran ubicados fisicamente en la DMZ, en equipos distintos del
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equipo donde hemos instalado "ISA Server 2004", y ademas dado que en la misma maquina
existen sitios web escuchando en el puerto 80 (en nuestro caso los sitios web
"servidor.micentro.edu" y "www.micentro.edu"), esta configuracion va a provocar que las
reglas de publicacién de servidores web del "ISA Server 2004", que por defecto utilizan dicho
puerto, deban ser configuradas en otro puerto diferente para su acceso desde Internet, como
posteriormente veremos.

NOTA: Si el servidor IIS estuviera instalado en un equipo distinto del equipo donde esta
instalado el "ISA Server 2004", y dicho servidor IIS tuviera algun servidor web escuchando en
el puerto 80, el problema indicado en el parrafo anterior NO se produciria, pues cada tarjeta de
red (la del equipo que tiene instalado el servidor IIS y la del equipo que tiene instalado "ISA
Server 2004") que escucha en el puerto 80 lo harian para servicios diferentes.

Asi pues, llegado a este punto, vamos a proceder a configurar diversas reglas de publicacion
para hacer accesibles ciertos servicios del equipo "SERVIDOR" desde Internet a través del
servidor "ISA Server 2004".

El primer servicio que vamos a configurar es el servicio "Terminal Server", para habilitar el
acceso desde Internet al equipo "SERVIDOR" a través de Escritorio Remoto, para lo cual nos
situaremos sobre la entrada "Directiva de firewall (SERVIDOR) de la matriz "SERVIDOR",
pulsando sobre la misma con el botén derecho del ratén para elegir la opcién "Nuevo", y luego
"Regla de publicacion de servidor" en los desplegables correspondientes.

B 15A Server 2004 Enterprise Edition _|&fx
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& | BE 28 ®© 3
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i Configuracion Exportar, .. .

Impartar. .. Marnbre | Accion | Protocalos | De | escucha
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Regla de acceso. ..

Regla de publicacién de servidor web. ..
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Imagen: ISA\entran03.JPG

Como resultado de dicha accién pasa a ser mostrada la primera ventana del asistente de
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creacion de nueva regla de publicacién, en la que indicaremos como nombre para esta regla
"Terminal Server", y tras ello pulsaremos sobre el botén "Siguiente".

Asistente para nueva regla de publicacion de servidor: i ﬂ

Asistente para nuevaregla de

Micrasoft : ublicacién de servidor

Internet Security & P

Acceleration Serverzoos
E ste aziztente le ayudard a crear una nuewva regla de
publicacidn de zervidaor. Las reglas de publicacidn de
zervidar azignan laz peticiones de cliente entrantes al
gervidar internn adecuado.

==- Hombre de la regla de publicacion de servidor;
| L.

Haga clic en Siguiente para continuar.

¢ ffrEs I ‘Siguisnte I Cancelar

Imagen: ISA\entran04.JPG

A continuacién deberemos especificar en la siguiente ventana la direccion IP del interfaz de red
externo del equipo "SERVIDOR", en nuestro caso deberemos teclear "192.168.0.220", la
direccion IP del interfaz de red "Conexiéon WAN", y tras ello pulsar sobre el botén "Siguiente".
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Asistente para nueva regla de publicacion de servidor® ] :5[

Seleccionar servidor
E zpecifique la direccion P de red del zervidor que ze publica.

Dhrecoidn [P del servidor:

192 0 1eg . 0 . 220 Examinar:.. |

< Bltras I Siguiente I Cancelar

Imagen: ISA\entran05.JPG

En la siguiente ventana deberemos especificar el protocolo al cual deseamos acceder de modo
remoto, seleccionando en este caso la opcidn "Servidor RDP (Servicios de Terminal Server)" en
la lista desplegable correspondiente, y pulsando tras ello sobre el botén "Siguiente".
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Asistente para nueva regla de publicacion de servidor® _ :ﬂ

Seleccionar protocolo
Seleccione el protocolo usado por el servidor publicado.

Frotocolo geleccionado;

;I Fropiedades. . I

Servidar ROP [Servicios de Terminal Serverl

Fuertos... |

Hugwo... |

< Bitras I Siguiente I Cancelar

Imagen: ISA\entran06.JPG

NOTA: SI el protocolo a definir NO estuviera en la lista de la ventana anterior, podriamos
definir un nuevo protocolo pulsando sobre el botén "Nuevo".

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexiodn, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el
botén "Siguiente".
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Asistente para nueva regla de publicacidn de servidor: :ﬂ

Direcciones IP
Seleccione las direcciones [P de red en el servidor 154 gue estaran atentaz alas
peticiones dingidas al zervidor publicado.

E ztar atento a peticiones de estas redes:

Mambie | Direcciones IP seleccionadas -
[ <4 Clientes de PN ¢Todas laz direcciones IP:
[ <& Clientes de ¥PH en cuarentena ¢Todas laz direcciones [P

- <Todas laz direcciones 1P
O =% Host local <Todas laz direcciones 1P

[ =% Intema <Todas las direcciones 1P ey
1= 2 P PPN FATTRAGEEes, TFCY pleck (Y £t pETTeey b b TS WO IR e T ot T | i v
4] | »

Bireccidh... |

+ Atids I Siguiente » I Cancelar

Imagen: ISA\entran07.JPG

En la ultima ventana del asistente pulsaremos directamente sobre el botdn "Finalizar" para
completar el proceso de creacidon de la regla de publicacién correspondiente.

Asistente para nueva regla de publicacidn de servidor: :ﬂ

Finalizacion del Asistente para nueva

Microsoft Regla de publicacién de servidor

Internet Security &

Acceleration Serverzoos
El Aziztente para nueva Beala de publicacidn de servidar
finalizd comrectamente. La configuracidn para la nueva Regla
de publicacion de servidor ez la siguiente:

LF M ambre: :J

- Terminal Server

Servidor publicado:
192.163.0.220

-- Servidor ROP [Servicios de Terminal Sereer]

E ztar atento a:

Externa bt
« I

Haga clic en Finalizar para cerrar el asistente.

« filrAs I Finalizar I Cancelar
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Imagen: ISA\entran08.JPG

Tras ello en la ventana de administracion de "ISA Server 2004" observaremos la existencia de
una nueva regla de publicacién de servidor para el servicio "Terminal Server", debiendo
recordar pulsar sobre el botén "Aplicar" para que la nueva regla creada pase a ser ejecutada
de modo efectivo.
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A partir de este momento ya podriamos acceder desde Internet al equipo "SERVIDOR" por
"Terminal Server" mediante el cliente de conexion a Escritorio Remoto.

Si estamos trabajando con maquinas virtuales, podremos probar facilmente el correcto
funcionamiento de la regla de publicacién creada, editando para ello en primer lugar con el
"Bloc de notas" el fichero "hosts" ubicado en la ruta "C:\Windows\System32\drivers\etc" del
equipo ANFITRION, e incluyendo al final del mismo una entrada con la direccién IP y el nombre
del equipo al cual vamos a acceder ("192.168.0.220 servidor.micentro.edu SERVIDOR", tal y
como vemos en la imagen inferior), y tras ello guardar los cambios realizados en dicho fichero.
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B hosts - Bloc de notas

Archivo Edicion  Formato  Yer Ayuda

Copyright (c) 1593-1999 Microsoft Corp.
Este es un ejemplo de archivo HOSTS usado por Microsoft TCP/IP para windows.

Este archivo contiens las asignaciones de las direcciones IP a Tos nombres de
host. Cada entrada debe permanecer en una linea indiwidual. La direccidn IP
debe ponerse en la primera columna, seguida del nombre de host correspondiente.
La direccion IF y el nombre de host deben separarse con al menos un espacio.

También pueden insertarse comentarios (como éste) en lineas individuales
o a continuacion del nombre de equipo indicandolos con el simbolo "#"
Por ejemplo:

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
# 102.54.94. 57 rhino. acme. com # servidor origen
# 38.25.63.10 X.acme. com # host cliente x
127.0.0.1 Tocalhost

192.168.0.220 servidor.micentro. edu SERVIDOR

Imagen: ISA\entran10.JPG

NOTA: Dado que la resolucidén "servidor.micentro.edu" sélo es valida en el ambito de la red
interna de nuestro centro, debemos introducirla en el fichero de "hosts" de la maquina
anfitriona desde la que vamos a acceder al servicio correspondiente para poder acceder
mediante resolucion en vez de mediante direccién IP.

Tras ello podremos establecer desde el equipo anfitrion una conexion de Escritorio Remoto a la
maquina virtual "servidor.micentro.edu", tal y como vemos en la imagen inferior.

¥ Conexion a Escritorio remoto

E quipo: | servidor. micentro. eduy hd |

I Conectar ” Cancelar ][ Apuda ][Dpcinnes 5

Imagen: ISA\entran11.JPG

La siguiente regla de publicacion que vamos a definir permitira habilitar el acceso desde
Internet al sitio FTP "Sitio FTP Profesores" del servidor IIS, el cual escucha peticiones en el
puerto 21 del equipo "SERVIDOR".
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Para llevar a cabo lo indicado en el parrafo anterior, crearemos una nueva regla de publicacion
de servidor siguiendo los mismos pasos dados anteriormente para crear la regla de publicacién
de "Terminal Server", de modo que en la primera ventana del asistente indicaremos como
nombre para dicha regla "Sitio FTP Profesores", y posteriormente pulsaremos sobre el botdén
"Siguiente".

Asistente para nueva regla de publicacidn de servidor: il ﬂ

Asistente para nuevaregla de
Micrasoft : ublicacién de servidor
Internet Security & P
Acceleration Serverzoos
E ste aziztente le ayudard a crear una nuewva regla de
publicacidn de zervidaor. Las reglas de publicacidn de
zervidar azignan laz peticiones de cliente entrantes al
gervidar internn adecuado.

Hombre de la regla de publicacion de servidor;

- |Siti|:| FTF Profesores

Haga clic en Siguiente para continuar.

R I ‘Siguiente = I Cancelar

Imagen: ISA\entran12.JPG

A continuacién deberemos especificar en la siguiente ventana la direccion IP del interfaz de red
externo del equipo "SERVIDOR", en nuestro caso deberemos teclear "192.168.0.220", la
direccion IP del interfaz de red "Conexiéon WAN", y tras ello pulsar sobre el botén "Siguiente".
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Asistente para nueva regla de publicacion de servidor® ] :5[

Seleccionar servidor
E zpecifique la direccion P de red del zervidor que ze publica.

Dhrecoidn [P del servidor:

192 0 1eg . 0 . 220 Examinar:.. |

< Bltras I Siguiente I Cancelar

Imagen: ISA\entran13.JPG

En la siguiente ventana deberemos especificar el protocolo al cual deseamos acceder de modo
remoto, seleccionando en este caso la opcién "Servidor FTP" en la lista desplegable
correspondiente, y pulsando tras ello sobre el botdn "Siguiente".
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Asistente para nueva regla de publicacidn de servidor: :ﬂ

Seleccionar protocolo
Seleccione el protocolo usado por el servidor publicado.

Frotocolo geleccionado;

Iﬁ EiEer'-.-'in:Iu:ur FTF

j Erupiédade&.. I

Fuertos.. . |

Hugwva.. |

+ Atids I Siguiente » I Cancelar

Imagen: ISA\entran14.JPG

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexidn, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el

botén "Siguiente".
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Asistente para nueva regla de publicacidn de servidor: :ﬂ

Direcciones IP
Seleccione las direcciones [P de red en el servidor 154 gue estaran atentaz alas
peticiones dingidas al zervidor publicado.

E ztar atento a peticiones de estas redes:

Mambie | Direcciones IP seleccionadas -
[ <4 Clientes de PN ¢Todas laz direcciones IP:
[ <& Clientes de ¥PH en cuarentena ¢Todas laz direcciones [P

- <Todas laz direcciones 1P
O =% Host local <Todas laz direcciones 1P

[ =% Intema <Todas las direcciones 1P ey
1= 2 P PPN FATTRAGEEes, TFCY pleck (Y £t pETTeey b b TS WO IR e T ot T | i v
4] | »

Bireccidh... |

+ Atids I Siguiente » I Cancelar

Imagen: ISA\entran15.JPG

En la ultima ventana del asistente pulsaremos directamente sobre el botdn "Finalizar" para
completar el proceso de creacion de la regla de publicacién correspondiente.

Asistente para nueva regla de publicacidn de servidor: :ﬂ

Finalizacion del Asistente para nueva

Microsoft Regla de publicacién de servidor

Internet Security &

Acceleration Serverzoos
El Aziztente para nueva Beala de publicacidn de servidar
finalizd comrectamente. La configuracidn para la nueva Regla
de publicacion de servidor ez la siguiente:

LF M ambre: :J

- Sitio FTF Praofesares

Servidor publicado:
192.163.0.220

E ztar atento a:

Externa bt
« I

Haga clic en Finalizar para cerrar el asistente.

« filrAs I Finalizar I Cancelar
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Imagen: ISA\entran16.JPG

Una vez completado el asistente de creacion de la nueva regla de publicacién "Sitio FTP
Profesores", haremos doble clic sobre la misma, pasando a ser mostrada la siguiente ventana,
en la que nos ubicaremos sobre la pestafia "Trafico", tras lo cual pulsaremos sobre el botdn
"Filtrado", y luego sobre su entrada adjunta "Configurar FTP".

Propiedades de Sitio FTP Profesores i} ﬂ)_(]

_Generall Aocion  Trafico | De I i I Hedes] F‘ru:ugram._au:iu:’uni

Fermitir el frafica de red por medio del ziguiente protociolo:

||.L"§§ Servidaor FTF _*J Bropiedades |

Arceptar | Cancelar Splicar

Imagen: ISA\entranl17.JPG

En la nueva ventana mostrada desactivaremos la casilla "Sélo lectura", y tras ello iremos
pulsando sobre los respectivos botones "Aceptar" en todas las ventanas que tuviéramos
abiertas.
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Configura la directiva de protecelo FTR: 2 x|

Protocolio

befina la ditectiva de profocolos FTP para las reglas relacionadas.

descargas FTP.

Acepkar ] Zancelar dplicar

Imagen: ISA\entran18.JPG

NOTA: Esta Ultima configuracién realizada sobre la regla "Sitio FTP Profesores", permitira
grabar contenidos en el sitio FTP especificado desde Internet, a los usuarios habilitados para
ello.

Finalmente deberemos recordar pulsar sobre el botdn "Aplicar" en la ventana de administracion
de "ISA Server 2004", momento a partir del cual los usuarios autorizados podran acceder
desde Internet mediante FTP al sitio FTP "Sitio FTP Profesores".

Si estamos trabajando con maquinas virtuales, podremos probar facilmente el correcto
funcionamiento de la regla de publicacién creada, lanzando el navegador de la maquina
anfitriona que aloja a la maquina virtual "SERVIDOR", y estableciendo una conexion FTP a la
direccion del interfaz de red externo del equipo "SERVIDOR", es decir tecleando en la URL del
navegador del equipo anfitrién "ftp://servidor.micentro.edu", y autenticandonos tras con las
credenciales de un usuario habilitado para dicho acceso FTP.
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A about:blank - Microsoft Internet Explorer

FEK

Archivo  Edicién  Wer  Favoritos  Herramienktas  Awuda o
E I I- 5 o il - . —.II >
Wi v () I @5 < Eavori D |2 =
@ Atras & Iﬂ !ELI __ﬂ - Blsqueda ¢ Favaritos Q:I S eg 3 Ly
Direceidn | Ftp:/fservidor. micentro. edu v| Ir
Go SEEI L= V! Buscar 4+ @ x @* g] x 'i:? & Qg x=] | fcceder
] Listo & Internet

Imagen: ISA\entran19.JPG

Hasta este instante hemos indicado como definir las reglas de publicacién para servicios
predefinidos, tales como el servicio "Terminal Server" y el servicio "FTP", pero hemos de tener
presente que hay ciertos servicios que para ser publicados precisan de la creacion de una regla
de publicacion especifica.

Concretamente los servidores web, los servidores web SSL y los servidores de correo, no seran
publicados mediante una regla de publicacidon de servidores, sino que deberemos definir una
regla especifica para dichos tipos de servidores.

Por ejemplo vamos a comenzar con la publicacion del servidor de correo "Microsoft Exchange
2003" para que esté accesible desde Internet, para lo cual en primer lugar deberemos
situarnos sobre la entrada "Directivas de Firewall (SERVIDOR)" de la matriz "SERVIDOR", y
pulsar sobre ella con el botén derecho del ratén para elegir la opcién "Nuevo", y luego "Regla
de publicacion de servidor de correo" en los desplegables correspondientes.
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=1olx|

B2 15a server 2004 Enterprise Edition I Il
Archivo Accien Ve Ay’gdé

e a@E2®E| 2@ 3#F

[ Microsoft Inkernst Security and Accels Microssfi .
G- fi] Empresa Internet Security & servidor de Almacenamiento de Directiva de firewall
- Matr Acceleration Sefver2004 configuracin: servidor.MiCentro.edu (SERVIDOR}
+ .a tees Enterprise Edition
=g SERVIDOR:
5] supervisidn @ Haga clic agui para obtener informacion acerca del Programa para mejorar la experiencia del I
B Directiva de Firewall g S e, 7
. Redes privadas virtL " S
-5 Configuracion Exportar... 4 |/ Ha’rar{ﬁentm:y Tareas \i Aw.lda!
B Honibre [ Accia =
Editar directiva del sistema. .. presa aplicadas antes de la dire Tareas de directiva de
Regla de acceso... iz

Redla de publicacion de servidor web...

Reqla de publicacidn dia_:siaty'dps't-}_.l'éb S5L... rregls de acceso 3

trices

Reqla de publicacian de servidot de correa, .,
= . Reglade publicacisn de servidor... blicar un servidor web
{i—l 2 Matriz Terminal Setver 3 Iy =) Publicar un servidor web
B [7]3 Matriz Canal Plus S S '
5 Publicar un servidor de correo
R : : P 5] Crearnuevaregls de
=RER IR Makriz Trafico Wa P =
l_] @ publicacion de servidor
- i 4 Editar regla seleccionada
1l5 Matriz Trafico LAM Zr
& @ ¥ Eliminar reglas selecdonadas
# Bajar las reglas selecdonadas
Reglas de directiva de empresa aplicadas después delac . @ Eliminar reglas selecdonadas
-
4 | | =

Imagen: ISA\entran20.JPG

Pasa a ser mostrada en este instante la primera ventana del asistente de publicacion de
servidor de correo, en la cual indicaremos como nombre para dicha regla "Correo Exchange", y
posteriormente pulsaremos sobre el boton "Siguiente".
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Asistente para nueva regla de publicacion de servidor de correa ﬂ

Este es el Asistente para nueva regla

Microsoit : S "
Internet Security & de publicacién de servidor de correo
Acceleration Serverzon

Este asistente le avuda a publicar servidores de corren
coma 3MTR, o servicios de carreo web como Outlook Web
fcess,

Este asistente solo publica un Unico servidor, Ejecute este
asistente para cada servidor de carreo que eské
publicando,

--- Mombre de la regla de publicacidn de servidor de correo:

I Cotren Exchange

Haga clic en Siquiente para continuar,

= Abras I Siguiente = I Cancelat

Imagen: ISA\entran21.JPG

En la siguiente ventana activaremos el radio botédn correspondiente a "Acceso de cliente: RPC,
IMAP, POP3, SMTP", para dar acceso al servidor de correo "Microsoft Exchange 2003" desde
Internet a través de estos protocolos, y a continuacion pulsaremos sobre el boton "Siguiente".
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Asistente para nueva regla de publicacién de servidor de corren x|

Seleccionar tipo de acceso

Selecrione el kipa de acceso que este servidor de correa proporcionara a los
clientes,

" Acceso de clierte web: Outlook Web Access (CWAA), Dutlook Mobile Access,
Ackivesync para Exchange Server

f* Hrceon de cente: RPC, TMAR. BOBS. SMTE:

™ Comunicacion de servidor a servidor: SMTE, NNTP

2 Akrds I Siguienke = I Cancelat

Imagen: ISA\entran22.JPG

A continuacién se nos presenta la siguiente ventana, en la que activaremos todas las casillas
para dar acceso a través de todos los protocolos especificados, seguros o no, tal y como se
muestra en la siguiente imagen, y tras ello pulsaremos sobre el boton "Siguiente".
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Asistente para nueva regla de publicacién de servidor de cor

Seleccionar servicios
Selecrione los servicios que se publican en este servidor de corren,

frcceso de cliente: Fuertos estandar: Fuertos seguros:
oitlaok (RPC |
PORZ: v v
(=T i W~
SMTF; i v
" F'ara*u:ul_:utener la Funcionalidad de filtrada SMTR completa, instale &l filkko de
MEnsajes,

wida acerca del filkro de mensajes.

= Abrds I Siguienke = I Cancelat

Imagen: ISA\entran23.JPG

A continuacién deberemos especificar en la siguiente ventana la direccion IP del interfaz de red
externo del equipo "SERVIDOR", en nuestro caso deberemos teclear "192.168.0.220", la
direccion IP del interfaz de red "Conexiéon WAN", y tras ello pulsar sobre el botén "Siguiente".
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Asistente para nueva regla de publicacion de servidor e corren 5[

Seleccionar servidor
Especifique la direccidn IP de red del servidar que se publica.

Direccidn IP del servidar;

192 , 1e8 ., 0O . 220 Examinar. .. I

= Abrds I Siguienke = I Cancelat

Imagen: ISA\entran24.JPG

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexidn, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el
botén "Siguiente".
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Asistente para nueva regla de publicacién de servidor de corren x|

Direcciones IP

Selecrione las direcciones IP de red en el servidor 154 que estardn akentas alas
peticiones dirigidas al servidor publicadao.

Estar atento a peficiones de eskas redes:

Mombre: I Direcciones IF selectionadas. -
[ <% dlientes de VP «Todas las direcciones IP=
O <& clientes de ¥PM en cuarentena «<Todas las direcciones IP =

S Extern: «Todas las direcciones IR =

O =% Host lacal =Todas las direcciones IP= B
O <% 1Interna =Todas las direcciones IP > :
ot S R s e e s | LY A TN R R | P R | i
4| | »

Direccidr. . |

= Abrds I Siguienke = I Cancelat

Imagen: ISA\entran25.JPG

En la ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar" para
completar el proceso de creacidon de la nueva regla de publicacion del servidor de correo.
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Asistente para nueva regla de publicacion de servidor de corren %]

Finalizacion del Asistente para nueva

Mo o Regla de publicacion de servidor de
nternet Securi
Acceleration Se?mm correo

El Asistente para nuesva Reqgla de publicacidn de servidar de
cotren finalizd correctamente, La configuracidn para la
nueva FRegla de publicacian de servidor de correo es la
siquiente:

Mombre; :J

Corren Exchange
Servidor publicado:
192.168.0,220
Estar akento a:
Externa

Sl .
4 o

Haga clic en Finalizar para cerrar el asistente.

= Bbrés I Finializar I Cancelat

Imagen: ISA\entran26.JPG

A continuacion pulsaremos sobre el botén "Aplicar" en la ventana de administracion de "ISA
Server 2004", momento a partir del cual podremos acceder desde Internet al servidor de

correo "Microsoft Exchange 2003" a través de los protocolos especificados anteriormente en la
regla de publicacion de servidor de correo.

La regla que acabamos de definir genera un gran nimero de reglas de publicacion del servidor

de correo, debido al elevado nimero de protocolos de acceso que hemos habilitado en ella, tal
y como podemos comprobar en la imagen siguiente.
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BE 15A Server 2004 Enterprise Edition i i =lolx|

Archivo Accien Ve Ay’gdé
&= B @2E D 3
[ Microsoft Inkernst Security and Accels Micrassfi .
G- fi] Empresa Internet Security & servidor de Almacenamiento de Directiva de firewall
530 Makrices Acceleration Server:00s  configuracién: servidor.MiCentro.edu (SERVIDOR}
- Enterprise Edition
=g SERVIDOR:
-7 supervisicn ) Haaga clic agui para obtener informacion acerca del Programa para mejorar la experiencia del I
LA Directiva de firewall (SERY, | — USUario- |
. Redes privadas virtuales (v - g
3B ConFiguracion /Dlrectwa de firewall \_ | "'_'Harrar{ﬁentm'}/  — \(Ayuda}
Crden = I Directiva I Tombre - | Arci -~ -
Reglas de directiva de empresa aplicadas antes de la dire Ta side directiva.de
matriz
Reglas de directiva de firewall =) Crearregla de acceso a
; . matrices
|z| 1 Iatriz Corren Exchange Servidor 1. @P 3 5 Publicarun servidor web
{;I 2 Matriz Carreo Exchange Servidor P, @PJ i) Publicar un servidor web
Ij 3 Makriz Corren Exchange Servidor 5., @P i
: : 5 Publicar un servidor de correo
[a]4 Matkriz Corren Exchange Servidor L., @P.
=) Crearnusva regla de
{II 5 Makriz Correo Exchange Servidor P, @P; publicacion de servidor
{EI & Matriz Correo Exchange Servidor R @P
@]z Makriz Corren Exchange Servidor 5. @P- T_a reas de directiva del
i S ; sistema
[ofe  matriz Sitio FTP Profesores (&r i
o 5 ; e 57 Editar drectiva del sistema
[ala M=kriz Tarrinal Sarwey [ e =
Al i ¥ A | b 4 Mostrarregias de directiva del LI

Listo | |

Imagen: ISA\entran27.JPG

Si deseamos probar el correcto funcionamiento de esta regla de correo, el proceso que
deberemos seguir serd mas complejo que el que seguimos anteriormente para probar el
correcto acceso desde Internet a los servicios "Terminal Server" y "Servidor FTP".

En primer lugar deberemos hacer doble clic sobre el icono "Correo" del "Panel de control" de la
maquina anfitriona desde la cual estableceremos la conexion.
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¥ Panel de control |L| |§ z|

Archivo  Edicidn  Ver  Favoribos  Herramientas  Ayuda ;#'

.\‘j Abpds "w;#’ll Eg p Blsqueda. [-1:" Carpetas v_
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Imagen: ISA\entran28.JPG

Como resultado de la accion anterior, pasa a ser mostrada la siguiente ventana, en la que
pulsaremos directamente sobre el botén "Cuentas de correo electrénico".

Configuracion de correo - Outlook

Cuentas de correa eleckranico

S

- Configurar cugntas de correo electrinico v Cuentas de correa eleckrérico. . |
= | directarios.

Archivos de datos

e Carnbiar |2 configuracion delos archivas que- [ i ]
@\% Cutlook usa para almacenar mensajes de correo el
electronico v documentos.
Perfiles
Configurar warios perfiles de cuentas de correo " :
deal ks : nstrar perfiles. ..
eleckrdnica v archivos de datos. Mormalmente, [ e ]

solo s& necesita uno.

Cerrar

Imagen: ISA\entran29.JPG
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Se lanza en ese instante el asistente de gestién de cuentas de correo electrénico, en el cual
seleccionaremos el radio botén "Agregar una nueva cuenta de correo electrénico”, y tras ello
pulsaremos sobre el botdn "Siguiente".

Cuentas de correo electronico

Este asistente le permitira cambiar las cuentas de
correo electronico ¥ los directorios que utiliza Outlook.

Correo electronico

(%) Bgregar una nueva cuenta de correo eleckrdnico

(3 ¥er o cambiar cuentas de correo eleckrdnico existentes

Directorio

) Agregar una nueva libreta de direcciones o directarios
{"yWer o cambiar libretas de direcciones existentes

< Akras LSiguignte 5 J [ Cerrar ]

Imagen: ISA\entran30.JPG

En la siguiente ventana seleccionaremos el radio botdén "Servidor de Microsoft Exchange", y
tras ello pulsaremos sobre el botén "Siguiente".
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Cuentas de correo electronico

Tipo de servidor
Puede eleqir el tipo de servidor con el que trabajara su nueva cuenta de corren electrdnica,

(#) Servidor de Microsoft Exchange

Conecke con un servidor de Exchange para leer el correo electronico, obtener
accesd a carpetas poblicas v compartic documentos,

I POP3
Zonecke con un servidor de correo electronico POPS para descargar el correo.
) IMAP

Conecte con un servidor de correo electronico IMAP para descargar el carreo
eleckrdnico v sincronizar las carpetas de buzan.

{JHTTP

Conecte con un servidor de correo electronico HTTF como Hatmail para
descargar el corren eleckrdnico v sincronizar las carpetas de buzan.

) Tipo de servidor adicional
Caonecte con obro grupo de trabajo o con un servidor de atra Fabricante,

[ <« Akras ” Siguiente:l [ Cancelar

Imagen: ISA\entran31.JPG

A continuacién en la siguiente ventana, indicaremos en la caja de texto "Microsoft Exchange
Server" el nombre de nuestro servidor, es decir "servidor.micentro.edu" en nuestro caso, y tras
ello en la caja de texto "Nombre de usuario" indicaremos el nombre del usuario de correo de
dicho servidor cuya cuenta deseamos configurar, en este caso "Javier".
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Cuentas de correo electranico

Configuracion de Exchange Server
Escriba la informacion requerida para conectar con &l servidor de Exchange.

Escribia el nombre de su equipo de Microsoft Exchange Server. Para mas informacian,
pongase en contacto con el administrador,

Micrasoft Exchange Server: | servidor.micentro.edu
[

Usar modo de intercanmbio en caché

Escriba el mombre del buzdn configurada por el administrador, Dicho nombre coincide
generalmente con su nombre de usuario,

Mombre de usuario: !—Javier | [ Comprobar nombre

Mas configuraciones. ..

[ <« Akras ” Siguiente:l [ Cancelar

Imagen: ISA\entran32.JPG

El asistente de configuracién nos presenta a continuacion la siguiente ventana, en la que
pulsaremos directamente sobre el botén "Si".

Microsaft Office Outlook

desea conseryvar su cotreoen el servidor, cambie la ubicacion de entrega predeterminada mediante el comando
Cuentas de correa electrdnica del ment Hetramientas. iDesea continuar?

| s || mo

\i{) El corren de esta cuenta del servidor de Microsaft Exchange se enviara a la Carpeta personal de su equipa local, Si

Imagen: ISA\entran33.JPG

Tras ello se nos presenta la siguiente ventana, en la cual deberemos introducir las credenciales
del profesor "Javier" en el dominio "MiCentro.edu", y tras ello pulsar sobre el botén "Aceptar".
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Conectar a servidor.MiCentro.edu

Conectanda con servidor MiCentro.edu.

Lisuario: | £ MiCentro.edu) Javier V“-|

Contrasefia: | sssesesenesel |

[ Recordar contrasefia

L_.ﬁ.ceptar ][ Cancelar

Imagen: ISA\entran34.JPG

Una vez completado el proceso de definicion de la nueva cuenta, se nos mostrara la siguiente
ventana en la que pulsaremos directamente sobre el botén "Finalizar".

Cuentas de correo electronico
: £ i .

iFelicidades!

Ha escrito correctamente toda la informacion necesaria para
configurar la cuenta,

Para cerrar el asistente, haga clic en Finalizar.

= abrds f Finalizar

Imagen: ISA\entran35.JPG

A partir de este instante, el profesor "Javier" podra descargar el contenido del buzén de su
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cuenta de correo electrénico "javier@micentro.edu" desde Internet; por ejemplo si el profesor
"Joaquin" le hubiera enviado desde su cuenta de correo "joaquin@micentro.edu" un correo
electréonico al profesor "lavier" a su cuenta de correo "javier@micentro.edu", el profesor
"Javier" podrd descargar dicho correo desde la cuenta que acaba de ser configurada
anteriormente para dicho usuario en el equipo anfitrion.

B Prueba de envio desde la cuenta del profesor Joaquin - Mensaje {Texto enrigu... Q@g|

i archiva Eu':lii:'i'én Yer Insertar  Formato ﬂe_rrarh'ient\as_ Acciones: ¥

/% Responder | - Responder & todos | -3 Reenviar | (4 o | o | ¥ | _ﬁf |23 X | & - % ~| @) E
De: _'i Joaquin Erwiado el:  jueves 22/1/2009 11:48
Para: Javier
R

Asunto: - Prusba de envio desde |a cuenta del profesor Joaguin
Hala Javier.
Te envio este correo desde el centro para ver si lo puedes descargar desde Intemet.

In saludo. Joaguin

Imagen: ISA\entran36.JPG

NOTA: Igualmente, si el profesor "Javier" le envia desde Internet un correo al profesor
"Joaquin", desde la cuenta "javier@micentro.edu" a la cuenta "joaquin@micentro.edu", el
profesor "Joaquin podra descargarlo desde un equipo cliente del centro, o desde Internet.

Una vez configurado el acceso al servidor de correo "Microsoft Exchange 2003", también
podriamos configurar "ISA Server 2004" para habilitar el acceso desde Internet a los sitios web
del servidor IIS.

En nuestro caso crearemos una regla de publicacidon de servidor web para permitir el acceso
desde Internet al sitio web "Sitio Web de MiCentro" de nuestro equipo "SERVIDOR", pero antes
de comenzar con la configuracidon indicada, queremos recordar que al comienzo de este
apartado ya explicamos que por el hecho de estar instalado el servidor "ISA Server 2004" en el
mismo equipo donde se encuentran los sitios web a publicar, no podremos configurar la
escucha de los mismos en el puerto 80 del "ISA Server 2004", pues dicho puerto esta siendo
utilizado por los sitios web resefiados.

Asi pues para habilitar el acceso al sitio web "Sitio Web de MiCentro" desde Internet nos
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situaremos sobre "Directivas de firewall (SERVIDOR)" de la matriz "SERVIDOR", y pulsaremos
sobre ella con el botén derecho del ratéon para elegir la opcidon "Nuevo", y luego "Regla de
publicacién de servidor web", en los desplegables correspondientes.

B 154 Server 2004 Enterprise Edition = |E||_?_¢|
archivo Accion Wer  Ayuda
€= D@ RE| A $Y
{23 Microsoft Internet Security and Accele ?F-:tmmﬂ: ‘ty.ﬂ(
- Empresa nternet i .- urit Servidor de Almacenamiento de Directiva de firewall
Gy . Acceleration Sefver004 configuracién: servidor.MiCentro.edu (SERVIDOR}
=E3] Matrices
o Enterprize Edition
=g SERVIDOR
[T Supervisitn e Haga clic agui para obtener informacion acerca del Programa para mejorar la experiencia del I
‘ Direckiva de firewall (SEl - “l_s_“ ,a"q' |
3 Redes privadas virtuales: Rl
-5 Configuracidn Exporkar... L’ Ha'ranﬂentas;y Iareas \{ A?udia's
-Iﬁnpgr.tdr,,, | Aiccidn IP:I e
Editar ditectiva del sisterna, . ge Servidor L., (g Permitic LI = 5
_ & G Tareas de directiva de
el Regla de geceso..
.V = 8| ) b...
! I, - I
5 Regla de public & servidar web 550, redatedssaa
Ayuda Reqla de publicacion de servidor de’catren. .
- iR e e run servidor web
Matriz Corren Exche REER
=) Publicar un servidor web L
[atriz Carren Exchangs Servidar R, .. .3 Perritir ﬂg}l sEQUrD :
Matriz Corren Exchange Servidar 3... @ Permitir l;j[ : (=) Publicar un servidor de correa
B SRR e SRR R 5] Crearnueva regla de
Tatriz Sitio FTP Profesores Permitic L/} =
B e @ i publicacidn de servidor
[atriz Terminal Server @ Perritir l‘.-ll _ ﬁ Editar regla seleccionada
Matriz Canal Plus @ Denegar n"ii )( Eliminar reglas selecconadas
: 4+ Subir |35 reglas selecdonadas
Matriz Trafica Wan (@ Permitic L4 § Bajarlas reglas seleccionadas
-
" | l _’J ll | b @ Eliminar regles selecdonadas LI

Imagen: ISA\entran37.JPG

En la primera ventana del asistente de publicacidon de servidor web indicaremos "Sitio Web de
MiCentro" como nombre de la regla de publicacién, y posteriormente pulsaremos sobre el
botén "Siguiente".
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i Asistente para nueva regla de publicacion de web T ﬂ

Asistente para nuevaregla de
publicacién de web

Microsoft
Internet Security &
Acceleration 2004

Este asistente le avuda a publicar un servidor web, Las
reqlas de publicacian de web asignan las peticiones de
cliente entrantes a los sitios web apropiados del servidor
web publicado,

Mombre de la regla de publicacion de web:

| Sitio Web de MiCertro

Haga clic en Siguiente para conkinuar,

copizs | siguente s | Cancelar

Imagen: ISA\entran38.JPG

En la siguiente ventana mostrada confirmaremos que este seleccionado el radio botdn
"Permitir", y tras ello pulsaremos sobre el botdn "Siguiente".
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Asistente para nueva regla de publicacidn de web: j ﬂ

Seleccionar accion de regla

Especifique el madio en que desea que esta regla responda cuando se cumplen
las condiciones de regla.

Accian por realizar cuando secumplen |as condiciones de | redla:

i benegar

= Abrds I Siguienke = I Cancelat

Imagen: ISA\entran39.JPG

A continuacion especificaremos nombre del sitio web "Sitio Web de MiCentro" que deseamos
publicar, tecleando su URL de acceso, es decir tecleando "www.micentro.edu" en la caja de

texto "Direccion IP o nombre de equipo", y posteriormente pulsaremos sobre el botdn
"Siguiente".
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Asistente para nueva regla de publicacion de web: . x|

Definir sitio web para publicar

Ezpecifique el equipa (servidor web) donde se ubica el sitio web, Puede publicar
todo el sitio web o limitar el acceso a una carpeta especificada,

Direccidn IF o nombre del equipo: I v, micentr o, edu| Examinat... |

™ Erwiar el encabezado de host original en lugar del real (especificado. arriba).

Escriba el nombre del archiva o carpeta que desea publicar. Para incluir bodos los archivas y
subcarpetas dentro de una carpeta; use ™, Ejemplo: carpeta™,

Riita de acceso; I

De acuerdo con s seleccion, se publicaran los siguientes sitios web:

Sikio: I bk e picentrn, ey

Establezca el puerta-al que se redirigiran las peticiones en la ficha Protocolo de puente dela
pagina de propiedades de la regla.

2 Akrds I Siguienke = I Cancelat

Imagen: ISA\entran40.JPG

En la siguiente ventana especificaremos el nombre publico del sitio web que vamos a publicar,
tecleando en nuestro caso "www.micentro.edu" en la caja de texto "Nombre publico", y
pulsando tras ello sobre el botdon "Siguiente".
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Asistente para nueva regla de publicacion de web:

Detalles de nombre piblico

Especifique el nombre de dominia publica (FQOMN) o direccian IP que los usuarios
deben escribir para kener accesao al sitio publicado,

Aceptar peticiones para: IEste nombre de dominio {escribalo a -:u:untinuau:i-:'un]l_"j

Lnicamente se reenviaran &l sitio publicada las peticiones para este nombre piblica o
direccidn IF. Paor eiempla, s, mickosofE com,

Tambre poblico; ! iy micentro, edu|

Ruta de acceso (opcional; I

De acuerda con sus selecdones, las peticiones enviadas a este sitio (valor de encabezade de
host) se aceptaran:

Sitic; l Ribkps wivov, mlcentro ey

2 Akrds I Siguienke = I Cancelat

Imagen: ISA\entran41.JPG

NOTA: El nombre del sitio web y su nombre publico NO tienen porqué coincidir, aunque en
nuestro caso los hemos hecho coincidir por parecernos mas coherente.

En la siguiente ventana mostrada deberemos especificar el puerto de escucha por el cual el
servidor "ISA Server 2004" atendera peticiones de acceso a este sitio web, pulsando en la
misma sobre el botén "Nueva" para definir el nuevo puerto.
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Asistente para nueva regla de publicacidn de web: N ﬂ

Seleccionar escucha de web

La escucha de weh especifica las direcciones TP v el puerka en el que el equipo
servidor 156 estard atento a peticiones de web entrantes,

Escucha de web:

R - | st |
Propiedades de | escucha: | e |

P'ru:upieu:la;:i | Valor |

= Abrds I Siguienke = I Cancelat

Imagen: ISA\entran42.JPG

Como resultado de la accidn anterior pasa a ser mostrada la primera ventana del asistente de
agregacion de nueva escucha web, en la cual indicaremos en primer lugar "Escucha Web
MiCentro" como nombre para la escucha que estamos creando
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i Asistente para nueva definicion de escucha de web: ﬂ

Este es el Asistente para nueva

rﬁmk itv & escucha de web
Acceleration 2004

E ste azistente le avuda a crear una nueva escucha de web.
Laz ezcuchaz de web =2 uzan en |as reglaz de publicacion de
web.

La escucha de web ezpecifica laz direcciones 1P v el puerto
en los que el equipo servidor 154 ezt atento a laz peticiones
de web entrantes.

Hambre de la ezcucha de weh:

Haga clic en Siguiente para continuar.

< Afras I_'Sigdfe;n;eﬁ I Cancelar

Imagen: ISA\entran43.JPG

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexién, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el
botén "Siguiente".
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Asistente para nueva definicidn de escuchade web j x|

Direcciones IP
IIha escucha de web puede contener tadas laz direcciones IP azociadas con una
red en el zervidor 1S4, o 22 pueden seleccionar también direcciones IF
ezpecificas.

Estar atento a peticiones de estaz redes:

Harbre I Direcciones 1P zeleccionadas =
[ =% Clientes de VPN <Todaz laz direcciones [P

[ =% Clientes de YPH en cuarentena <Todaz laz direcciones [P

== Eutern as direcciones |F:

O <% Host local <Todas laz direcciones IP: i
[ <% Intemna <Todas laz direcciones (P>

I_I_'!‘: i T (U Rl PRCECRT g ey o Puperpey | 1 o EPRREN PN PP PR P | g 11 o
1| ' | »

Bireccidn... |

Aypuda-acerca de diiecciones [F de ezcuchas de web

< Afraz I Siguiente » I Cancelar

Imagen: ISA\entran44.JPG

En la siguiente ventana deberemos especificar los puertos por los que escuchara el "ISA Server
2004" las peticiones de acceso a este sitio web, debiendo dejar activada la casilla "Habilitar
HTTP", y cambiando el valor de dicho puerto a uno distinto del puerto "80", por los motivos
antes comentados; en este caso hemos elegido el puerto "880", aunque podriamos haber
elegido otro puerto cualquiera que estuviera libre; ademas activaremos la casilla "Habilitar
SSL", y tras ello indicaremos como puerto para SSL un puerto que NO esté siendo utilizado por
el servidor IIS, por ejemplo "8443"; tras completar las operaciones anteriores, pulsaremos
sobre el botdén "Seleccionar" para escoger en la nueva ventana mostrada, el certificado
"www.micentro.edu"”, de modo que cuando la ventana indicada presente el aspecto mostrado
en la imagen inferior, pulsaremos sobre el botén "Siguiente" para continuar.
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Asistente para nueva definicion de escucha de web: il x|

E zpecificacion de puerto

Ezpecifique el puerta que el equipo servidor |54 usard para estar atento, en las
direcciones [P zeleccionadas, a peticiones de web entrantes.

~HTTP
¥ Hahilitar HTTP

Bueto HT TR =80

S5
Iv Habilitar S5L

Fuerto 551 I8443

Certificada: Iwww. icartr ey

Ayuda acerca de ezpecificaciones de puerto de escuchas de wehb

< fibras Siguierte Cancelar

Imagen: ISA\entran45.JPG

En la siguiente ventana pulsaremos directamente sobre el botén "Finalizar" para terminar con
la definicidn del puerto de escucha correspondiente.
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i Asistente para nueva definicion de escucha de web: i ﬂ

Finalizacidn del Asistente para

Micraseft hueva escucha de web
Internet Security &
Acceleration 2004

El &ziztente para nueva ezcucha de web finaliza

cormectamente. La configuracion de la nueva escucha de
webh 22 la siguiente:;

MHaombre:; i
Ezcucha 'web MiCentro _J
Eztar atento a:
Externa
Puerto HTTF:
230
Puerto 550
2443
Certificado 55L;
A, micentno. edu

4 o

Haga clic en Finalizar para cerrar este agsistente.

< Alrds I Finalizar I Cancelar

Imagen: ISA\entran46.JPG

De vuelta a la ventana de seleccién de escucha web, el aspecto que debe presentar la misma
es el que podemos ver en la siguiente imagen, momento en el cual pulsaremos sobre el botén
"Siguiente" para continuar con la creacion de la regla de publicacidn del servidor web.

_97_



Asistente para nueva regla de publicacidn de web: j ﬂ

Seleccionar escucha de web

La escucha de weh especifica las direcciones TP v el puerka en el que el equipo
servidor 156 estard atento a peticiones de web entrantes,

Escucha de web;

Escucha Web MiCenkro :] Editar. .. |

Propiedades de | escucha:

Propiedad | Valor | -
Descripcion
Redes Externa
PuertalHTTF) aa0
PuertalHTTPS) B443
Certificado WA micenkro, edu
Métodos de autenticacion Intearada L‘
= Abrds Siguienke = Cancelat

Imagen: ISA\entran47.JPG

A continuacién el asistente de creacion de nueva regla de publicacion de servidor web nos
presenta la siguiente ventana, en la que podremos seleccionar los usuarios a los que se les
aplicara esta regla, si bien en nuestro caso aceptaremos la opcién propuesta por el asistente,
pulsando en ella directamente sobre el botdn "Siguiente".
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Asistente para nueva regla de publicacion de web:

Conjuntos de usuarios

Puede aplicar la reqla a las peticiones de bados las usuarios, También puede
limitar &l acceso a conjunkos de usuarios especificos.

Eéta regla se aplica a las solicikudes de los siguientes conjunkos de usuarios;

E { Tedos los usuarios

Agregar. ..

Editar..

rntar:

i

= Bbrés I Siguiente = I

Cancelat

Imagen: ISA\entran48.JPG

En la ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar" para
completar el proceso de creacibn de la regla de publicacion del

"www.micentro.edu".
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Asistente para nueva regla de publicacidn de web: . x|

Finalizacion del Asistente para nueva

Micrasoft Regla de publicacién de web
Internet Security &
Acceleration Serverzong

El Asistente para nuesva Reqgla de publicacidn de web
finalizd correctarmente, La configuracian para la nueva
Regla de publicacion de web es la siguiente:

Mombre; -
Sitin Weh de MiCentra

Accidn:
Perrnitir

Sikio:
iy micenkro, edu

Mombre pablico:

Mombre entrantes especificados _Iﬂ
i L

Haga clic en Finalizar para cerrar el asistente.

= Bbrés I Finializar I Cancelat

Imagen: ISA\entran49.JPG

Tras ello haremos doble clic sobre la nueva regla de publicacidon de servidores "Sitio Web de
MiCentro" que acaba de ser creada, pasando a ser mostrada la siguiente ventana en la que nos
ubicaremos sobre la pestafia "Protocolo de puente", activando a continuacion en ella la casilla
"Redirigir peticiones al puerto SSL", y asociando a la misma el puerto en el cual escucha el
sitio web indicado las paginas seguras, "444" en nuestro caso, de modo que cuando dicha

ventana presente el aspecto mostrado en la imagen inferior, pulsaremos sobre el botdn
"Aceptar".

- 100 -



Propiedades de Sitio Web de MiCentro: . ﬂ_)_(]

Ilzuarnios I Programacion I Traducecion de winculoz i
Taeneral I ACoion i Die I il I Tréfico | Ezcucha I
Mombre poblico l Fiutas de acceso Pratocalo de puente

Especifique el ipo de servidar que se publica i los nidmeros de puerta
wzadoz para redingir peticiones entrantes.

¥ Servidor weh

Cuando se telecciona una cazilla de venficacion, todo-el trafico e
ennuta 5 tavés de dicho puerta, Cuanda se seleccionan ambas, &l
trafico enfrante e enruta a través de 2u plerto v protocalo.
corespondientas:

I+ PBediigir peticiones al puerto HTTF: a0

.

¥ Bedingir peticiones al pusta 5501 444

I Utilizar un ceitificada para autenticar al servidor web 551

I Selecainmar.. |
" Servidor ETP
Uszar este puerta &l redinigir peticiones FTHR: |2-|7

| Aceptar I Eancelar.l Aplicar I

Imagen: ISA\entran50.JPG

Tras completar la accidon anterior, hemos de recordar pulsar sobre el botén "Aplicar" en la
ventana de administracion de "ISA Server 2004" para que la nueva regla creada pase a ser

efectiva.
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B2 15a server 2004 Enterprise Edition AN = IEIIEI

Archivo Accien Yer  Avuda

e A@2E| A aFXx@© ¢ 2 @ F[F

=3 Microsoft Internst Security and Accele Iicrosstl

& Enpresa e ettt U i
Elf_;g Mattices Eirtert s Exltis
=g SERVIDOR: -
E'E] Supervision _J_B Aph'c.a{ | Descariar | Para guardar estos cambios y actualizar la configuradidn, haga dic
4 Directiva de Frewall (SERY. | ¢ car.

b Redes privadas virtuales {4

45 Canfiguracian / Directiva de firewall \ " 1 iHé‘rramﬂer'ﬂa's} / Tareas \ ['M'uda}

|'Directiva | Mambre: | Aecidn iP:I -
IMatriz Corren Exchange Servidor L., (24 Permitir 5 .
B om0 Bchanoeeritr b (Femitr MO matriz
fatriz Corren Exchange Servidor 5. @ Permitir E‘IE (=) Crearregla de acceso a
Matriz Corren Exchange Servidor L., i,a Permitir l'jl B
5l | =) Publicar un servidor web
[atriz Corren Exchange Servidar P .. @ Perrnitir E‘-{E i
; =1 Publicar un servidor web i
Matriz Corren Exchange Servidar R .. @ Permitir [f: sequro
Matriz Corren Exchange Servidor 5. @ Permitir U;"i iZ) Publicar un servider de correg

Matriz e MiCentra @ rormitie 119 i Crearricuthgl fe
: publicacidn de servidor

25 Editar regla selecconada

Matriz Sitio FTP Profesores (4 Permitir
e et e e Pttt é iR ¥ Eliminar reglas selecdonadas
; . I i
ek TN B BB 4 subieis e seecionades
z T y
Mattiz Canal Plus 'S Denegar EE-A'Y # Bajarlas reglas seleccionadas
4| | _.’J ll I L @ Eliminar reglas selecconadas ;I
[Liska [ |

Imagen: ISA\entran51.JPG

A partir de este momento podemos acceder al sirio web "www.micentro.edu" desde Internet

mediante el protocolo HTTP por el puerto "880", y mediante el protocolo HTTPS por el puerto
"8443".

Antes de probar el acceso al sitio web "Sitio Web de MiCentro", hemos de modificar de nuevo
el fichero "hosts" ubicado en la ruta "C:\Windows\System32\drivers\etc" del equipo
ANFITRION, afiadiendo una nueva entrada "192.168.0.220 www.micentro.edu", tal y como
vemos en la imagen inferior, y guardando tras ello los cambios realizados en dicho fichero.
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B hosts - Bloc de notas

Archivo Edicion  Formato Yer Ayuda

# Copyright (<) 1993-1999 Microsoft corp.

#

# Este es un ejemplo de archivo HOSTS uwsado por Mmicrosoft TCP/IP para windows.
#

# Este archivo contiene las asignaciones de las direcciones IP a los nombres de
# host. Cada entrada debe permanecer en una Tinea indiwvidual. La direccian IP
# debe ponerse en la primera columna, seguida del nombre de host correspondiente.
# La direccion IP y el nombre de host deben separarse con al menos un espacio.
#

#

# También pueden insertarse comentarios (como éste) en lineas individuales

# o0 a continuacion del nombre de equipo indicindolos con el simbolo "#"

#

# Por ejemplo:

#

# 102, 54.94.57 rhino. acme. com # servidor origen

# 38.25.683.10 ®.acme. com # host cliente x

127.0.0.1 Tocalhost

192.168.0.220 servidor.micentro. edu SERVIDOR
192.168.0.220 www. micentro. edu

Imagen: ISA\entran52.JPG

Ahora si que desde el navegador del equipo anfitrion podriamos teclear
"http://www.micentro.edu:880", comprobando que llegariamos a visualizar la pagina web
principal de nuestro centro desde dicho equipo anfitrion.

| hitp:/fwww.micentro.edu: 880/ - Microsoft Internet Explorer

Archivo.  Edicion MWer  Favoritos  Herramientas  Avuda f;r

it T ¥

'_,.)’ \;;] Iﬂ @ _h ,,:J Biisqueda '*Eﬂ:_{ Favoritos @ Efﬂ - .x% ‘i] hs _J
Direccidn i@ i raicentro, edr V| Ir
Go gh':i - \'.’-‘ Buscar 4¢ rf:ﬁl x @' gl ™ 'ﬁ’ 23 @& x : Acceder T

Pagina Prncipal del Sitie Web de MiCentro

@ Lista . 4 Inkerret
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Imagen: ISA\entran53.JPG

Igualmente si desde el equipo anfitridon intentamos el acceso a una pagina web segura del sitio
web "Sitio Web de MiCentro" por le puerto "8443", por ejemplo a la pagina web segura
"https://www.micentro.edu:8443/Departamentos/Matematicas/javier/seguro/",
conseguiriamos acceder a la misma pudiendo ver su contenido desde el equipo anfitrion.

= https:ffiwww.micentro.edu:8443/De partamentos/Matematicas/fjavier/fseguro/ - Microso. .. |g@

archivo  Edicidn Wer  Eaworitos  Herramigntas  Awuda

= = : = = - :
R s | 5 TR e : oy ey al =

G Hra & Iﬂ igl i | M Brisqueda 5 Favaritos {{5 i~ =] _J
Direceidn '@] https: f fuav, micentro, edu;: 84453 Departamentos/Matematicas)javier fseguro/ I

Go gie!_gv viBuscar“@ - oE- B9y ¥ €L+ [ Acceder +

Diocuments seguro alojade en el espacic web seguro del profesor Javier

ébj Lisko é ﬁ Internet

Imagen: ISA\entran54.JPG

NOTA: Previamente a mostrarse la pagina web mostrada en la imagen superior, se nos
mostraria la siguiente advertencia de seguridad, que nos indica que el certificado presentado
por el servidor no estd emitido por una entidad certificadora de confianza, lo cual es ldgico
pues el equipo anfitridn no esta integrado en el dominio "MiCentro.edu" y NO reconoce como
valida a la entidad certificadora del equipo "SERVIDOR"; en la ventana de la imagen inferior
pulsaremos sobre el botdn "Si" para continuar con la carga de la pagina web solicitada.
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Alerta de seguridad @

La informacion gue intercambie coneste zitio no puede zer vista o
o cambiada por otroz. Mo obstante, existe un problema con el
&

certificado de sequridad del zitio,

El certificado de segunidad fue emitido par una organizacian
en la que uzted no ha depositado zu confianza. Yea el
certificado para determinar =i desea confiar en la entidad.

a Lafecha del certificado de zequridad ez walida.

a El certificado de segunidad tiene un nombre walido
coincidente con la paging que desea ver.

i[Desea continuar?

| ai | [ Mo ] [ Wer certificado

Imagen: ISA\entran55.JPG

Siguiendo el mismo proceso que hemos llevado a cabo anteriormente para crear multiples
reglas de publicacion para algunos de los servicios prestados por nuestro equipo "SERVIDOR",
podriamos definir nuevas reglas para otros servicios a los que quisiéramos acceder desde
Internet, si bien en nuestro caso consideramos que con los ejemplos anteriores es suficiente.

Proxy Caché

En este apartado analizaremos las posibilidades que nos ofrece "ISA Server 2004" para ser
utilizado como proxy-caché en el equipo "SERVIDOR".

La caché del servidor "ISA Server 2004" nos dotara de una doble funcidn:

= Caché de reenvio (Forward Caching).- Proporcionara las paginas web que se encuentren
almacenadas en su caché a los equipos internos de la red de nuestro centro.

= Caché inversa (Reverse Proxy).- Proporcionara las paginas web de los servidores
internos de nuestra red que se encuentren almacenadas en la caché a los equipos
externos que deseen acceder a los mismos.

NOTA: La caché del servidor proxy mejora sustancialmente el rendimiento de acceso al equipo
"SERVIDOR", liberdandolo ademas de mucha carga de CPU, al margen de la mejora en la
velocidad de respuesta a las demandas de nuestros usuarios.

Si deseamos configurar los parametros precisos para que el servidor proxy-caché funcione
como deseemos, lanzaremos el administrador de "ISA Server 2004", para desplegar el
contenido de la entrada "Configuracién" de la matriz "SERVIDOR", situandonos a continuacién
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sobre la entrada "Caché", la cual esta representada con un icono con una flecha roja apuntado
hacia abajo, lo cual significa que actualmente el "ISA Server 2004" no estd realizando la
funcién de proxy-caché.

B 15A Server 2004 Enterprise Edition = =
frchiva  Accisn Wer  Ayuda

e~ |B@E 22| F

[ Microsoft Inkernet Security and Acooele Micresoft: -
Q Erpresa Internet S_&Cl.ﬂ'lty& Servidor de Almacenamiento de configuracion:
B Matrices Acceleration Serverz004 servidor.micentro.edu
it Enterprisa Edition
=@ SERYIDOR
£ Supervision @ Haga clic agui para obtener informacion acerca del Programa para mejorar la experiencia del

Directiva de Frewal (SERy; | — Ysuario.

' Redes privadas virtuales {4 - TN o= ¥ e, R R ;
Confiquracidn / Unldad.es de caché %Reglgs.d_a -ca-:l.'ne-\{Trah«:lDS de descarga de conkenido \

35 servidares . fi caché en Unidad... | Tamafiad...

. Redes 16368 2726

3 Camplementos
3 General

Imagen: ISA\proxy01.JPG

Si deseamos activar la caché nos situaremos sobre la pestafia "Unidades de caché", pulsando a
continuacion con el boton derecho del raton sobre la entrada "servidor", para elegir la opcidn
"Propiedades" en el desplegable correspondiente.
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Imagen: ISA\proxy02.JPG

En la nueva ventana mostrada como resultado de la accién anterior nos situaremos sobre la
unidad donde deseamos almacenar los elementos a cachear, en nuestro caso en la unidad "E:",
y tras ello estableceremos en la caja de texto correspondiente el tamafio maximo de la caché,
1 Gb. (1.024 Mb.) en este caso, y tras ello pulsaremos sobre el botén "Establecer", de modo
que cuando dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en
ella sobre el botdn "Aceptar".
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Propiedades de servidor g ] i‘.:ﬂ

Unidades de caché I

| jservidar
Unidad | Tipo Espacioen ... | Espaciodis... | Tamarnio de. .. |
C MTFS 12001 59838

(i ] 109

Tarnafio maximo-de 5 caché (MB; I 1024 Establecer |
Restablecer |

Eszpacio kotal en disco en unidades MTES (MB); 204ad

Tamario.actual dela cache lfMB}: 102

Acepkar I Cancelar Aplicar

Imagen: ISA\proxy03.JPG

Tras ello pulsaremos en la ventana de administracion del "ISA Server 2004" sobre el botén
"Aplicar" para que los cambios se hagan efectivos.

Como resultado de la operacién anterior se nos presenta la siguiente ventana, en la que

activaremos el radio botdon "Guardar los cambios y reiniciar los servicios", y tras ello
pulsaremos sobre el botén "Aceptar".
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Advertencia del servidor ISA

:}" Loz cambios salamente e aplicardn después de reiniciar os
- ziguientes servicios:

b atriz | Servicio |
SERYIDOR Firewall de kizrozoft

" Guardar loz cambios sin reiniciar oz servicios

Solo a2 aplicaran 1o: cambios desplés de iniciar los servicios
de forma manual,
% Guardar loz cambios y reiniciar loz servicios

Loz cambioz =& aplicardn después de que:-se reinicien los
zervicios. Esto puede tardar vanios mingtos. Todos los
zervicios detenidos deberaniniciarze manualmente.

Aoeptar I I Cancelar

Imagen: ISA\proxy04.JPG

De vuelta a la ventana de administracion del "ISA Server 2004" observaremos que la entrada
"Caché" ya no tiene asociada la fecha roja apuntando hacia abajo, luego en este instante el

"ISA Server 2004" instalado en el equipo "SERVIDOR" esta realizando labor de cacheo de las
paginas web visitadas.
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U {habilitar almacenamients de
memaria en cachs)

\!D Deshabilitar aimacenamiento en

caché

Tareas relacionadas

Imagen: ISA\proxy05.JPG

Una vez que tenemos activa la caché del "ISA Server 2004", podremos programar la descarga
de determinados contenidos en la misma.

Supongamos por ejemplo que el profesorado de nuestro centro lo primero que hace cuando
llega al mismo a las 9 horas de la mafana es acceder al contenido del portal educativo del
ISFTIC, yendo a la URL "http://www.isftic.mepsyd.es/", en dicha circunstancia podria resultar
interesante que a esa hora todos los contenidos de dicho portal estuvieran cacheados por el
"ISA Server 2004", de modo que el acceso a los mismos fuera mas rapido y ademas se
liberase el ancho de banda de conexién a Internet de nuestro centro, pues bien, en dicho
escenario la descarga programada de la caché es una solucion idénea.

Para configurar la descarga programada de la caché del "ISA Server 2004", deberemos
situarnos sobre la entrada "Caché" del apartado "Configuracion" de la matriz "SERVIDOR",
seleccionando a continuacion la pestana "Trabajos de descarga de contenido", para
posteriormente en el marco de la derecha, colocarnos sobre la pestafia "Tareas", para
finalmente pinchar sobre el enlace "Programar un trabajo de descarga de contenido".
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Imagen: ISA\proxy06.JPG

Como resultado de la accidén anterior pasa a ser mostrada la siguiente ventana, en la que se
nos informa de la necesidad de configurar ciertos parametros para poder definir dichos
trabajos; pulsaremos en ella sobre el boton "Si" para continuar.

Habilitar trabajos programades de descarga de conterida) 5[

; Lared de haosk local eska configurada para estar atenta a peticiones de los
clientes proxy web. ;
El grupa de configuracion de trabajo de descarga programada estd habilitada:
idirectiva del sistemal. - ' ' :

'2 Los trabajos de descarga programada de contenido se ejecutaran sdlo cuando:

iDesea configurar eskos parametros?
hecesitara aplicar los cambios a la configur acidn.

Mo I Auiuds

Imagen: ISA\proxy07.JPG

Como siempre, deberemos recordar pulsar sobre el botén "Aplicar" para que las
configuraciones anteriores pasen a ser efectivas.

Tras ello, pulsaremos de nuevo sobre el enlace "Programar un trabajo de descarga de
contenido", pasando a ser mostrada en esta ocasion la siguiente ventana del asistente de
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creacion de trabajo de descarga de contenido, en cuya primera ventana teclearemos "IFSTIC"
en la caja de texto correspondiente como nombre para la descarga programada.

Asistente para nuevo trabajo de descarga de conbenide:

Este es el Asistente para trabajos de

Microsoit v
Internet Security & descarga de contenido
Acceleration Serverzon

E ste azistente le ayuda a pragramar v definir cudnda p
como 2e dezcarga el contenido de un sitio web especifico
ala caché.

Maombre de |a tarea de descarga de contenido:

IIFSTIE

Haga clic en Siguiente para continuar.

£ Airas I Siguienge} I Cancelar

Imagen: ISA\proxy08.JPG

En la siguiente ventana el asistente nos pregunta por la frecuencia con la cual debera
realizarse el trabajo en cuestidn, eligiendo en nuestro caso una frecuencia diaria mediante la
seleccion del radio botdon "Diariamente", y pulsando posteriormente sobre el boton "Siguiente".
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Asistente para nuevo trabajo de descarga de contenide x|

Frecuencia de descarga
Seleccione |a frecuencia con que 22 ejecutard el rabajo.

Ejecutar el trabajo;

" Sélo una vez, cuanda finalice este asistents

™ Sdlouna vez: programado

i Semanalmisnte

* Farainiciar el trabajo, el zervicio Programador de trabajos de Microsoft 154
“‘:!) Server debe estar en ejecucion.
51 g2 dezhahilita &l Protocola de enrutamientode matriz decache [CARRI. los
obijetos recuperados por estos trabajos se almacenaran en todos loz miembros
de la matriz. Para obtener mas informacion acerca de CARP v iabajos de
descarga programada de contenidao, wea la &puda del servidor 154,

¢ fAlraz I Siguien§e> I Cancelar

Imagen: ISA\proxy09.JPG

A continuacidn se nos presentara la siguiente ventana, en la que deberemos especificar la
fecha desde la que queremos que comience a aplicarse la descarga y la hora a la que se
efectuara la misma, dando por valida la fecha que el sistema nos ofrece por defecto, e
indicando como hora de comienzo de la descarga las 8 horas de la mafiana, para que dichos
contenidos estén almacenados en la caché a la hora en la que el profesorado llega al centro, es
decir a las 9 de la mafana.
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Asistente para nuevo trabajo de descarga de contenido i E!

Frecuencia diana
Puede prograrar &l rabajo para que se gjgcute una vez durante el dia o en intervalo:
requlares todo el dia.

Eecha de inicia del trabigjo: ! 2B/0142009 j

Hara de inicio del trabajo: I 800 ﬁ

{+ {Flecutar &l trabajo una vez dianiaments

" Repetir cada I | minahos j

Miipiziar e nueyaieecicor delfrabe)e |23:59 _J'
desplies de! —

¢ fAlraz I Siguienﬁe> I Cancelar

Imagen: ISA\proxy10.JPG

En la siguiente ventana especificaremos la URL que deseamos descargar, en nuestro caso
"http://www.isftic.mepsyd.es", y ademas activaremos la casilla "No seguir el vinculo fuera del
nombre de dominio de direcciones URL especificado", para evitar que se cacheen paginas
externas con las que enlace el portal del "ISFTIC".
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Asistente para nuevo trabajo de descarga de contenido i E!

Dezcarga de contenido
Ezpecifique log detalles de descarga de contenido para este trabajo.

Descargar contenido desde exta direccion URL:

Ihttp: Ao izftic. mepsud es

Ejemplo: http:a’a"widgets.micrus-:uft-.&um‘f-:untéht

i Limitez del trabajo

¥ Mo sequir el vincula fuera del nombre-de daminio de direcciones URL especific'adu:é

] HMivel marima de detalle de winculas par paging:
Lirnitar el maxima de objetos recuperados & EO000

Maxima de conexiones TCP concurrentes que se creardn para este trabajo: a4

191

¢ fAlraz I Siguien§e> I Cancelar

Imagen: ISA\proxy1l1.JPG

En la siguiente ventana mostrada por el asistente deberemos indicar las condiciones y vigencia
del cacheo realizado, si bien en nuestro caso dejaremos asociados los valores que por defecto
nos ofrece el asistente, y pulsaremos directamente en ella sobre el boton "Siguiente".
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Asistente para nuevo trabajo de descarga de contenide x|

Almacenamiento en caché del contenido

Ezpecifique el contenida que 22 almacenara en caché v la cantidad de tiermpa en que loz
objetoz residirdn en la caché antes de caducar.

Almacenar el conterida en caché

" Almacenar todo el cortenido en caché

™ Silos encabezados del orgen v la peticion indican gue se debe-almacenar en caché, o si el
contenidoes dindmico, &l contenido =& almacenard en cacha

o Siles encabezados del angen v la peticidn indican gue s debe almacenar en cache, el
contenido ze-almacenard en caché

Perindo de vida [TTL]
{+ Caducar contenido de acuerdo con'laregla de cache

& Establecer TTL 2 no esxtd definido en la respluesta
(" Reemplazar TTL del obisto

fl armar ins abjetos descargados ear armnueya I TLE dednmputes]: =i

Elperindo de vida ez la cantidad de tiempo que el contenido permanece en caché antes de
caducar,

¢ fAlraz I Siguien§e> I Cancelar

Imagen: ISA\proxy12.JPG

En la Ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar" para dar
por validas las configuraciones realizadas.
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Asistente para nuevo trabajo de descarga de contenido: |l E[

Finalizacidn del Asistente para nuevo
trabajo de descarga programada de

Microsoft ;
Internet Sec & contenido

Agceleraﬁanmsgmm

El Aziztente para trabajo de descarga programada de
contenido finalizd cormectamente. La configuracion del
nuewvn trabajo ez la siguiente:

Mambre:;
IFSTIC
Frecuencia; Dezcargar cada dia

-- Frecuencia diaria;  Una vez al dia
--- Fecha deimicic:.  26/401/2003

Direccian IAL: hittp: /A izfbic. mepaypd. ¢

-

1| I e

Haga clic en Finalizar para cerrar este aziztente.

¢ flrds I Finalizar I Caneelar

Imagen: ISA\proxy13.JPG

Una vez configurado el trabajo de descarga anterior, podremos comprobar la existencia del
mismo en el apartado "Trabajos de descarga", tal y como vemos en la imagen inferior.
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Imagen: ISA\proxy14.JPG

Otra de las funcionalidades muy Uutiles del proxy-caché del "ISA Server 2004" es la descarga de
los contenidos de la caché mas visitados cuando su vigencia esté a punto de caducar.

"ISA Server 2004" utiliza para ello su funcidon de caché activa, que modo automatico accede a
las paginas web mas visitadas para actualizar los contenidos de la caché, de forma que
siempre tengamos chacheadas la version mas actual de dichas paginas web.

Podremos comprobar la configuracién de la caché activa ubicandonos sobre la entrada "Caché"
del apartado "Configuracién" de la matriz "SERVIDOR", concretamente en la zona derecha de
la ventana mostrada, donde podremos confirmar que actualmente la actualizacion de los
contenidos de la caché esta configurada a "Media", tal y como se ve en la imagen inferior.
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Imagen: ISA\proxyl15.JPG

Podremos variar la configuracién correspondiente a la frecuencia de actualizacidn,
aumentandola, disminuyéndola o incluso anulandola, pulsando en el desplegable
correspondiente y eligiendo la opcién deseada.

VPN

Finalmente en este apartado analizaremos la posibilidad de utilizar "ISA Server 2004" como
servidor de VPN (red privada virtual), de modo que nuestro equipo "SERVIDOR" acepte
conexiones de clientes externos desde Internet.

Antes de comenzar con la configuracion propia del servidor VPN, hemos de cambiar el rango
de direccionamiento de la red "Interna" del servidor "ISA Server 2004", reservando algunas de
dichas direcciones para poder asociarselas a los clientes que acceden mediante VPN a la red
interna de nuestro centro.

Para ello nos situaremos sobre la entrada "Redes" del apartado "Configuracién" de la matriz
"SERVIDOR", y tras ello pulsaremos con el botdn derecho del ratén sobre la red "Interna" para
seleccionar la opcion "Propiedades" en el desplegable correspondiente.
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En la nueva ventana mostrada como resultado de la accidn anterior nos situaremos sobre la

pestafia "Direcciones",

para seleccionar a continuacion la red definida ("192.168.1.0" a

"192.168.1.255"), tras lo cual pulsaremos sobre el botén "Editar" para modificar dicha red,

indicando como rango final "192.168.1.229" en vez "192.168.1.255";
sobre el botdn "Agregar intervalo" para afiadir el intervalo "192.168.1.241" a

tras ello pulsaremos
"192.168.1.255",

de modo que cuando la ventana resefiada presente finalmente el aspecto mostrado en la
imagen inferior, pulsaremos sobre el botén "Aceptar".
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Propiedades de Interna ) 2] x|
Descubrimiento automatico I Clignte firewall I Frosy web | CARP I MLE
Gereral Direcciones Cominios I Explaradar web
E zpecifique log intervalos de direcciones 1P gue dezea incluir en esta red:
Direccion inicil Direccian final Agregar jntervalo. .
1
Editar.
Cluitar
Agregar adaptadar...
Agregar privado
Redez de empresa: Sgregar red.
Aceptar Cancelar Aplicar

NOTA: Con la operacién anterior hemos liberado 11 direcciones IP del rango de la red
"Interna" para que puedan ser utilizadas por los clientes de VPN; las direcciones que hemos
excluido seran las que utilicemos para asociar los clientes VPN, de modo que NO deberan ser
asociadas a los equipos clientes internos de nuestra red.

Como siempre deberemos recordar pulsar sobre el boton "Aplicar" para que las modificaciones
anteriores pasen a tener efecto.

El siguiente paso que debemos llevar a cabo para que el servidor "ISA Server 2004" efectle la
labor de servidor VPN, es ubicarnos sobre la entrada "Redes Privadas Virtuales (VPN)" de la
matriz "SERVIDOR", y a continuacion pulsar sobre ella con el botdon derecho del ratdén para
elegir la opcion "Propiedades" en el desplegable correspondiente.
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el Pedes i ]
: Importar configuracion de clientes de VPN de clientes :
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L 5 conexion de red o ?:r‘?'l'tar acceso de
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ﬁ\-ﬂ Compruebe gue el acceso de cliente i :
4 de VPN esté habilitado B
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Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana en la que nos
ubicaremos sobre la pestafia "Asignacion de direcciones", y tras ello pulsaremos sobre el botén
"Agregar" asociado al radio botdn "Grupo de direcciones estaticas".
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Propiedades de Redes privadas virtuales (¥PN) 2| x|
Fedes de acceso Asignacisnode divecciones | autenticacion I RADIIS I

—Seleccione el método de asignacion de direcciones IF:

g :;;rupn de direcciones eskaticas:

Intervalos de direcciones IP:

Diteccian i... i Direccidn F... I Servidor I Agregar... i
Edibaty . |
Gintar |

Pratocolo de configuracion dinamica de host (DHEPEY, Mo es
compatible con matrices de servidores milkiples,

Usar{a siguiente red para obtenet servicios DHCR, DS v WINS;

Interna LI

La configuracidn avanzada.silo. se aplica & Opciones avanzadas. .. |
clientes de WPM remotos,

Acepkar I iZancelar Aplicar |

A continuacién se nos presenta la siguiente ventana, en la que seleccionaremos en el
desplegable "Seleccione el servidor", la Unica opcién disponible, "servidor", y posteriormente
indicaremos el rango de direccionamiento IP que vamos a asociar a nuestros clientes VPN, en
nuestro caso de "192.168.1.230" a "192.168.1.240" inclusive, para finalmente pulsar sobre el
botén "Aceptar".

Seleccione el servidor:
servidor :j
Ezperifique &l inkeryvalo dedirecciones TP;
Cireccian jnicial; Direccion finak:
192 . 1a8 ., 1. . 230 I 192 ., 168 . 1 .24I:I|
Acepkar I Cancelar

NOTA: En el rango de direccionamiento de la VPN hemos de especificar una direccion IP mas
del nUmero maximo de clientes de VPN que se pueden conectar simultaneamente, luego dado
gue hemos reservado 11 direcciones IP para las conexiones VPN, podremos tener un maximo
de 10 conexiones VPN simultaneas.

De vuelta a la ventana de las propiedades de VPN, ya aparecera especificado el rango de
direcciones IP a servir a los clientes de VPN, tal y como se muestra en la imagen inferior; en
dicha ventana pulsaremos sobre el botdn "Aceptar" para continuar.
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Fedes de acceso Asignacisnode divecciones | autenticacion I RADIIS I

—Seleccione el método de asignacion de direcciones IF:
% Grupo de direccionies eskaticas

Intervalos de direcciones IP:
Direccidn inicial | Direccion final | Servidor Sgregar... i
Editar... |

ouikar . |
4| |

Pratocolo de configuracion dinamica de host (DHEPEY, Mo es
compatible con matrices de servidores milkiples,

Usar{a siguiente red para obtenet servicios DHCR, DS v WINS;

Interna LI

La configuracidn avanzada.silo. se aplica & Opciones avanzadas. .. |
clientes de WPM remotos,

Acepkar I iZancelar Aplicar |

De nuevo hemos de recordar pulsar sobre el boton "Aplicar" en la ventana del administrador
de "ISA Server 2004" para que los cambios pasen a ser efectivos.

Una vez realizada la configuracidon anterior, a continuacién hemos de indicar el nimero de
conexiones simultaneas de clientes VPN permitidas, para lo cual nos ubicaremos sobre la
entrada "Redes Privadas Virtuales (VPN)" de la matriz "SERVIDOR", y a continuacion en el
marco situado a la derecha pincharemos sobre el enlace "Configurar acceso de cliente de VPN"
de la pestafia "Tareas".
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W
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Configurar acceso de

clientes de VPN

Esta pagina le ayuda a definir v configurar la
forma en que los dientes obtienen acceso a la
red corporativa, par medio de una conexian de
red privada wirtual (VPN),

Compruebe que el acceso de cliente
de VPN esté habilitado

Permita que los dientes remotos s conecten
a la red por medio de una conexidn de VPN,

Especifigue usuarios de Windows o
seleccione un servidor RADIUS

Especifigue los usuarios de Windows (grupos
de dominio) con acceso de VPN permitido, o si
se usa la autenticacion RADIUS, selecrione el
servidor de autenticacidn RADIUS.

]r-.

Lo Servidor de Almacenamiento de
ation Sefver:0s configuracion: servidor.MiCentro.edu

ra mejorar la experi

/Tareas ‘ “Ayuda 5

Tareas de cliente
VPN

a Habilitar acoeso de ¢

VPN
[ Configurar acceso de
de VPN

Configuracion de
general

% Seleccionar redes de

¢ Definir asignadion de
direcciones

Z Definir métodos de
autenticacion

[ Especificar iz configL

RADILS

| [

En la nueva ventana mostrada como resultado de la acciéon anterior nos situaremos sobre la
pestafia "General", activando la casilla "Habilitar acceso a clientes de VPN" e indicando
posteriormente el valor "10" como el nimero maximo de clientes VPN simultaneos permitidos.
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Propiedades de Clientes de ¥PN . 21 x|

General IGrupl:us I Prokocalos I F_'.signal:ilfnn.de LsUarios I

I¥ Hakilitar acceso de clientes de WPRE

Maximno de clientes de ¥PN permitidos:

—

Acepkar I Cancelar Aplicar

A continuacion nos situaremos sobre la pestana "Grupos" en la ventana de la imagen superior,
para habilitar el acceso a través de la VPN a la red de nuestro centro a los usuarios deseados;
en nuestro caso dotaremos de dicho acceso a los profesores de nuestro centro, luego en la
ventana de la imagen inferior, pulsaremos sobre el botén "Agregar" para incluir al grupo

"Profesores" entre los grupos que tienen acceso a la red del centro mediante una conexién
VPN,
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General  Erupos IF‘rl:ntI:uc-:ulns I Asignacion.de usuarios I

seleccione los grupos de dominio a los.gue se les permite &l acceso
rermoko:

Espacio de ... ]_@pu | Clominio _i Agreqgar...

Efindows Pro MICEMTRC
Cuitar |

Las cuentas de usuatio que pertenecen a estos grupos de
domirio deben tener &l acceso de WPH (opciones de acceso
kelefinica) establecido como "Controlar accesa & fravés de la
directiva de acceso-remato’. Si esta opcidn no ests disponible,
seleccione "Permitic accesa”

{.:.

Acepkar I Cancelar Hplitar:

Cuando pulsemos sobre el boton "Aceptar" en la ventana de la imagen superior, se nos
presentara la siguiente ventana de advertencia en la cual pulsaremos directamente sobre el
botdn "Aceptar" para proceder a su cierre.

Microsoft Internet Security and Acceleration Server 2004 x|

Fara que esta configuracion surta efecko, reinicie algunos delos equipos servidor IS8 en
[ |a matriz. 5e desencadenara.una alerta para cada equipo que deba reiniciarse.

Deberemos recordar pulsar sobre el boton "Aplicar" en la ventana de administracion de "ISA
Server 2004" para que los cambios se hagan efectivos.

El ultimo paso que debemos llevar a cabo para configurar la conexidon VPN consiste en habilitar
una regla de acceso para las conexiones de los clientes VPN, para lo cual en primer lugar
pulsaremos con el botén derecho del ratdn sobre la entrada "Directiva de firewall (SERVIDOR)"
de la matriz "SERVIDOR", para elegir "Nuevo", y luego "Regla de acceso", en los desplegables
correspondientes.
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Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la cual

indicaremos "Conexion VPN" como nombre para la nueva regla que vamos a crear, y tras ello
pulsaremos sobre el botdn "Siguiente".
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Asistente para nueva regla de aceeso il x|

Este es el Asistente para nueva

Micrasoft : regla de acceso

Internet Security & d

Acceleration Serverzoos
Ezte aziztente le ayudard a crear una nueva regla de acceso,
Las reqlas de accesao definen lag acciones realizadas o log
protocaolo: ugados cuando los clientes ezpecificados de una
red intentan tener acceso a destinos o contenido especifico
eh otra red.

h
-- Hombre de la regla de acceso:

Haga clic en Siguiente para continuar.

< fitras I Siguisnte Cancelar

En la siguiente ventana del asistente de creaciéon de nueva regla seleccionaremos el radio
botdén "Permitir", para indicar que la regla que estamos creando es de permiso, y tras ello
pulsaremos sobre el botdn "Siguiente".

Asistente para nueva regla de aceeso il x|

Accion de la regla

Seleccione la forma en que ze bratan laz peticiones de cliente para contenido del
desting ezpecificado, = 2 cumplen las condiciones especificadas en la regla.

“Biocian por realizar cuando 22 cumplen las condiciones de la regla:

o

A

" Denegar

< Bitras I Siguisnte Cancelar

En la nueva ventana mostrada seleccionaremos la opcién "Todo el trafico saliente" en el
desplegable correspondiente, y tras ello pulsaremos sobre el boton "Siguiente".
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Protocolos
Seleccione loz protocolos a log que ze aplica esta regla.

E zta regla =& aplica a:

Erateeolns:

< Bitras I S_iguienfe}l Cancelar |

A continuacidn se nos presenta la siguiente ventana, en la cual pulsaremos sobre el botdn
"Agregar" para seleccionar "Clientes de VPN" en el apartado de "Redes", de modo que
finalmente la ventana indicada debera quedar tal y como se muestra en la imagen inferior.

Asistente para nueva regla de acceso N :ﬂ

Origenes de regla de acceso
Esta regla ze aplicara al trafico que ze ongina de loz origenes especificados en
ezta pagina.

Esta regla ze aplica al rafico de estas origenes:

- Clientes de YPH Agregar...
Editars,

il

[dotar

< Bitras I Siguisnte I Cancelar

Tras ello deberemos indicar los destinos a los cuales sera aplicada esta regla, asi pues
pulsaremos en la ventana de la imagen inferior sobre el botén "Agregar", para incluir las redes
"Host local" e "Interna", y tras ello pulsaremos sobre el boton "Siguiente".
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Deztinos de regla de acceso

Esta regla ze aplicara al trafico enviado de los origenes de regla a los destinos
ezpecificados en esta pagina

Esta regla ze aplica al trdfico enviado a estos destinos

== Host local Agregar...

=i |Aterna -
Editars,

[dotar

il

< Bitras I Siguisnte I Cancelar

La siguiente ventana nos permite especificar los usuarios a los cuales sera aplicada esta regla,
si bien en nuestro caso daremos por valida la opcion "Todos los usuarios", ofertada por defecto
por el asistente, y pulsaremos directamente en ella sobre el boton "Siguiente".

Asistente para nueva regla de acceso ) :ﬂ

Conjuntos de usuanos

Puede aplicar laregla a laz peticiones de todos loz uzuanos. También puede limitar
el accezo a conjunto: de wuzuanos especificos.

Estaregla ze aplica a las solicitudes de los siguientes -:ju:uniunh:u:s de uzuaros:

_?g Todos los usuarnios Aigregar...
Editars,

[dotar

il

< Bitras I Siguisnte I Cancelar

Completaremos el proceso de creacion de nueva regla pulsando sobre el boton "Finalizar" en la
siguiente ventana.
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Finalizacion del Asistente para nueva

Microsaft Regla de acceso

Internet Security &
Acceleration Server:zond

ElAziztente para nueva Beala de acceso finalizd
comectamente. La configuracian para la nueva Fegla de
acceso es la siguiente:

M ambre: -
Conesion %PH

Accion;
Fermitir

Trafica:
Todo el trafico zaliente

Origen:

Clientes de WPMN b
« I

Haga clic en Finalizar para cerrar el asistente.

< Atras I Finalizar I Cancelar |

Finalmente hemos de recordar pulsar sobre el botén "Aplicar" en la ventana de administracion
de "ISA Server 2004" para que la regla pase a ser aplicada de modo efectivo.

En este instante ya hemos configurado el servidor "ISA Server 2004" para que realice la
funcion de servidor VPN, estando en disposicion de poder probar el correcto funcionamiento del
servidor VPN que hemos configurado anteriormente.

Si estamos trabajando con maquinas virtuales, podremos probar facilmente el correcto
funcionamiento del servidor VPN definiendo en el equipo anfitridn una conexion de cliente de
VPN.

Por ejemplo si el equipo anfitrion tiene instalado el sistema operativo "Windows XP", desde el
botdén de "Inicio" ejecutaremos "Todos los programas -> Accesorios -> Comunicaciones ->
Asistente para conexidén nueva", pasando a ser mostrada como resultado de dicha accién la
siguiente ventana de inicio del asistente, en la cual pulsaremos directamente sobre el botén
"Siguiente":
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Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Ezte aziztente le ayuda a

* Conectarze a lnternet,

* Canectarze a una red privada, coma la de su lugar de
trabajo.

* Configurar una red doméstica o de oficinag pequefia;

Haga clic en Siguiente para continuar.

Bl ds L_Siguiente> ] [ Cancelar

En la nueva ventana mostrada indicaremos el tipo de conexion que deseamos realizar, en
nuestro caso como deseamos conectarnos a la red de nuestro centro, seleccionamos el radio
botén "Conectarse a la red de mi lugar de trabajo", y a continuacién pulsaremos sobre el botdn
"Siguiente".

Asistente para conexion nueva
Tipo de conexion de red
iQué desea hacer?

) Conectarse a Internet
Conectarse a lnternet para poder examinar el Weh v leer comren glectidnico.

%} Conectarse a la red de mi lugar de krabajo

Conectarse a una red de negocios usando acceso telefanico o red
privada wirtual] para que pueda trabajar desde caza, oficing de-campao u
otra ubicacian,

) Configurar una red doméstica o de oficina pequefia
Conectarse a una red domeéstica o de oficina pequefia existente o configurar una
hiLlEa.

i) Configurar una conexion avanzada

Conectarse a atro equipo directamerite Ltilizando zu puerta serie, paralelo.o de
infrarrojos, o configurar este equipo para que otios equipos puedan conectarse
aél

< Bfraz ][ 5iguiente>] [ Cancelar

En la siguiente ventana indicaremos con que dispositivo vamos a realizar la conexion, si
mediante un modem vy linea RTB o RDSI o bien mediante la propia conexion a Internet del
equipo; en nuestro caso seleccionaremos el radio botdon "Conexion de red privada virtual", y
tras ello pulsaremos sobre el boton "Siguiente".
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Conexion de red
i Camo desea conectarse a la red en su lugar de trabajo?

Crear la conexicn siguisnte;

") Conexion de acceso telefdnico

Conectarse uzando un madem p una linea telefonica analogica o una linea
telefanica ISDM [Red digital de zervicios integrados, BDSI].

%j Conexion de red privada virtual

Conectarze & la red uzanda una conexidn de red privada wvirtual VPR a través de
Interriet.

¢ fAlraz ” 5iguiente>] [ Cancelar

A continuacion especificaremos el nombre que deseamos darle a la nueva conexién que
estamos creando; en nuestro caso elegiremos como nombre para la conexion "MiCentro", y
tras ello pulsaremos sobre el boton "Siguiente".

Asistente para conexion nueva

Mombre de conexion
E zpecifique un nombre para esta conexion a su oficina.

Ezcriba un nombre para esta conexidn e el cuadro siguisnte:

Haombre dela organizacion

Wigenio

Puede escribir, por gjemplo, &l nombre de su oficing o el del zervidor al que se
conectard,

¢ flraz ” 5iguien§e>] [ Cancelar

En la siguiente ventana especificamos la direcciéon IP o el nombre de equipo al equipo al cual
deseamos conectarnos mediante la conexion VPN, en nuestro caso teclearemos la cadena
"servidor.micentro.edu”" en la caja de texto correspondiente, y tras ello pulsaremos sobre el
botén "Siguiente".
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Seleccion de servidor YPH
iCudl ez el nombre o direccion del zervidor de red privada wvirtual PRI

Ezcriba el nombre del host o la direccidn de protocolo Intermet [IF] del equipo ored ala
que ze esté conectando.

Marmbre del hiost o direccidn [P [p. &, microzaft. corn o 157.54.0.1):

e i s
gervidar. micentro. edu

¢ flraz ][ 5iguien§e>] [ Cancelar

Para completar el asistente de nueva conexidn activaremos en la Ultima ventana del mismo la
casilla "Agregar en mi escritorio un acceso directo a esta conexién", y posteriormente
pulsaremos sobre el botén "Finalizar".

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado correctamente los pazo: necesanos
para crear |a siguiente conesian;

MiCentro
* Compartir con todoz loz usuanos de este equipo

La conexidn =& guardara en la carpeta Conexiones de red.

[#]i&greqar en mi escritono un acceso directo a esta conesior

Fara crear la conesion y cernar este asistente, haga clic en
Finalizar.

¢ flraz ][ Finalizar ] [ Cancelar

Una vez completado este proceso, si hacemos doble clic sobre el icono "MiCentro" de acceso
directo a la VPN ubicado en el Escritorio del equipo anfitrién, se mostrara la siguiente ventana,
en la cual introduciremos las credenciales de un usuario del dominio "MiCentro.edu" que
disponga de acceso VPN al "SERVIDOR", en nuestro caso las credenciales del profesor "Javier",
y tras ello pulsaremos sobre el botén "Conectar".
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Conectarse a:MiCentro

[ B
Hambre de iJa'ﬂEf |
LizLIarnio;
Ebntraseﬁa: (I 1 13 i I R 1]] ) |

[] Guardar este nombre de usuario y contrasefia para loz
giguientes LELanos;

Saltn
Cualgueragque use-ezte aguipo
f. Conectar ][ Cancelar ][F‘rnpiedades ” Bpuda

Al cabo de un instante observaremos que nuestro equipo anfitrion se ha conectado al servidor
mediante VPN, pues se mostrard el correspondiente icono de conexion de red en la parte
inferior derecha de la ventana de dicho equipo anfitridn; si ademas nos ubicamos con el ratén
sobre dicho icono, se mostraran los parametros basicos de la conexién VPN establecida con el
equipo "SERVIDOR".

MiCentro.edu
Enviados: 53,441 bvtes
Recibidos: 37,585 bytes

A partir de este instante el profesor "Javier" estd conectado a la red de su centro, de forma
gue aunque esté ubicado fisicamente sobre el equipo anfitrion, equipo externo al centro,
dispone de las mismas posibilidades que si estuviera ubicado en un equipo cliente de la red de
su centro.

Por ejemplo si el profesor "Javier" desea acceder a la carpeta compartida "SoloProfesores" del
equipo "SERVIDOR", desde el equipo anfitrion lanzara "Mi PC", y en la ventana mostrada
seleccionara la opcién "Herramientas", y luego "Conectar a unidad de red" en el desplegable
correspondiente, tras lo cual se le presentara la siguiente ventana en la que tecleara en la caja
de texto correspondiente la ruta a dicho recurso compartido, es decir
"\\192.168.1.220\SoloProfesores", de igual modo que haria si estuviera ubicado en un equipo
cliente de la red de su centro.
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Conectar a unidad de red E|

Windows puede avudarle a conectarse a una carpeta
compartida de red v a asignar una letra de unidad a la
conexion para que pueda obtener acceso usando M PC,

Especifique la letra de unidad para la conexidn v [a
carpeta a la gue desea conectarse:

Unidad: |2 LV

Carpeta: | 1192.168.1,220\50laProf |
Ejemplo; Yiservidorirecurso._comparkido
[ ]conectar de nuevo al iniciar sesidn

Conectar usando obro nombre de usuario,

Suscribirse a almacenamientd remoko o
coneckarse a Un servidor de red,

< fikras [ Finalizar ] [ Cancelar

NOTA: Debemos reparar en que la conexion se establece contra la direccién IP del interfaz de
red "Conexion LAN" del equipo "SERVIDOR", es decir, se establece a la direccion IP
"192.168.1.220" de dicho equipo, pues a todos los efectos desde la conexiéon VPN establecida,
el equipo anfitrion estaria ubicado en la red interna del centro, como cualquier otro equipo
cliente.

Tras pulsar sobre el botdn "Finalizar" en la ventana de la imagen anterior, se nos presenta la
siguiente ventana, en la que especificaremos los datos del usuario que desea acceder al
recurso compartido en cuestion, en nuestro caso teclearemos las credenciales en el dominio
"MiCentro.edu" del profesor "Javier".

Conectar a servidor.MiCentro.edu @g|

Conectando con 192,163.1.220
LIsuaric: ¥ Javier o
Conkraseria; sessnsRRnOEN '
[ ]recordar contrasefia
[ Acephar l [ Cancelar

Tras ello accederemos a la carpeta compartida "SoloProfesores" ubicada en el equipo
"SERVIDOR", tal y como vemos en la imagen inferior, pudiendo hacer sobre ella lo mismo que
si estuviésemos ubicados en un equipo cliente del dominio, por ejemplo crear un carpeta
colgando de dicha carpeta compartida, tal y como vemos en la imagen inferior.
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% SoloProfesores en 192,168.1.220 M=1E3

Archiva Edicidn Wer  Faworibas  Hetramienbas  Awuda IF
@ fkrds = \a_}] L% p Bisqueda 'ti_: * Carpetas *.

s 3
Direccidn | b2 11192.168,1.2201S0loProfesores "'| _ L
fAsistente para bisqueda ¥ Mombre

£Qué equipo esta
buscando?

Mombre de equpd':
| 192.168.1,220

Ciiza bamibien desee. .,

@ Buscar archivos en este
Equipio
ﬁ Buscar en Internet

E
—

NOTA: Desde el equipo anfitrion desde el cual establecemos la conexion VPN, podremos
realizar cualquier operacion que pudiéramos realizar desde un equipo cliente que estuviera
ubicado en la red de nuestro centro, como por ejemplo imprimir en una impresora de la red del
centro, acceder a cualquier carpeta compartida, visualizar el contenido de un servidor web
interno, etc.

Una vez establecida la conexién VPN desde el equipo anfitrién, si desconociéramos los recursos
a los que podemos acceder, podriamos ejecutar la opcién "Buscar" del "Menu Inicio" para
seleccionar la opcidon "Equipos o personas", y posteriormente elegir "Un equipo en la red",
pasando a ser mostrada las siguiente ventana en la que especificariamos la direcciéon IP
INTERNA del equipo a buscar (en este caso "192.168.1.220", la direccion IP interna del equipo
"SERVIDOR"), para finalmente pulsar en dicha ventana sobre el botdén "BlUsqueda" para
encontrar al equipo correspondiente.
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¥ Resultados de la biisqueda - Equipos

Archiva Edicidn Wer  Faworibas  Hetramienbas  Awuda ;ﬁ‘
i S R B = :
@ Atrds = \sz @ ;Q Blsqueda ||| Carpetas 7
Difeccidn |@ Resultados de la bdsqueda - Equipos ¥ Ir
fAsistente para bisqueda ® | Enla ]
' : Desco
£Qué equipo esta
buscando?
Mombre de equipo;
| 192.168.1,220
Ciuizé bambién deses. ..,
@ Buscar archivios en este
equipo
ﬁ Buscar en Internet
e

NOTA: Podriamos haber buscado cualquier otro equipo de la red interna de nuestro centro, NO
tenemos porque acceder exclusivamente a los recursos que nos ofrece el equipo "SERVIDOR".

Si en la ventana de la imagen superior hacemos doble clic sobre el equipo "192.168.1.220", el
equipo "SERVIDOR", podremos visualizar todos aquellos recursos que ofrece el equipo al cual
nos hemos conectado mediante el cliente de VPN.
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¥ 192.168.1.220 EEX

Archiva Edicidn Wer  Faworibas  Hetramienbas  Awuda IF
@ fkrds = \._-.’RJ L% p Bisqueda 'ti_: * Carpetas *.

Direceifn | i 11192.168.1.220 v B
fAsistente para bisqueda ¥ Mombre Zamg

pl

L Software
& SoloProfesores
L WINIMSTALL
£Qué equipo esta '_._1:" Address "Acces
buscando? SgiBrHL1BY0 Impre
Mombre de equipo; Lgi hplj100 Impre:
! 192.1658.1.220 ‘_-;2 reminsk Recur
FymrE—— L CartErrall R
Quizd kambién desee. .. ,"'e Rl ek
- ' '-'.I-} netlogon Recur
@ Buscar archivos en este :r? sysval Recur
ﬁ :quipﬂ:l e L servidor.log Regist
el s e ';;;]Impresnras v Faxes Muest
o il | *
—

Si deseamos cerrar la conexion VPN establecida, en el equipo anfitrion pulsaremos con el
botdn derecho del ratdon sobre el icono correspondiente a la conexion VPN, para elegir la opcion
"Desconectar" en el desplegable correspondiente, tal y como vemos en la imagen inferior.

Cambiar configuracidn de Firewall de Wind micentro.edu

Enviados: 4.751 bvtes
Recibidos; 709 bytes

i
‘ Estado
| abrir Conexiones de red

NOTA: Si habilitamos el servidor VPN en el equipo "SERVIDOR", tal y como hemos hecho en
este apartado, deberemos replantearnos la creacién de reglas de publicacién de servidor, pues
es posible que algunas de ellas NO sean necesarias, al poder habilitar el acceso externo a los
recursos y servicios configurados en dichas reglas, a través de la conexidén VPN.
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