MICROSOFT ISA SERVER 2006

En el momento de elaborar este documento en la siguiente direccion URL
http://www.microsoft.com/downloads/details.aspx?familyid=84504CAD-893B-4212-9AB2-
999AD1D8FE68&displaylang=es podiamos descargar una version de prueba de Microsoft ISA
Server 2006.

Instalacion

Mediante la aplicacidn "ISA Server 2006" podremos llevar a cabo un exhaustivo control de los
accesos permitidos o denegados desde la red de nuestro centro hacia Internet, asi como de los
accesos desde Internet a los servidores de nuestro centro; ademas de lo anterior, esta
aplicacién nos dotard de un potente proxy y de un servidor VPN que habilitara el acceso de los
usuarios deseados a la red de nuestro centro.

A continuacién describiremos el proceso preciso para instalar la aplicacién "ISA Server 2006"
sobre el equipo "SERVIDOR", para lo cual en primer lugar deberemos copiar el fichero
“ISA2006SP1-ESN-EE-EVAL.exe” en el Escritorio del equipo SERVIDOR.

NOTA: Existen dos versiones de "ISA Server 2006", la versiéon "Enterprise" y la "Standard",
pudiendo utilizar cualquiera de ellas para realizar este apartado, si bien en nuestro caso
utilizaremos "Microsoft ISA Server 2006 Enterprise Edition SP1".

Tras ello haremos doble clic sobre el fichero “ISA2006SP1-ESN-EE-EVAL.exe” descargado
anteriormente, momento en el que se nos presentard la siguiente ventana, en la que se nos
informa de que para descomprimir este archivo precisamos de al menos 150 Mb. en el disco

duro de nuestro equipo; aceptaremos dicha descompresion pulsando en ella sobre el botdn
uem
Si”.

Microsoft ISA Server 2006 .il

b 4 Ya & extrasy el software de IS8 Server 2006 5 la carpeta "Ti IS4 Server 2006 5F1
‘-—',r) Enterprise Edition C0Y, Esto requerira hasta 150 MB de espacio libre. dDesea continuar?

Durante el proceso de descompresién serda mostrada una ventana como la siguiente;
esperaremos pacientemente a que la descompresion concluya.
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Una vez que la descompresion haya finalizado, automaticamente se lanza la siguiente ventana

para la instalacidon de ISA Server 2006, en la que nos situaremos sobre el enlace “Instalar ISA

Server 2006 SP1”, sobre el que haremos clic.
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A continuacién se muestra la primera ventana del asistente de instalacién, en la que

pulsaremos directamente sobre el botén "Siguiente".
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Asistente para la instalacidn de Microsoft 1SA
Server 2006

Microsaft _
Internet Security &
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El Asistents para la instalaciin instalars Microsoft 154 Seryer
2006 en su-equipo; -

Advertendial este pragrama esta protegido por |as leyes de
derechos de altor ¥ tratades inkernacionales.

Haga clic en Siguienke:para conbindar,
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Posteriormente aceptaremos el contrato de licencia activando el radio botén "Acepto los
términos del contrato de licencia" en la ventana de la imagen inferior, y tras ello pulsaremos

sobre el botdn "Siguiente".
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A continuacién el asistente nos solicita el nombre de usuario, la organizacién a la que
pertenece dicho usuario, asi como el nimero de serie del producto, introduciendo en cada
caja de texto los datos oportunos, tal y como vemos en la imagen inferior.
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NOTA: En la imagen superior hemos introducido un cédigo de producto incorrecto en la caja
de texto "Numero de serie del producto", debiendo el alumno que realiza el curso introducir el
que tenga asociado a su copia de "ISA Server 2006".

A continuacién debemos especificar el entorno o escenario en el cual se instalard este
servidor, seleccionando en nuestro caso el radio botdn "Instalar los servicios del servidor ISA y
el servidor de Almacenamiento de configuracién", pues precisamos de ambos servicios para el
correcto funcionamiento de "ISA Server 2006" en el equipo "SERVIDOR".
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Escenarios de instalacion

Selecclone el escenario que describe estainstalacian con mavor exackitud;

" Instalar servicios del servidor ISA
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i Instalar el servidor de Almacenamiento de configuracion

El equips almacenars la configuracidn usada por las matrices de servidores 154, Los
equipas dela matriz de. sarwdljresIS.ﬁ. = u:u:uhectaran 3 este servidor para recuperar la
configuraciorn
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conflgiracion de empresa.

(" Instalar Administracion del servidor ISA
El equipic 52 usara pars administrar de manets remota |3 empresa del servidor 154,
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En la siguiente ventana podremos especificar los componentes que seran instalados, si bien en
nuestro caso dejaremos seleccionados los componentes que por defecto nos ofrece el
asistente, y pulsaremos en dicha ventana directamente sobre el botén "Siguiente".
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En la siguiente ventana dejaremos seleccionado el radio botén "Crear una nueva empresa del
servidor ISA", y pulsaremos en ella directamente sobre el botdn "Siguiente".
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Bpciones de instalacion de empresa

JDiesea trear Una nleva empresa o replicar una configuracion da‘ém[jraﬁa BKIStBﬂtE--ﬁ Bste
servidot de Aliacenamisnto de configuracion?
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IJse eista opcidn para crear Una nueva empresa del sepyidor IS4 durants |a instalacion.
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ratrices podr A usar,
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Ise esta opcidn para copiar la configurscion de empresa almacenada en un servidor
de Almacenambsnte d&tnanuraclm 3 esta equipo, Esta opcisn Incrementa la
kolerantia & errores al proporcionar una re.pljl:a dedla Eunflguratu:un de empresa, Las
matrices de servidores 154 tambign podran usar este servidor de Almacenamisnto de
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Posteriormente se nos mostrara una ventana que nos informa que el servidor "ISA Server
2006" sera configurado como servidor de almacenamiento de configuracidn, opcién que



elegimos de modo expreso con anterioridad, asi pues pulsaremos en dicha ventana
directamente sobre el botén "Siguiente".
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A continuacién deberemos indicar el nombre de usuario que se encargara de la gestion del
servidor "ISA Server 2006", debiendo especificar dicho nombre de usuario y su contraseia en
las cajas de texto correspondiente; en nuestro caso teclearemos las credenciales del
"Administrador" del equipo "SERVIDOR", y tras ello pulsaremos sobre el botén "Siguiente".
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En la siguiente ventana debemos indicar el rango de direcciones IP de la red interna de nuestro
centro, que sera el rango de direcciones que gestionara el servidor ISA, asi pues pulsaremos en
dicha ventana sobre el botén "Agregar".
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Red interna

Especifique los intervalos de-direcciones que desea incluir enla red interna del seevidor 158,
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Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, en la que
pulsaremos sobre el botdn "Agregar intervalo" para indicar el rango de direccionamiento IP de
la red interna de nuestro centro.

Estos son los intetvalos de dirscciones IF incliidos en esta red,

Bireccion inicial | pireccion final | - Agregar 53‘;513*?3&@'---3;

Editiany

AL ST

Agregar privado

‘Agregar intervala..,

i aptar _,g_ﬁﬁu:b]:ar




Una nueva ventana es mostrada a continuacidn, en la que teclearemos el rango de
direccionamiento IP de la red interna de nuestro centro, en nuestro caso desde "192.168.1.0"

a "192.168.1.255", tal y como vemos en la imagen inferior.

Propiedades delintervalo de direccones 1P x|

Especifique =l intervalo de dirsctinnes Ip;

Direccian inicial: Direccion Fnal:
| 192 165 . 1 . 0 |92 ,168 . 1 . 259

| Aceptar l Cancelar

Iremos pulsando sobre los respectivos botones "Aceptar" en las ventanas que tuviéramos
abiertas, de modo que de vuelta en la ventana donde especificamos el rango de
direccionamiento IP, cuando ésta presente el siguiente aspecto, pulsaremos en ella sobre el

botdn "Siguiente".
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Red interna
Especifique los intervalos de direcciones que desea incluir en la red interna del seevidor 158,
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A continuacidn se nos informa de la posibilidad de utilizar el cliente de firewall sin cifrado, pero
dado que en nuestro caso NO utilizaremos dicho cliente de firewall, no realizaremos
configuracion alguna en esta ventana, y pulsaremos en ella directamente sobre el botdn

"Siguiente".
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Conexiones de clientes firewall

Especifique si 156 Server 2006 aceptars conexionss de:clieptes firewall cuva cifrado no es
compatible

154 Setiver 2006 cfra e trafico intercambisdo oo las thierntes Fireiwall o traves del canal
de u:u:untru:ll de clientes FII’E‘WB‘" para equipos que ejechtan |& version 4.0 del software de
clients ﬁrawall 0 pustarrar

154 Server 2006 no cifra el tréfico intercambiadn con los clisntes firewall que siecutan
‘ersiones anteriores del software de clients firewsll, o que sstan instalados en equipns
gue ejecikan wWindows 98 SE, Windowe. ME 'u'-.-‘ind-:lws MT 4.0

[~ Berritir corexiones de clientes Firewall sin Usar cifrada.

Para potencar |a sequridad, s& recnmlendajmplenﬁmar 5 wersian mas recisnte dal
software de-cliente Frewall,
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En la siguiente ventana el asistente nos informa de que ciertos servicios deben ser reiniciados
en el equipo "SERVIDOR" para poder continuar con el proceso de instalacién, debiendo pues
pulsar en ella directamente sobre el botdn "Siguiente" para proceder a la deteccién de dichos
servicios.
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Advertencia de servicios

Es posible gus dlgunossetvicios ejecotados Il:ul:almanbe &r E| eguipt s remicien o deshabilken
durarte |a inskalacion.

Seryicios que se reiniciaran durante la instalacion:

Seryicio SHMP

SSeryicio de publicacion FTR

Protocoly de transferencia de noticias a traves de la red (NNTP)
Servicio'de adrinistracian 115

Seryicio de publicacian World Wide Web

Seryicios que se deshabilitaran durante la instalacion:

Fireiall de conexion & Internet (1Y | Cl:lnErxh:un tu:urnpartlda a Intermet (ICS:J
Traduccion de directiones de red TP

Cancelar |

Finalmente en la siguiente ventana el asistente nos informa de que va a dar comienzo el
proceso de instalacion de "ISA Server 2006" con las opciones elegidas, asi pues pulsaremos en
ella sobre el botdn "Instalar".
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Listo parainstalar €l programa

El asistenterastd lisko para comenzar |& instalacion,

Haga clic en Instalar para comenzar la instalacian,

Si desea ravisar o cambiar alouno de los p@t,ﬁrrmtras derinstalacion; hagaclicen dkras,
Hana clic en Cancelar para salir def asistents’

En este instante da comienzo el proceso de instalacidn de la aplicacidn "ISA Server 2006" en el
equipo "SERVIDOR", proceso que puede durar alrededor de quince minutos aproximadamente.

I# Microsoft ISA Server 2006 - Asistente para la instalscion =

Instalar Microsoft ISA Server 2006

Se esban instalando las caracteristicas de-programa-que sslscciono,

i | Espere mientras E!I:#.sistente para lainstalacidn instala Micrasoft I:SP;"Eer’v'ar
T 2006 , Esto puede tardar slgunas minutas.

Eskado:.
Instalanda servdor de-dlmacenamento de configuracion..

< BrEs sigiEnE 2

Una vez completado el proceso de instalacidn de la aplicacion, pasa a ser mostrada la siguiente
ventana, en la que pulsaremos directamente sobre el botdn "Finalizar".
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Invacar la Administracion delservidor 154 cuanda s cierrs
pealanty

‘Haga clicen Finalizat para salir del asistente,

Tras completarse exitosamente la instalacion, se abrira automaticamente la siguiente pagina
web que nos informa de dicha circunstancia.
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Proteger el equipo servidor 1SA

Ha instalado con éxito Microsoft Internet Security
and Acceleration (ISA) Server 2006 en su eguipo.

Tenga en cuenta |as siguientes recomendaciones de
segurdad:

s Active Micrasoft Update para recibir
notificaciones cuando estén disponibles las
actualizaciones mas recientes. Al activar las
actualizaciones automaticas, se comprueba e
sitio Web Microseft Update con regulanidad
para buscar actualizaciones priontarias gue
puedan proteger el eguipo. Estas
actualizaciones pueden incluir actualizaciones s
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Tras ello cerraremos el programa de instalacion de Microsoft ISA Server 2006 SP1, momento

en el cual se nos presentara la siguiente ventana, en la que pulsaremos directamente sobre el
botdn “Aceptar”.
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Una vez acabado el proceso de instalacion de "Microsoft ISA Server 2006", procederemos a
eliminar el fichero “ISA2006SP1-ESN-EE-EVAL.exe” del Escritorio del equipo "SERVIDOR", y
ademas a eliminar la carpeta “ISA Server 2006 SP1 Enterprise Edition CD” resultante de la
descompresidn de dicho fichero, y que se encuentra ubicada en la raiz de la unidad “C: ”.

En este punto podremos dar por concluida la instalacidn de "ISA Server 2006 Enterprise Edition
SP1".



Peticiones Salientes

Tras instalar en el apartado anterior "Microsoft ISA Server 2006 Enterprise Edition SP1" en el
equipo "SERVIDOR", por defecto el cortafuegos impide la salida a Internet de la red interna de
nuestro centro, asi como el acceso desde Internet a nuestra red interna.

El motivo por el cual el cortafuegos cierra todo el trafico de red, es debido a que la regla de
acceso "Regla Predeterminada”, que se aplica siempre en ultimo lugar y que deniega todo el
tréfico de todas las redes a cualquier red para cualquier usuario, es la Unica regla activa.

Podemos comprobar lo que hemos indicado en el parrafo anterior, pulsando sobre el botdn
"Inicio" del equipo "SERVIDOR", para seleccionar "Todos los programas -> Microsoft ISA Server
-> Administraciéon del servidor ISA" en los desplegables correspondientes, pasando a ser
mostrada como resultado de dicha accidn la siguiente ventana, en la que nos situaremos sobre
"Directiva de Firewall (SERVIDOR)" del apartado "SERVIDOR" en la entrada "Matrices",
pudiendo comprobar la existencia de una Unica regla de firewall de denegacién de todo el
tréfico de red denominada "Regla predeterminada".
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Pese a la existencia de la regla citada anteriormente, se instala una politica de sistema por
defecto en el firewall de "ISA Server 2006" que permite el acceso a tareas elementales de
administracion de la red, tales como DHCP, DNS, etc.

Si deseamos visualizar la politica de sistema por defecto del firewall citada en el parrafo
anterior, sobre la consola de administracion de "ISA Server 2006" extenderemos la entrada
"Matrices" y luego "SERVIDOR" en el panel de busqueda, y pulsaremos a continuacion sobre la
entrada "Directiva de firewall (SERVIDOR)" con el botdn derecho del ratén, seleccionando la
opcion "Ver", y luego "Mostrar reglas de directivas del sistema", en los desplegables
correspondientes, pasando a visualizarse dichas directivas, tal y como vemos en la imagen
inferior.
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Estas reglas de directivas del sistema permiten acceder a los clientes a servicios tan
elementales como Active Directory, DNS o DHCP entre otros; como se puede observar dichas
reglas se definen por parametros tales como "Orden", "Nombre", "Accion" (permitir o
denegar), "Protocolos", "Desde" (red o maquina origen), "Hacia" (sistema o red de destino) o
"Condicion" (a quién o a qué se aplica la regla); las reglas de politica de sistema que estdn
deshabilitadas por defecto tienen una flecha roja apuntando hacia abajo en su esquina inferior
derecha, y serdn activadas automaticamente cuando hagamos cambios de configuracion en el
firewall "ISA Server 2006".

Pese a lo comentado anteriormente, las reglas de politica de sistema precisan de la creacién de
una regla de apertura que habilite el acceso a dichos servicios, pues "ISA Server 2006" bloquea
por defecto el trafico a todos los interfaces de red del equipo "SERVIDOR", incluida la tarjeta
de red "Conexion LAN", y todos los servicios prestados sobre ella.

Asi pues la primera configuracion que llevaremos a cabo en "ISA Server 2006" sera crear una
regla que permita todo el trafico de red de ida y vuelta entre la LAN (red "Interna") y el equipo
"SERVIDOR" ("Host local"), para lo cual nos ubicaremos sobre la entrada "Directiva de Firewall
(SERVIDOR)" de la matriz "SERVIDOR", pulsando sobre ella con el botén derecho del ratén para
elegir la opcidn "Nuevo", y luego "Regla de Acceso", en los desplegables correspondientes.
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Como resultado de la accién anterior, pasa ser mostrada la primera ventana del asistente de
creacion de nueva regla de acceso, en la cual especificaremos como nombre para la regla de
acceso "Trafico LAN", y a continuacion pulsaremos sobre el botén "Siguiente".
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En la siguiente ventana deberemos indicar si deseamos que la regla que estamos definiendo
sea de permiso o de denegacion de acceso; en este caso seleccionaremos el radio botdn
"Permitir", y a continuacién pulsaremos sobre el botén "Siguiente".
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A continuacién deberemos especificar el trafico de red al cual va a afectar la regla en cuestion,
pudiendo elegir que afecte a determinados protocolos o incluso o determinados puertos
(pulsando sobre el botén "Puertos"), aunque en este caso vamos a hacer que la regla se
apligue a "Todo el trafico saliente", seleccionando dicha opcidon en el desplegable
correspondiente, y pulsando posteriormente sobre el botén "Siguiente".
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En la siguiente ventana deberemos especificar los origenes a los cuales sera aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar"”, y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna" y "Host local", de modo que



finalmente la ventana de seleccién del origen de la regla de acceso debera quedar tal y como
se muestra en la siguiente imagen.
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En la siguiente ventana deberemos especificar los destinos a los cuales serd aplicada esta regla,
para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada haremos
clic sobre la carpeta "Redes" para seleccionar "Interna" y "Host local", de modo que finalmente
la ventana de seleccion del destino de la regla de acceso debera quedar tal y como se muestra
en la siguiente imagen.
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La siguiente ventana nos permite especificar los usuarios a los cuales serd aplicada esta regla,
si bien en nuestro caso daremos por valida la opcidon "Todos los usuarios", ofertada por
defecto por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".
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Completaremos el proceso de creacion de nueva regla, pulsando sobre el botén "Finalizar" en
la siguiente ventana.
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Tras terminar de definir la regla "Trafico LAN", en la parte superior de la ventana de
administracién de "ISA Server 2006" se nos muestra un mensaje que nos indica que



deberemos pulsar sobre el botén "Aplicar" para que la regla pase a ser aplicada de modo
efectivo, asi pues pulsaremos sobre dicho botdn para proceder a aplicar la regla definida.
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Tras unos breves instantes se mostrard la siguiente ventana que nos informa de que los
cambios realizados han pasado a ser aplicados en el servidor "ISA Server 2006"; pulsaremos en

ella sobre el botdon "Aceptar" para continuar.
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La regla creada anteriormente consigue el acceso de los equipos clientes de la LAN a cualquier
servicio prestado por el equipo "SERVIDOR" (DHCP, DNS, servidores web, etc.), pero no
permite el acceso de los equipos de la LAN a Internet, de modo que si en este instante
arrancaramos un equipo cliente del dominio, podriamos comprobar que comprobar que el
servidor DHCP le asocia una direccion IP valida, que los usuarios pueden validarse en el
dominio, que podemos acceder a las paginas web internas de los servidores web de nuestro
centro, pero NO podriamos navegar por pdginas web externas.

Asi pues para lograr que los clientes de nuestra red interna tengan acceso a las pdginas de
Internet, debemos crear una nueva regla de acceso que permita dicha salida, para lo cual
haremos doble clic sobre la matriz "SERVIDOR", situandonos a continuacion sobre la entrada



"Directiva de firewall (SERVIDOR)", pulsando sobre ella con el botdn derecho del ratén para
elegir "Nuevo", y luego "Regla de acceso" en los desplegables correspondientes, pasando a ser
mostrada como resultado de dicha accidn primera ventana del asistente de creacién de nueva
regla de acceso, en la que indicaremos como nombre para la misma "Trafico WAN".
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En la siguiente ventana indicaremos si la regla es de permiso o de denegacién de acceso,
siendo en nuestro caso de permiso de acceso, luego seleccionaremos el radio botén "Permitir"
en la ventana de la imagen inferior, y tras ello pulsaremos sobre el botdn "Siguiente".
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En la siguiente ventana deberemos especificar los protocolos a los que afectard la regla en
cuestion, asi pues en la lista desplegable correspondiente seleccionaremos la opcidn deseada,
en nuestro caso "Todo el tréfico saliente", y a continuacidn pulsaremos sobre el botdn
"Siguiente".
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En la siguiente ventana deberemos especificar los origenes a los cuales serad aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar”, y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna" y "Host local", de modo que
finalmente la ventana de seleccién del origen de la regla de acceso debera quedar tal y como
se muestra en la siguiente imagen.
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En la siguiente ventana deberemos especificar los destinos a los cuales serd aplicada esta regla,
para lo cual pulsaremos sobre el botén "Agregar", y en la nueva ventana mostrada haremos
clic sobre la carpeta "Redes" para seleccionar "Externa", de modo que finalmente la ventana
de seleccion del destino de la regla de acceso deberd quedar tal y como se muestra en la

siguiente imagen.
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La siguiente ventana nos permite especificar los usuarios a los cuales serd aplicada esta regla,
si bien en nuestro caso daremos por valida la opcidn "Todos los usuarios", ofertada por
defecto por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".
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Completaremos el proceso de creacién de nueva regla pulsando sobre el botén "Finalizar" en
la siguiente ventana.
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Una vez completada la configuraciéon de esta regla, para que pase a aplicarse deberemos
recordar pulsar sobre el botén "Aplicar" en la ventana de administracion de "ISA Server 2006".

Una vez que la regla haya sido aplicada, podremos acceder a Internet desde los equipos
clientes de nuestro centro sin problema alguno, disponiendo de una configuracién basica en el
servidor "ISA Server 2006" que puede ser vélida en lineas generales para cualquier centro.

Dado que a partir de este instante la salida a Internet de los equipos clientes de nuestro centro
es posible, debemos indicar que la misma podriamos realizarla directamente a través del
equipo "SERVIDOR", o bien utilizando el proxy-caché que instala "ISA Server 2006" en el
equipo "SERVIDOR", logrando con esta segunda opcién un mejor aprovechamiento del ancho
de banda de la conexidn a Internet.

Si deseamos configurar un equipo cliente del dominio para que utilice el proxy del "ISA Server
2006", desde el navegador "Internet Explorer" de dicho equipo cliente, deberemos pulsar
sobre la opcién "Herramientas" de su menu principal, y tras ello elegir "Opciones de Internet"
en el desplegable correspondiente, pasando a ser mostrada la siguiente ventana, en la que nos
ubicaremos en la pestafia "Conexiones", para a continuacion pulsar sobre el botdn
"Configuracion de LAN".



Opciones de Internak ?.-| K|

Geretal | Seauidsd | Piivacidad | Contenido
Conekiones I Frograras | ‘Opciones avanzadas

q_ Haga ciic &n Inﬁl:.areir pata mnhgurar unatm&ﬁuan a Instalar |
1,‘.% Intemet 2

o Eﬂnﬁgumcbin de-socasoislaioncn o deredes prvadas vitiales

Agregar.. |
SELITE] |

EI||a E-:.rrfrguran;:]dhm Hetesits mrrfrgurara L Carfiguacian |
garwdm PIoWy para una mnez-mfun
& Nomercatrunes una SRR
i arcer cuandon heys ingonE Donesicn &t e
N7 M Err e e Senkstn prdetsminada
Pradeieiminadal  MNirguna [ reaEtEInEm

 Confiquracin de |a ied de drealocal [LAN]
La [:u:ur'ifgmamﬁn de L}'i'-.N Fio 58 aphu::a alas mhe:-‘hnrla_:_'
de accesn telsfdnicn. Elijz Earrﬁgufacn:rn,. masatiba,
para configutar acceso teletdnicn,

BSceptar EancelsaT zfi|:'-I!l_.__=i.'

En la nueva ventana mostrada como resultado de la accién anterior, activamos la casilla
"Utilizar un servidor proxy para su LAN", tal y como vemos en la imagen inferior, y tras ello
pulsaremos sobre el botdn "Opciones avanzadas".
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A continuacién deberemos indicar aquellos servicios para los cuales utilizaremos el proxy,
especificando Unicamente en nuestro caso el acceso a paginas web mediante el protocolo
"HTTP", tecleando en las correspondientes cajas de texto "Direcciéon del servidor proxy" y



"Puerto", los valores "servidor.micentro.edu" y "8080", tal y como vemos en la imagen inferior,
tras lo cual iremos cerrando las ventanas que tuviéramos aun abiertas, pulsando sobre sus
respectivos botones "Aceptar".
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NOTA: El proxy del servidor "ISA Server 2006" utiliza por defecto el puerto "8080" para
escuchar peticiones, si bien podriamos cambiar dicha configuracion si el puerto indicado
estuviera ocupado por otro servicio.

A partir de este instante, el usuario que realizé la configuracidn anterior en el equipo cliente
correspondiente, utilizara el proxy-caché del equipo "SERVIDOR" para su salida a Internet.

Si deseamos realizar la configuracién anterior para todos los usuarios del dominio, de modo
que éstos utilicen el proxy-caché para la salida a Internet, en el equipo "SERVIDOR"
deberiamos editar el objeto directiva de grupo "Default Domain Policy" del dominio
"MiCentro.edu" desde "Usuarios y equipos de Active Directory", para modificar la directiva
"Configuracion de los servidores proxy" ubicada en "Configuracion de usuario -> Configuracion
de Windows -> Mantenimiento de Internet Explorer -> Conexién", asocidndole las
configuraciones mostradas en la imagen siguiente.
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NOTA: La directiva de grupo anterior, podria complementarse habilitando otra directiva de
grupo denominada "Deshabilitar el cambio de configuracion del proxy", ubicada en
"Configuracion de usuario -> Plantillas administrativas -> Componentes de Windows ->
Internet Explorer", pues esta directiva de grupo evitaria que los usuarios pudieran modificar
las configuraciones del proxy en el navegador de los equipos clientes.

Llegados a este punto vamos a indicar como llevar a cabo algunas configuraciones adicionales
en el servidor "ISA Server 2006" para la salida a Internet, si bien realmente dichas
configuraciones no tengan mucho sentido en el ambito de un centro educativo.

Otra posible configuracién que puede resultar interesante es limitar el acceso a Internet desde
la red interna a determinadas paginas, a determinados usuarios, a determinados equipos, o a
determinadas horas.

Por ejemplo, supongamos que deseamos que las paginas del dominio de Canal Plus ("cplus.es")
no sean accesibles desde la red interna de nuestro centro, para lo cual deberemos crear una
nueva regla pulsando con el botén derecho del ratén sobre las "Directivas de firewall
(SERVIDOR)" de la matriz "SERVIDOR", y seleccionando la opcion "Nuevo", y luego "Regla de
acceso" en los desplegables correspondientes.

Como resultado de la accidn llevada a cabo en el parrafo anterior, pasa a ser mostrada la
primera ventana del asistente de creacidn de nueva regla, en la cual indicaremos "Canal Plus"
como nombre para la nueva regla que estamos creando.
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Fara continuar, haga clic en Siguierite.

En la siguiente ventana dejaremos activado el radio botdn "Denegar", y pulsaremos en ella
directamente sobre el botén "Siguiente".
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En la siguiente ventana debemos especificar los protocolos a los que afectard la regla en
cuestion, asi pues en la lista desplegable correspondiente seleccionaremos la opcidn deseada,
en nuestro caso "Todo el trafico saliente", y a continuacién pulsaremos sobre el botdn

"Siguiente".



Asistente para nuevareglade acceso I [ ﬁl

Protocolos
Seleccione loz protocolos & los que se aplica ests regla

Eélareqla s aplica &

Hrotocn|os:

enie | Siuiernge s Cancelar |

En la siguiente ventana deberemos especificar los origenes a los cuales serad aplicada esta
regla, para lo cual pulsaremos sobre el botén "Agregar”, y en la nueva ventana mostrada
haremos clic sobre la carpeta "Redes" para seleccionar "Interna", de modo que finalmente la
ventana de seleccion del origen de la regla de acceso deberd quedar tal y como se muestra en
la siguiente imagen.
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En la siguiente ventana deberemos especificar los destinos a los cuales serd aplicada esta regla,
para lo cual pulsaremos en ella sobre el botdn "Agregar", pasando a ser mostrada la siguiente
ventana, en la que haremos clic sobre la opcién "Nuevo" del menu principal, y luego sobre



"Conjunto de direcciones URL" en el desplegable correspondiente, tal y como vemos en la
imagen inferior.
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Como resultado de la accidon anterior se nos presenta la siguiente ventana, en la que
teclearemos "Canal Plus" en la caja de texto "Nombre", y a continuacion pulsaremos sobre el
boton "Agregar" para especificar las direcciones URL a excluir, la cadena "*.cplus.es" en
nuestro caso, para que dicha regla abarque a todo el dominio de "Canal Plus", de modo que

cuando dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en ella
sobre el botdn "Aceptar".
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NOTA: La regla anterior abarca a todo el dominio "cplus.es"; si sélo desearamos evitar el
acceso a una determinada pagina web de dicho dominio, por ejemplo a la pagina web
"http://www.cplus.es", especificaremos dicha URL en la ventana de la imagen superior.

De vuelta a la ventana anterior de "Agregar entidades de red", seleccionamos la nueva

direccion URL "Canal Plus", abriendo la carpeta "Conjuntos de direcciones URL", y pulsando
posteriormente sobre el botén "Agregar".
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Finalmente la ventana correspondiente al destino de la nueva regla deberia quedar tal y como
se muestra en la siguiente imagen, momento en el que pulsaremos sobre el botén "Siguiente"
para continuar el proceso de creacién de la nueva regla de acceso.
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La siguiente ventana nos permite especificar los usuarios a los cuales serd aplicada esta regla,
si bien en nuestro caso daremos por valida la opcidn "Todos los usuarios", ofertada por
defecto por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".
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Completaremos el proceso de creacién de nueva regla pulsando sobre el botén "Finalizar" en
la siguiente ventana.
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Una vez completada la configuracidn de la nueva regla creada, y antes de pulsar sobre el boton
"Aplicar" para que la regla de acceso definida pase a tener efecto, hemos de fijarnos en cémo
estan ordenadas las reglas existentes.

Podremos comprobar que el servidor "ISA Server 2006" aplica las reglas basandose en el orden
numérico en el que estan colocadas, de modo que cuando se encuentre una regla de acceso



valida, es decir que cumpla las condiciones de la solicitud realizada, pasara a aplicarla, y NO
evaluara las reglas posteriores existentes.

Asi pues, si tuviéramos la regla de denegacién de acceso al dominio de "Canal Plus", tras la
regla "Trafico WAN" que permite todo el trafico hacia la WAN, nunca llegaria a aplicarse la
regla de denegacion de acceso a "Canal Plus".
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Segun lo comentado en el parrafo anterior, podriamos tener que modificar el orden en el cual
"ISA Server 2006" debera analizar las reglas, para lograr que la regla de denegacién de acceso
al dominio de "Canal Plus" esté ubicada antes que la regla "Trafico WAN", para que sea
efectiva e imposibilite el acceso a las paginas de "Canal Plus" desde los equipos clientes de la
red de nuestro centro.

Asi pues, si fuera preciso, reordenaremos las reglas de acceso moviendo la regla de
denegacion "Canal Plus" al primer lugar, y situando la regla "Trafico WAN" en segundo lugar
(proceso que llevariamos a cabo pulsando con el botén derecho del ratdn sobre la regla "Canal
Plus", y seleccionando la opcidn "Subir" en el desplegable correspondiente), tras lo cual,
cuando la regla "Canal Plus" ha pasado al primer lugar de la lista, pulsaremos sobre el botdn
"Aplicar" para que la regla pase a ser plenamente efectiva.

A partir de este instante, si desde un equipo cliente del dominio intentdramos el acceso a la
URL "http://www.cplus.es", obtendriamos como respuesta la siguiente pagina web que nos
mostraria el proxy-caché del "ISA Server 2006", y en la que nos indica literalmente "El servidor
ISA rechazé la direccion URL (Uniform Resource Locator) especificada".
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NOTA: No es posible realizar una indicacién vélida para ordenar las reglas de "ISA Server 2006"
de modo adecuado para que hagan lo que deseemos, pero con caracter general deberemos
situar al final las reglas mas generales y al principio las mds particulares, tal y como hemos
hecho en el ejemplo comentado.

Otra situacién que podria darse en nuestro centro es que los accesos a Internet se hagan de
forma indiscriminada e irracional, desaprovechando de ese modo el ancho de banda existente
para la salida a Internet, imposibilitando que otros usuarios de nuestra red que desean hacer
uso correcto del servicio, no puedan acceder en plenitud de condiciones al mismo; en este
escenario una buena opcién podria ser definir una regla que imposibilite el acceso a todos los
sitios de Internet a determinadas horas a ciertos usuarios o equipos.

Como muestra de cémo se debe configurar una regla de acceso para lograr lo indicado en el
parrafo anterior, NO crearemos una nueva regla, sino que por ejemplo modificaremos la regla
de acceso que deniega el trafico al dominio de "Canal Plus", para que se aplique los lunes
desde 13,00 horas hasta las 15,00 horas a todos los alumnos del centro.

Asi pues, ubicados sobre la "Directiva de firewall (SERVIDOR)" de la matriz "SERVIDOR",
pulsaremos con el botén derecho del ratén sobre la regla "Canal Plus", para elegir la opcion
"Propiedades" en el desplegable correspondiente, tal y como vemos en la imagen inferior.
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En la ventana mostrada como resultado de la accidn anterior, nos situaremos sobre la pestafia
"Programacién”, y a continuacién pulsaremos en ella sobre el botén "Nueva", pasando a ser
mostrada en ese instante la siguiente ventana, en la que indicaremos como nombre de la
programacion "Lunes de 13 a 15", y activaremos en el calendario semanal las casillas
correspondientes a dichas horas en los lunes, para finalmente pulsar sobre el botén "Aceptar".
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De vuelta en la ventana de propiedades de la regla de acceso "Canal Plus", observamos que ya
se estd aplicando dicha regla a la programacion temporal "Lunes de 13 a 15", luego sélo se
negaria el acceso a las paginas de Canal Plus los lunes de 13 a 15 horas.
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A continuacidn, en la misma ventana de propiedades de la regla de acceso "Canal Plus", nos
situaremos sobre la pestafa "Usuarios", y tras ello seleccionaremos al grupo "Todos los
usuarios" para pulsar posteriormente sobre el boton "Quitar"; tras ello pulsaremos en dicha
ventana sobre el boton "Agregar"”, pasando a ser mostrada la siguiente ventana de agregacién
de usuarios, en la que pulsaremos sobre la opcion "Nuevo" de la parte superior de la misma.
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En este instante se lanza el asistente de agregaciéon de un nuevo conjunto de usuarios, en el
que indicaremos "Alumnos" como nombre del nuevo conjunto de usuarios, y tras ello
pulsaremos sobre el botdn "Siguiente".
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En la nueva ventana mostrada pulsaremos sobre el botdn "Agregar", y posteriormente en el
desplegable adjunto seleccionamos "Usuarios y grupos de Windows", tal y como vemos en la
imagen inferior.
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En la nueva ventana mostrada teclearemos "Alumnos", para afadir a dicho grupo al nuevo
conjunto de usuarios que estamos creando para "ISA Server 2006", de modo que de vuelta a la
ventana de asignacién de usuarios, ésta presente el aspecto mostrado en la imagen inferior,
momento en el cual pulsaremos en ella sobre el botdn "Siguiente".
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Terminamos la definicidon del nuevo grupo de usuarios pulsando en la siguiente ventana sobre
el botdn "Finalizar".
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Tras completar la accién anterior volveremos a la ventana de "Agregar usuarios", donde ya se
mostrara el grupo "Alumnos", asi pues lo seleccionaremos y tras ello pulsaremos sobre el
botdn "Agregar".
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Asi pues finalmente en la ventana de usuarios de la regla de "Canal Plus", deberd mostrarse
Unicamente al grupo "Alumnos", tal y como vemos en la imagen inferior.
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Tras ello deberemos pulsar sobre el botén "Aplicar" para que los cambios pasen a ser
efectivos, momento a partir del cual los miembros del grupo "Alumnos" del dominio
"MiCentro.edu", los lunes de 13 a 15 horas no podran acceder a las paginas de "Canal Plus".

NOTA: Si desde un equipo cliente intentamos el acceso a la pagina web "http://www.cplus.es",
el servidor "ISA Server 2006" asumira como vdlidas las credenciales del usuario del dominio
que se haya validado en sesidn en dicho equipo cliente, para comprobar si dicho usuario es un
alumno o no, a fin de permitirle o denegarle el acceso a la pagina web en cuestidn a partir de
la regla configurada. Ademas de ello, deberemos tener activado el proxy en el navegador del
equipo cliente pues sino la regla bloqueard el acceso a la pagina web en cuestién, con
independencia de que el usuario sea o no un alumno.

Peticiones entrantes

En el apartado anterior configuramos el servidor "ISA Server 2006" para que las peticiones de
salida a Internet desde la red de nuestro centro funcionaran correctamente, y en este
apartado analizaremos el modo en que deberemos configurar nuestro servidor "ISA Server
2006" para lograr el acceso desde Internet a los servicios prestados en la red interna de
nuestro centro, configurando para ello las oportunas reglas de publicacién.



Lo primero que hemos de tener en cuenta es que instalar el servidor "ISA Server 2006" sobre el
mismo equipo donde se encuentran ubicados los servidores que vamos a publicar que no es
una buena politica de seguridad, pues el nivel de seguridad que se alcanza es menor que si
ubicaramos los servidores a publicar (Web, FTP, correo, etc.) en equipos distintos del
ordenador donde esta instalado el "ISA Server 2006", de modo que dichos servidores deberian
encontrarse en una zona intermedia y aislada de la LAN y la WAN, que normalmente se
denomina DMZ (red desmilitarizada), de modo que con esta configuracién el equipo
"SERVIDOR" deberia disponer de 3 tarjetas de red, una hacia la LAN, otra hacia la DMZ y una
tercera hacia la WAN, tal y como se muestra en la siguiente imagen.
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En nuestro caso, dado que disponemos de un Unico equipo "SERVIDOR" que se va a situar
entre la LAN y la WAN, NO crearemos una DMZ, pues los servidores (Web, FTP, correo, etc.) se
encuentran instalados en el mismo equipo en el que hemos instalado "ISA Server 2006",
pudiendo ser accedidos desde la LAN (proceso analizado en el apartado anterior), y desde la
WAN (proceso que analizaremos en este apartado), de modo que con esta configuracién el
equipo "SERVIDOR" deberia disponer de 2 tarjetas de red, una hacia la LAN y otra hacia la
WAN, tal y como se muestra en la siguiente imagen.
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Esta configuracién de "ISA Server 2006", desde el punto de vista de la seguridad, es peor que si
los servidores a publicar estuvieran ubicados fisicamente en la DMZ, en equipos distintos del
equipo donde hemos instalado "ISA Server 2006", y ademas dado que en la misma maquina
existen sitios web escuchando en el puerto 80 (en nuestro caso los sitios web
"servidor.micentro.edu" y "www.micentro.edu"), esta configuracion va a provocar que las
reglas de publicacidn de servidores web del "ISA Server 2004", que por defecto utilizan dicho
puerto, deban ser configuradas en otro puerto diferente para su acceso desde Internet, como
posteriormente veremos.

NOTA: Si el servidor IIS estuviera instalado en un equipo distinto del equipo donde estd
instalado el "ISA Server 2006", y dicho servidor IIS tuviera algun servidor web escuchando en el
puerto 80, el problema indicado en el parrafo anterior NO se produciria, pues cada tarjeta de



red (la del equipo que tiene instalado el servidor IIS y la del equipo que tiene instalado "ISA
Server 2006") que escucha en el puerto 80 lo harian para servicios diferentes.

Asi pues, llegado a este punto, vamos a proceder a configurar diversas reglas de publicacién

para hacer accesibles ciertos servicios del equipo "SERVIDOR" desde Internet a través del
servidor "ISA Server 2006".

El primer servicio que vamos a configurar es el servicio "Terminal Server", para habilitar el
acceso desde Internet al equipo "SERVIDOR" a través de Escritorio Remoto, para lo cual nos
situaremos sobre la entrada "Directiva de firewall (SERVIDOR) de la matriz "SERVIDOR",
pulsando sobre la misma con el botén derecho del ratén para elegir la opcién "Nuevo", y luego
"Regla de publicacion de protocolo de servidor no web" en los desplegables correspondientes.
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Como resultado de dicha accién pasa a ser mostrada la primera ventana del asistente de
creacion de nueva regla de publicacidn, en la que indicaremos como nombre para esta regla
"Terminal Server", y tras ello pulsaremos sobre el botdn "Siguiente".
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Asistente para nueva regla de
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Internet Security & publicacion de servidor
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Este azistente |e ayudard a crear una nueva regla de
publicacidn de servidar: Lasreglas de publicacian de
H__ zerddar azighanlas peticiones de cliente entrantes al
ame— gervidor interno adecuado.

--- Mombre d |a regla de publicagién de servidar

Para contitiuar; haga clic en Siguiente.

A continuacién deberemos especificar en la siguiente ventana la direccion IP del interfaz de
red externo del equipo "SERVIDOR", en nuestro caso deberemos teclear "192.168.0.220", la
direccion IP del interfaz de red "Conexiéon WAN", y tras ello pulsar sobre el botdn "Siguiente".

Asistente para nueva regla de publicacion de servidor ﬁl

Seleccionar servidor
Ezpecitigus la direccidn IP de red del servidor que ze publica,

Direncian [P -del-servidor

192 . 168 . 0 . 220 Esaminiar...

5 ftraz Cancslar
* .

En la siguiente ventana deberemos especificar el protocolo al cual deseamos acceder de modo
remoto, seleccionando en este caso la opcidn "Servidor RDP (Servicios de Terminal Server)" en
la lista desplegable correspondiente, y pulsando tras ello sobre el botdn "Siguiente".
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Cancelar
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NOTA: Si el protocolo a definir NO estuviera en la lista de la ventana anterior, podriamos
definir un nuevo protocolo pulsando sobre el botén "Nuevo", aunque este no sera en este
instante nuestro caso.

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexidén, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el
botdn "Siguiente".
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Direcciones IP de escucha de red
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En la Ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar" para
completar el proceso de creacidn de la regla de publicacion correspondiente.

Asistente para nuevaregla de publicacion de servidor EI

Finalizacion del Asistente para

Microsal nueva Regla de publicacion de
Intarnet Security & -
Acceleration 2006 servidor

El Asistente para nusva Regla de publicacion de servidar
finalizd corectamente. La configuracicn para la nusva Feagla
de publicacion de servidor es-la siguiente:

Maombre: ;I

Termirial Server
Servidor publicada:

192168.0.220
Servicio publicado:

Servidor ROP [Servicios de Terminal Server)
Eztar atento a:

‘Estermna >
i1 3

Hana che en Finalizar para cerar el azustente.

ctbids [ Finalizar I Cancelar I

Tras ello en la ventana de administracion de "ISA Server 2006" observaremos la existencia de
una nueva regla de publicacion de servidor para el servicio "Terminal Server", debiendo

recordar pulsar sobre el botdn "Aplicar" para que la nueva regla creada pase a ser ejecutada
de modo efectivo.
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A partir de este momento ya podriamos acceder desde Internet al equipo "SERVIDOR" por
"Terminal Server" mediante el cliente de conexidn a Escritorio Remoto.

Si estamos trabajando con maquinas virtuales, podremos probar facilmente el correcto
funcionamiento de la regla de publicacion creada, editando para ello en primer lugar con el
"Bloc de notas"(deberemos lanzar esta aplicacién como “Administrador” en caso de utilizar
Windows Vista como sistema operativo anfitrién, pues sino NO podremos modificar el fichero
indicado) el fichero "hosts" ubicado en la ruta "C:\Windows\System32\drivers\etc" del equipo
ANFITRION, e incluyendo al final del mismo una entrada con la direccién IP y el nombre del
equipo al cual vamos a acceder ("192.168.0.220 servidor.micentro.edu SERVIDOR", tal y como
vemos en la imagen inferior), y tras ello guardar los cambios realizados en dicho fichero.

[ | hosts -E}Gc de nld.;ii_as 'S T [l:ll 5 S |
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# Cmpyr1ght (c} 1893-2006 Microsoft Corp.
#
# This is a sample HOSTS Tile used by Microsoft TCP/IP for windows.
#
# This file contains the mappings of IP addresses to host names. Each
# EHEF¥ should be kept on an individual Tine. The IP address should
# be placed in the first column followed bg the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.
#
# Additionally, comments (such as these) may be inserted on individual
# Tines or following the machine name denoted by a "#' symbol.
#
ll# For example:
%
|| # 102.54.984. 97 rhino. acme. com # Source server
= 38.25.63.10 X.ACme. com # ® client host
127.0.0.1 localhost
il Tocalhost

192.168.0.220 servidor.micentro. edu SERVIDOR

NOTA: Dado que la resolucién "servidor.micentro.edu" sélo es valida en el ambito de la red
interna de nuestro centro, debemos introducirla en el fichero de "hosts" de la maquina
anfitriona desde la que vamos a acceder “externamente” al servicio correspondiente, para
poder acceder mediante resolucion en vez de mediante direccion IP.

Tras ello podremos establecer desde el equipo anfitridn una conexién de Escritorio Remoto a
la maquina virtual "servidor.micentro.edu", tal y como vemos en la imagen inferior.
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Equipo:

s Conexion a Escritorio remots e

|| Mombre de usuano:  Minguno especificado
‘Se solicitaran credenciales al conedarss.

Conexgién a
Escritorio remoto

servidor micentro.edu -

| Conectar || Cancelar || Awda | [Opoianes>s | |

=

Estableceremos la conexién normalmente especificando las credenciales del
“Administrador” del equipo SERVIDOR Windows 2003.

Iniciar sesién en Windows

I 1 Windows Server2003
# . Standard Edition

Mombreds [ administrador
suario
Cortrassfia; | wesses|

Aceptar I Cancelar | Gpriones 3>

usuario

La siguiente regla de publicacion que vamos a definir permitird habilitar el acceso desde
Internet al sitio FTP "Sitio FTP Profesores" del servidor 1IS, el cual escucha peticiones en el
puerto 21 del equipo "SERVIDOR".

Para llevar a cabo lo indicado en el parrafo anterior, crearemos una nueva regla de publicacién
de servidor siguiendo los mismos pasos dados anteriormente para crear la regla de publicacidn
de "Terminal Server", de modo que en la primera ventana del asistente indicaremos como
nombre para dicha regla "Sitio FTP Profesores", y posteriormente pulsaremos sobre el botén

"Siguiente".
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--- Mombre d |a regla de publicagién de servidar
-- iSitil:n FTF Profezores

Para contitiuar; haga clic en Siguiente.
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A continuacién deberemos especificar en la siguiente ventana la direccion IP del interfaz de
red externo del equipo "SERVIDOR", en nuestro caso deberemos teclear "192.168.0.220", la
direccion IP del interfaz de red "Conexiéon WAN", y tras ello pulsar sobre el botdn "Siguiente".

| Asistente para nueva regla de publicacion de servidor ﬁl

Seleccionar servidor
Ezpecitigus la direccidn IP de red del servidor que ze publica,

Direncian [P -del-servidor

192 . 168 . 0 . 220 Esaminiar...

5 ftraz Cancslar
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En la siguiente ventana deberemos especificar el protocolo al cual deseamos acceder de modo
remoto, seleccionando en este caso la opciéon "Servidor FTP" en la lista desplegable
correspondiente, y pulsando tras ello sobre el botén "Siguiente".
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Pratacala seleccionade:
[I3 Servidar FTR =zl | Bopedades. |
Puertos. . |
Huiev. |

Cancelar

A firas I 2

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexioén, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el

botdn "Siguiente".
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En la Ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar" para
completar el proceso de creacidn de la regla de publicacion correspondiente.
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Finalizacion del Asistente para
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El Asistente para nusva Regla de publicacion de servidar
finalizd corectamente. La configuracicn para la nusva Feagla
de publicacian de servidor 213 siguiente:

Maombre: ﬂ

Sitio FTP Profesores:
Servidor publicada:
192168.0.220
Servicio publicado:
Serador FTF
Estar atento &t

Estermna 14
A b

Hana che en Finalizar para cerar el azustente.

i Alraz | Finahzar I Canoslar I

Una vez completado el asistente de creacion de la nueva regla de publicacién "Sitio FTP
Profesores", haremos doble clic sobre la misma, pasando a ser mostrada la siguiente ventana,
en la que nos ubicaremos sobre la pestafia "Trafico", tras lo cual pulsaremos sobre el botdn
"Filtrado", y luego sobre su entrada adjunta "Configurar FTP".

21
Genetal | Aeclon  Trafica | De |4 | Redes| Programacion |

Petriti &l bdfico de red pormedio del siguisnts protoccla:

|5 Seridor FTP =|  Eopedade: |

Aeeptar Cancelar Apliger




En la nueva ventana mostrada desactivaremos la casilla "Sélo lectura"”, y tras ello iremos
pulsando sobre los respectivos botones "Aceptar" en todas las ventanas que tuviéramos
abiertas.

Configura la directiva de protocolo FTR. 7| x|

Pratocals

Befinala directiva de prn_lzucl:llus.FrF‘ para las reglas relaclonadas,

Sise selecciona Sola leckurs, se blogusarén las
descargas FTR: - o

atepkar Camcelar _| aplicar !

NOTA: Esta ultima configuracion realizada sobre la regla "Sitio FTP Profesores", permitird
grabar contenidos en el sitio FTP especificado desde Internet, a los usuarios habilitados para
ello.

Finalmente deberemos recordar pulsar sobre el botén "Aplicar" en la ventana de
administracion de "ISA Server 2006", momento a partir del cual los usuarios autorizados
podran acceder desde Internet mediante FTP al sitio FTP "Sitio FTP Profesores".

Si estamos trabajando con maquinas virtuales, podremos probar facilmente el correcto
funcionamiento de la regla de publicacion creada, lanzando el navegador de la maquina
anfitriona que aloja a la maquina virtual "SERVIDOR", y estableciendo una conexién FTP a la
direccion del interfaz de red externo del equipo "SERVIDOR", es decir tecleando en la URL del
navegador del equipo anfitrién "ftp://servidor.micentro.edu", y autenticindonos tras con las
credenciales de un usuario habilitado para dicho acceso FTP, caso del usuario “Javier” en la
ventana de la imagen inferior.
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Hasta este instante hemos indicado como definir las reglas de publicacién para servicios
predefinidos, tales como el servicio "Terminal Server" y el servicio "FTP", pero hemos de tener
presente que hay ciertos servicios que para ser publicados precisan de la creacion de una regla
de publicacién especifica.

Concretamente los servidores web, los servidores web SSL y los servidores de correo, no seran
publicados mediante una regla de publicacién de servidores, sino que deberemos definir una
regla especifica para dichos tipos de servidores.

Por ejemplo vamos a comenzar con la publicacién del servidor de correo "Microsoft Exchange
2007" para que esté accesible desde Internet, para lo cual en primer lugar deberemos
situarnos sobre la entrada "Directivas de Firewall (SERVIDOR)" de la matriz "SERVIDOR", y
pulsar sobre ella con el botdn derecho del ratén para elegir la opcion "Nuevo", y luego "Regla
de publicacién de servidor de correo" en los desplegables correspondientes.
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Pasa a ser mostrada en este instante la primera ventana del asistente de publicacion de
servidor de correo, en la cual indicaremos como nombre para dicha regla "Correo Exchange", y
posteriormente pulsaremos sobre el botdn "Siguiente".

Asistente para nuevaregla de publicacion de servidor de corres EI

Asistente para nueva regla de
Microsaft: i publicacion de servidor de correo

Accaleration Setver 205

Este asisterte e ayuds a publicar servidores de corren
miediante los protocolos SMTR,RPC, POR, IMAP v MMTP,

L Para publicar setvicios de cotren web de cliente, como WA,
Cutlook RPE & través de HTTP, OMA o ActiveSync para

Exchange, utilice &l Asistente para la publicacion de corren de

ﬂ- —

Mombre de la regla de publicacidn de servidor de corren:

| Corren Exchangs|

Para continuat, haga clic en Siguiente.

< Atras | Siguisnte Zancelar I

En la siguiente ventana activaremos el radio botdn correspondiente a "Acceso de cliente: RPC,
IMAP, POP3, SMTP", para dar acceso al servidor de correo "Microsoft Exchange 2003" desde
Internet a través de estos protocolos, y a continuacion pulsaremos sobre el botdn "Siguiente".
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Seleccionar tipo de acceso

Seleccione el tipo de acceso que este servidor de correo proporcionard a los
clientes:

' ficreso dﬂ:;."ﬂ!"tﬁff RPLC, TMAF, POPS, SMTPiI

™ Cormunicacian de servidar & servidor: SMTP, NNTP

=-Afras Iﬁguianga-;rl Zancelar I

A continuacidn se nos presenta la siguiente ventana, en la que activaremos todas las casillas
para dar acceso a través de todos los protocolos especificados, seguros o no, tal y como se
muestra en la siguiente imagen, y tras ello pulsaremos sobre el botdn "Siguiente".

Asistente para nuevaregla de publicacion de servidor de

Seleccionar servicios
Seleccione los servicios que s publican en este servidor de correa.

Scceso de chente:

W Guthook (RPC)
(=tandard part)
IV Pop3 v FoRs
fstandard port) {secure port)
I 1Mape : ¥ IMaP4
fsbandard pork) {secire port)
¥ smip =
(standard pott) e poek)

< htras Iﬁguiank.a-::l Zancelar I

A continuacién deberemos especificar en la siguiente ventana la direccion IP del interfaz de
red externo del equipo "SERVIDOR", en nuestro caso deberemos teclear "192.168.0.220", la
direccion IP del interfaz de red "Conexiéon WAN", y tras ello pulsar sobre el botdn "Siguiente".
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Seleccionar servidor
Especifique 14 direccion IF de red del servidor que se publica.

Direccion IR delservidor:
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En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexioén, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el
botdn "Siguiente".

Asistente para nuevaregla de publicacion de servider de

Direcciones IP de escucha de red

Seleccione las direcciones IP de red en el servidor 158 que estardn atentas & las
peticiones dirigidas al servidor publicado.
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En la Ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar" para
completar el proceso de creacidn de la nueva regla de publicacion del servidor de correo.
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Internet Security & ;
et Set%l_ e servidor de correo

El Asistente para nuéva Regla de publicacidn de servidar de
cotren finalizd correctamente; La configuracion para la
rueva Pegla de publicacidn de servidor de carreo es la
siguiente;

Zorren Exchange
Servidor. publicado:
192.168.0.220

Externa
] -
il :

Haga clic-en Finalizar para cerrar el asiskente,

<ttras | Falear | Cancelar [

A continuacién pulsaremos sobre el botén "Aplicar" en la ventana de administracion de "ISA
Server 2006", momento a partir del cual podremos acceder desde Internet al servidor de
correo "Microsoft Exchange 2007" a través de los protocolos especificados anteriormente en la
regla de publicacion de servidor de correo.

La regla que acabamos de definir genera un gran nimero de reglas de publicacién del servidor
de correo, debido al elevado nimero de protocolos de acceso que hemos habilitado en ella, tal

y como podemos comprobar en la imagen siguiente.
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Si deseamos probar el correcto funcionamiento de esta regla de correo, el proceso que
deberemos seguir serd mas complejo que el que seguimos anteriormente para probar el
correcto acceso desde Internet a los servicios "Terminal Server" y "Servidor FTP".

En primer lugar deberemos hacer doble clic sobre el icono "Correo" del "Panel de control" de
la maquina anfitriona desde la cual estableceremos la conexidn.
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Configuracién Control parental | Comeo ¢ Cuentasde Dispositives Dispositives de i
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Equiposami Escanerecy Fecha y hora Firewall de Fuentes Herramienta de
alrededar camaras Windows Iz tarjeta de...
e i —] = e = ¥

Como resultado de la accidn anterior, pasa a ser mostrada la siguiente ventana, en la que
pulsaremos directamente sobre el botdén “Agregar” para agregar un nuevo perfil de usuario de
correo en el equipo anfitridn en el cual estamos llevando a cabo esta configuracion.



i A Carren =X

Ga‘ra"a]]

@ En este equipo se han configurads los siguientes perfiles:

Agregar, .. il l Prefiiecadas i l

Al imiciar Microsoft Office. Outiook; wtilice 2l siguisnte perfil:
" Solidtar un perfil

& |zar ziempre sste perfl

A continuacidén especificaremos el nombre para el perfil, “Javier” en nuestro caso, y tras ello
pulsaremos sobre el botdn “Aceptar”.

i i Nuevo perfil w
'L\HJ} Crear perfil nuevo E Aceptar 3

Mombre del perfils
Javier

NOTA: Las pantallas de configuracién de la cuenta de correo variara en funcién de si tenemos
instalado Microsoft Outlook 2000, Microsoft Outlook 2003, Microsoft Outlook 2007, Outlook
Express u otro cliente de correo; en nuestro caso hemos utilizado Microsoft Outlook 2007.

Tras ello se nos mostrara la siguiente ventana, en la que deberemos introducir la informacién
de la cuenta del usuario de correo electrénico que vamos a configurar en el equipo anfitrién;
concretamente en nuestro caso introduciremos, por ejemplo, las credenciales del usuario
“Javier” en el dominio “micentro.edu”, tal y como vemos en la ventana de la imagen siguiente.



o Agregar una nueva cuenta de corfeo electronico _F > - .o ﬁ

Configuracion automatica de la cuenta

Haga diic en Siguiente para ponerse en contacto con su servidor de correo electranica y configurar los parametros de
5U cuenta de su proveedor de servidos de Intermnet o del servidor de Microsoft Exchange.

Su nombre: ;.J.avier ega l
Eiemplo: Yolanda Sanchez

Direccion de correo electrdnico: ;_.ia\rlerl_l_i-!micent'-o.eu:-l-u
Ejempio: yolandai@contosa, com

Contrasefia: | sETE=rEr=rrrs

Repita la contrasena:

Esribala contrasefia propordonada por su proveedor de servides Intermet.,

| Configurar manualmente Ja< opciones del servidor o tipos de servidores adidonales

Tras introducir los datos correspondientes en la ventana de la imagen anterior, deberemos
activar la casilla “Configurar manualmente las opciones del servidor o tipos de servidores

adicionales”, tal y como vemos en la ventana de la imagen inferior, y tras ello pulsaremos
sobre el botdn “Siguiente”.

i ) Agregar una nueva cuenta de carreo electronizo _F » P P . ﬁ

Configuracion automatica de la cuenta

Su nombre

Dueccion de eorren electronico:

Contrassna

Repitala cantrasenat [Eeas

[ Configurar manuaimente las opcicnes del servidor o tipos de servidores adidonales.

avis || siguiente > | | Cancelar




Como resultado de la accién anterior se nos presentara la siguiente ventana, en la que
activaremos el radio botén “Microsoft Exchange” para indicar que el servidor de correo al que
nos conectaremos es un servidor Exchange, y tras ello pulsaremos sobre el botén “Siguiente”.

M Agregar una nueva cuenta de correo electronizo ' ¥ &J

Elegir servicio de correo electrdnico

| Correo electrdnico de Internet

Conectar cor su servidor POP, IMAP o HTTF para enviar y recbir mensajes de correo electrdnico, 1

) I
@ Microsoft Exchange

Conectar con Microsaft Exchange para tener acteso a su correo electrdnicn, calendario, contactos, faxes v correo
de voz.

Olros

Conectar con Un servidor del tipo mostrado a continuacion,

MR movil de Cubook (MeEn

[ <avas || siguene>| | cancelsr |

= = — =

A continuacién en la siguiente ventana, indicaremos en la caja de texto "Servidor de Microsoft
Exchange" el nombre de nuestro servidor, es decir "servidor.micentro.edu" en nuestro caso, y
tras ello en la caja de texto "Nombre de usuario" indicaremos el nombre del usuario de correo
de dicho servidor cuya cuenta deseamos configurar, en este caso "lavier", y tras ello
pulsaremos sobre el botdn “Siguiente”.



lj Agregar una nueva cuenta de t@?ﬁéd_éiecﬁénkn -[ =X

Configuracion de Microsoft Exchange
Escriba la informacion reguerida para conectar con Microsoft Exchange.

Escriba el nombre de su servidor de Microsoft Exchange. Para chtener mas
informadan, pongase en cantacto con 2l administrador,
Servidor de Micresoft Exchange:  servidar,micentro.edu
[¥/] Usar mado de intercambio en caché

Escriba el nombre del buzdn configurado por el administrador, Dicho nombre concide
;emefaﬁn’e'-_nte con sU nembre de usuario,

Mombre de tsuaro: Javier | | Comprobar nambre

| Mas configuracianes, . |

[ <auss || sguene> | [ cancelar |

Tras ello se nos presenta la siguiente ventana, en la cual deberemos introducir las credenciales
del profesor "Javier" en el dominio "MiCentro.edu”, tal y como vemos en la ventana de la
imagen inferior, y tras ello pulsar sobre el botdn "Aceptar".

- ) L'fc_:!necfar con servidor.micentro.edu i m
|; F .3- :
wN

1

Conectando con - servidor.micentro.edu

Usuario: € javier Emicentro.edu hd

Contrasefia: BEBsEREREBEE |u

[T Recordar contrasefia

|_éceptar | | Cancelar

T ——— |

Una vez completado el proceso de definiciéon de la nueva cuenta, se nos mostrara la siguiente
ventana en la que pulsaremos directamente sobre el botdn "Finalizar".



@ Agregaf una nueva u.renindzcormn ;Eﬁ_ﬁrﬁ;n : i N iﬁ ' E

iFelicidadest
Ha ssoito correctamente toda la informadon necesania para configurar lz cuenta,

Para cerrar el asistente, haga dic en Finalizar.

| csvis || stz |

Una vez completado el proceso de creacion de la cuenta de correo, podremos cerrar la
ventana donde hemos creado el perfil del usuario “Javier”, pulsando en ella directamente
sobre el botdn “Aceptar”.

CEC L

Gena'all

@ En este equipo se han configurado Ios siguientes perfiles:

Agregar.. | Quitar Propiedades |  copiar... |

Al iniciar Microsoft Office Outiook; utilice o siguiente perfil;
" Solicitar un perfi
& Usar siempre este perfil

|JE|1_.-'|E1' _1[

Aceptar Cancelar | erilicar |

S - I

A partir de este instante, el profesor "Javier" podra descargar el contenido del buzdn de su
cuenta de correo electrénico "javier@micentro.edu" desde el equipo anfitrién (haciéndolo
como lo haria desde Internet); por ejemplo si el profesor "Joaquin" le hubiera enviado desde
su cuenta de correo "joaquin@micentro.edu" un correo electrénico al profesor "Javier" a su



cuenta de correo "javier@micentro.edu", el profesor "Javier" podra descargar dicho correo
desde la cuenta que acaba de ser configurada anteriormente para dicho usuario en el equipo
anfitrién.

(- Bandeja de entrada - Microsoft Qu[[:uul: |ﬂ‘&]
© Archivo  Edician  Ver Ir Hemamientas Acciones 1 Escriba una pregunta -
iueee - B B X CbBesponder WReponderatodos ) Beenir B8 ¥ 4| BiEmimyrege < @) W Pt - BB G
Correo « |2 Bandeja de entrada Claustro Barra Tareas.. » X
Capetis Tonas A feja de snfrada 7 = % || Joaquin [Joaquin@micentro.edu] q octubre 2003 "

by it S A ) Organizade por Fecha  Mas nueve encima | afl £ martes 27/10/2009 13:41 HEhA kv A de
(1 Correo sin eer i o Javier o123 4
[ Elementos enviados = 5 6 T 8 930 XX
=I' Hay a
| = 1213 14 15 16 17 18
Carpetas de correo & 1
| Joaquin 1341 i Hokar, 1920 3122 3324 35
ElTodoslos elementos.. ~ & gjaustra i 26[37] 28 29 30 31
3 8F Carptas personales = Te recuerdo que el proximo m\'ercule.s, a_\as 16 horas |
= 5 il tenemos el claustro de profesores; si quieres podemas |
|, Bandeja de entra { i 5
[ Bandeja de salic] = quedar a las 15,30 para tomar un café |a cafetaria del
Barradar £anl:d.
[ Carreo electrénic
;E!‘ EleTfr‘ms Eﬁmj” v Espero fu respuesta. I Ne hay titss pravimac
i b Un saludo. Joaguin
E Calendario
= T R W ]|
| &I Contactos Organizadao por: Fech,
_.ﬂ Tareas
Ll Ma hay elementos
™ e | @ - - disponibles en estavista, |
1 elermento

NOTA: Igualmente, si el profesor "Javier" le envia desde Internet un correo al profesor
"Joaquin", desde la cuenta "javier@micentro.edu" a la cuenta "joaquin@micentro.edu”, el
profesor "Joaquin podra descargarlo desde un equipo cliente del centro, o desde Internet.

Una vez configurado el acceso al servidor de correo "Microsoft Exchange 2007", también
podriamos configurar "ISA Server 2006" para habilitar el acceso desde Internet a los sitios web
del servidor IIS.

En nuestro caso crearemos una regla de publicacion de servidor web para permitir el acceso
desde Internet al sitio web "Sitio Web de MiCentro" de nuestro equipo "SERVIDOR", pero
antes de comenzar con la configuracidn indicada, queremos recordar que al comienzo de este
apartado ya explicamos que por el hecho de estar instalado el servidor "ISA Server 2006" en el
mismo equipo donde se encuentran los sitios web a publicar, no podremos configurar la
escucha de los mismos en el puerto 80 del "ISA Server 2006", pues dicho puerto esta siendo
utilizado por los sitios web resefiados.

Asi pues para habilitar el acceso al sitio web "Sitio Web de MiCentro" desde Internet nos
situaremos sobre "Directivas de firewall (SERVIDOR)" de la matriz "SERVIDOR", y pulsaremos
sobre ella con el botdn derecho del ratén para elegir la opcién "Nuevo", y luego "Regla de
publicacion de sitio web", en los desplegables correspondientes.
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En la primera ventana del asistente de publicacién de servidor web indicaremos "Sitio Web de
MiCentro" como nombre de la regla de publicacién, y posteriormente pulsaremos sobre el
botdn "Siguiente".

Asistente para nuevareglade publicacion de web El

Asistente para nueva regla de
Internet Security & publicacion de web

Este asistente le avuda a publicar sitios web, Las reglas
de publicacidn de web hacen carresponder las peticiones
de cliente entrantes can el sitio web apropiado del
servidor web o conjunta de servidores web,

Mombre de la regla de publicacion de web:

| Sitio Web de Micentro

Para continuar, haga clic en Siguiente.

=|fAkras

En la siguiente ventana mostrada confirmaremos que este seleccionado el radio botdn
"Permitir", y tras ello pulsaremos sobre el botén "Siguiente".



Asistente para nueva regla de publicacion de weh' [ ﬁl

seleccionar accion de regla

Especifique el modo en que desea que gsta regla responda cuandao se cumplen
las condiciones de regla,

BCEian par: raahzax citandn se cumplen las condiciones dels regla:

5 esta opidn st seleccinnada, |85 peticiones antrantes quecoincidan conlas
condiclenes de [a regla se perrdkiran,

" Denzgar

Si-este opriar esta seleccionada, se denegaran fas peticiones sntrantes que concidan con
|as: J:Dr'ﬁ:lu:mnEs delareglay se blnnunaré &l brafico,

= fAbas m Cancelar

En la siguiente ventana dejaremos seleccionado el radio boton “Publicar un Unico sitio web o
un equilibrador de carga”, tal y como vemos en la ventana de la imagen inferior, tras lo cual
pulsaremos sobre el botdon “Siguiente”.

Asistente para nuevaregla de publicacion de web' [ [ il

Tipo de publicacion
Seleccione siesta regla publicard un Onica sitio web o equilibrio de carga exterfno,
una ararja de servidores web o varins sitios weh,

{+" publicar U urico sitin web o un equiibradar de-carga

Utilice esta opcian para publicar un nice sitio web o para publh'ar ur squiibrador de.
Carga para varos servidares,

Aylida acerca de £ pUBICSF WA Gnico sitin weh 6 sauilbrador de carga

™~ Publicar ur corjunba de sarvidores web: con equilibrio de carge

Itilice esta opcith pata que el servidor 158 equliibre s £aros de pahnunasﬂnh'e. un
conjunk de servidores (servidores reflejados),

Awuda acercade como publicar conjuntos ds servidores web

™~ Publicar milkiplss sitins ek

Akilics esta opcion para publicar mas d= un sitio web. Se crears una regla nuevs para:
cada skl publicad,

Awuda acerca de como publicar rdltiples sities web

< fAfras m Carncelat




En la siguiente ventana activaremos el radio botdn “Usar conexiones no seguras para conectar
al servidor web o conjunto de servidores publicado”, y tras ello pulsaremos sobre el botdn
“Siguiente”.

Asistente para nueva regla de publicacidn de weh' ﬁl

Seguridad de conexion de servidor

Elija &l tipa de las conexiones que el servidor 1S4 establecerd con el servidar web
publicado o comjunto de servidores,

£ Usar 351 para conectar al servidor web o corjupto de =| =
sefyidores publicado | i i

El servidar 154 se coneckard al servidor web o conjunko de:
servidores publicads med|ar|ta HTTRS (58 recammndc'r}

(¥ L1sar conexiones Ao seguras pars conectar &l sarwdecr

“ieb o conjunto de servidores publidada :

httpmf
El servidor 158 se consckata al servidor web o corjunto de
seryidores publicado mediante HTTE,

cliente, fas credenciales de usuario se pleder erviar a traves de |a red entexto
nio-cifradas La autenticacion mediante 551 avudars a proteaer las credenciales de
tliente.

"j Cuarido 154 realiza la autenticacin en el servdder publicads en niombrs del
.

“Ayuda acerca dela senuridad de coriexitin de serividi

2 AtrEs ISiguiEnl;E'b—-I Cancelar

A continuacion especificaremos el nombre del sitio web "Sitio Web de MiCentro" que
deseamos publicar, tecleando su URL de acceso, es decir tecleando "www.micentro.edu" en la
caja de texto "Nombre interno del sitio"; ademas activaremos la casilla “Usar un nombre de
equipo o direccién IP para conectar al servidor publicado”, y tecleando posteriormente en la
caja de texto correspondiente el nombre del equipo donde se encuentra ubicado el ISA Server,
es decir, “servidor.micentro.edu” en este caso, de modo que cuando la ventana indicada
presente el aspecto mostrado en la imagen inferior, pulsaremos en ella sobre el botén
"Siguiente".



Asistente para nueva regla de publicacion de weh' El

Detalles internos de publicacion
Especifique el nombre interno del sitio web que esta publicando.

Mombre ilfltEr.T":' del sitiad | vt Ficenbro, edy
El nombra de sitio interne es &l nombre del sitio web que: va apublicar tal como aparece

Internaments, anmalmente s& traks def nombre: |:|L|E: 6 tsuaris | Internlzls 'ESI'.I’I'I[EH"EH sls:
exploradores para tener goceso al sitn wekb|

5 154 Server o pueds resolver el nombre del sitio nkerne, pusde conectarse conel nombre
de equips o fa dirsccion 1P del servidor host det sitio.

I¥, Usarun nombre de equipo o diveccidn IP para conectar.al servidor publicads

Direceién 1P o nambre del equipo; SERVIDOR. micentro,edu

<pirgs | Souente> | cancelar

En la siguiente ventana activaremos la casilla “Reenviar el encabezado de host original en vez
del real especificado en el campo de nombre de sitio interno en la pagina anterior”, y tras ello
pulsaremos sobre el botdn "Siguiente".

Asistente para nueva regla de publicacian de web ﬁl

Detalles internos de publicacion
Especifique & ruta de acceso intérna v las opriones de publicacion del sitio web
publicada; Puede publicar el sitio web completo o limitar el acceso & una carpeta
especifica,

Esciiba el nombre del archivo o carpeta que deses publicar’s Para incluir todas 1|:|5 archives ¥
subcarpekas dentro de una carpeta, use %, Ejemplo: carpeta®, :

Ruta de aceeso (opcianal)t |

De acuardo con su seleccion, sepublicaran s siguientes sitios web:
St = I htl'n-.,f.l'-.«".«"n-.rﬁir:n"r-'-.»;'-du,f

v Feenvlar gl encabezado de hosk: tlriglnal er-ves del real especificadn BFT &l campo de i -
“hombre de-sitio interno en’la paging anterior :

= fbfas m Cancelar




En la siguiente ventana seleccionaremos “Este nombre de dominio (escribalo a continuacién)”
en el desplegable correspondiente, y tras ello teclearemos “www.micentro.edu” en la caja de
texto “Nombre publico”, para finalmente pulsar sobre el botén “Siguiente”.

Asistente para nueva regla de publicacion de webh El

Detalles de nombre pablico
Especifique el nombre de dorminio piblico (FODMNY o diréccidn IP que las usuarios
deben escribiv para tener-accesao al sitio publicada;

Aceptar peticiones-para; |E'ste niombre de dominio {escribals & cuntinuacién)ﬂ
Unicaments ss reerfiaran &l sibo publicads (a5 peticiones: para esta direction IF o nombire
publica; : ' ' - -
Hombre pﬂEHl;::ﬂ_ | v, ricentro, edu|

Ejerplo; wisld, conkoso oo
Ruta de acceso (opconal): |

be atuerdoean sus selecciones; las peticiones enviadas & este sitin {valor de encabezado de
host) se-aceptaran: - :

ik I FEEE s et 2t

< ffras m Cancelar

En la siguiente ventana mostrada deberemos especificar el puerto de escucha por el cual el
servidor "ISA Server 2006" atendera peticiones de acceso a este sitio web, pulsando en la
misma sobre el botdn "Nueva" para definir el nuevo puerto.



| Asistente para nueva regla de publicacion de webh B _xl

Seleccionar escucha de web

La escucha de weh especifics las ditecciones 1Py &l puerto en &l qus &l equipo
servidor 1S4 estard akento a peticiones de webentrantes;

Escucha de web:
R -
-Propiedades de la escucha:

Propieda | Walar |

<aiss Cancelat

Como resultado de la accion anterior pasa a ser mostrada la primera ventana del asistente de
agregacién de nueva escucha web, en la cual indicaremos en primer lugar "Escucha Web para
MiCentro" como nombre para la escucha que estamos creando.

Asistente para nueva definicién deescucha de weh = ﬁl

Este es el Asistente para nueva
Internet Security & escucha de weh

Este asiztente e apuda & crean una nuews excucha de
web, Laz escuchas de web especifican como el servidor
|54, ezcucha v autentica las peticiones weh enbrantes de
clientes.

Mombre de 14 escucha de web!

IEscupha "Web para MiCentro

Fara contiruar, haga clic enSiguente:

Siguiehe >




A continuacion seleccionaremos el radio botén “Requerir conexiones seguras SSL con los
clientes”, tras lo cual pulsaremos sobre el botdn “Siguiente”.

Asistente para nueva definicion deescucha de web [ El

Segunidad de conexion de chente
Seleccione el Hpo de conexiones que esta escucha de web edtablecera con los

clientes:
O T e e e B =
- -
El servidar |54 solo publioara jos zetvidares 3 traves de hitpsis/
HTTRS en los elientes [se recomiendal
Mo requer conesiohes segwas 551 con los chientes g =]
“EEl
gt

El zeryidor |.5._ﬂ;.- pu_i:nHt:afé loz _;;egrﬁ'idu{as._a traves de HT TR
Lag credenciales de ciiente se enviaran sin cifrar el equipn
‘gemvidar |54, :

= Alpublizar .a.ha:«és_de-S:SL. s= debe instalar ur certificado S50 de seradar con un
A r) PaHiE 38eiatis Bl AGUIDE SR WG (G,

Ayida acerca de las conesones de clisfte de ssclicha

chngs | Siguents > Canpelar

En la siguiente ventana indicaremos la red desde la que deseamos permitir dicho tipo de
conexién, activando en nuestro caso la casilla "Externa", y pulsando posteriormente sobre el

botdn "Siguiente".

Asistente para nueva definicion deescucha de web [ El

Direcciones IP de escucha de web
Especifique |as redes del servidor 154, asi-gomo las direcoiongs IP de esas redes,
que ezcucharar peticiones web entrantes.

Escuchar peticiones web entrantes'en estazredess

MHombre | Direcciones {P seleccionadaz -
O - Cliertes de VPN <Todasz las dirscciones P
[ -k Clisrites de VPN e cuarsiteha <Todaz laz direcciores |Px L
= . Externa 4T odaz laz diecoiones P>
O =% Host local ¢Todaz laz direcciones [P e

Seltccionar direcionss [P...

W Elzarvidar |54 comprimird el conterido efviada-a los clientesa iavés deesta escucha de
wiebr 2 oz clientes que zalicitan contenide admiter-compresion, '

Aypuda acerca de discciones 1P da escuchas deweb:

<htds | Siguients > Carcelar




NOTA: Dejaremos activada en la ventana de la imagen superior la casilla “El servidor ISA
comprimira el contenido enviado a los clientes a través de esta escucha de web si los clientes
que solicitan contenido admiten compresién”.

En la siguiente ventana activaremos el radio botén “Usar un Unico certificado para esta
escucha de web”, y tras ello pulsaremos sobre el botén “Seleccionar certificado”.

Asistente para nueva definicion deescucha de web x|

Certificados 551 de escucha

Selectione un cetificads para cada direccidn [P o especifiqus un drico
certificado para esta escucha de weh,

| S elaccionat u:ertifjcado.:: |

™ dsinnar un certificado a cada dirsccidn P

Dieccign P | Red | Seridar |"EBttiEiu3al:|tl |

SelEcn na aeifiesdn

o Cancelar

Elegiremos en la ventana siguiente el certificado “www.micentro.edu” en este caso, tras lo
cual pulsaremos sobre el botén “Seleccionar”.

2 ol
Seleccional un certificads en Iq-:iiék_:a de rertificadas ﬁis_phhi’_algrs_:
Emitido 2 | walidsz | Emitido por | Fechia de caducidad | Wombre descriptive |
'-3 SERYIDOR Yalido SERMIDIOR 251102014 Iicrosoft Exchangs

(9 SERVIDOR mice... Walida

SERYIDOR 13j10/2010 SERNVIDOR, micent. ..
SEl ! 13 il

IV Mostrar sola certificados walidos:

Detalles de instalacion de certificada;

Mambre de setvidor I Almaceén de cettificadas | Clave privada’ ]
-.:9 SERWIDOR Instalado correctamente (equipol..,  Instalado correctaments

Selectionar: I Cancelar




De vuelta a la ventana de la imagen anterior, ésta debera presentar el siguiente aspecto,
momento en el que pulsaremos sobre el botdn “Siguiente”.

Asistente para nueva definicion de escucha de weh' ﬁl

Certificados S5L de escucha
Seleccione un cerbificado para cada dirsccidn |P o especifigue uh dnico
cetificado para esta ezcucha de weh:

% Uarunimico-cetificado para esta escucha deweb

Iwww.n‘ril:iahtm.-adu‘

) Bsianar uncetficado s cada dirsccidn | P
Diirsceidh P | Rad | Servidar | Cetificado |

(4 (= wma [ s R | =T [

chlizs | Siguents> Cancelar

A continuacién seleccionaremos “Sin autenticacion” en el desplegable correspondiente de la
ventana mostrada, tal y como vemos en la imagen inferior, tras lo cual pulsaremos sobre el
botdn “Siguiente”.

Asistente para nueva definicion de escucha de weh El

Configuracion de autenticacion
Selectione como los clientes s autenticardn en el servidor 1ISA 1 cdmo el servidor
154 debe walidar las credenciales.

Seleccional oomo los clientes proporcionanén credsnciales al seradon 154

Especificar cima el servidat |52 validard las cradenciales del cliente:

& \idindmug [Sotetimect o] I de FADIE
LA thotve Hiecton] & Sk aeourll
Cadt=r i

Ayuda seerca dela confiouracionde aulenticacion

Siguenis > | Cancelar

< Alrds




En la siguiente ventana mostrada por el asistente pulsaremos directamente sobre el botén
“Siguiente” para proseguir con el proceso de creacién de la regla de publicacion de servidor
web para el sitio “www.micentro.edu”.

| Asistente para nueva definicion deescucha de web El

Configuracion de inicio de sesion Gnico
Inicio de-zesion Grico (S50 permite a los ysuaros autenticarse en el servidor 154
para temeraccesa & todos loz sitios web publicados queusa esta escucha de
e,

I7 Mabifitar S50 paraslios web pubiicatos oo esta escuoha de el

i 550 noestd disponible para el métods de auh&nt_'rg;aﬁ:ién'da clente actualmante

ﬁ;fgma 550 solo st disparible parsia aulenticacion de formulancs

< Alrds. Canoelar

En la siguiente ventana pulsaremos directamente sobre el botdn "Finalizar" para terminar con
la definicidn del puerto de escucha correspondiente.

Asistente para nueva definicion de escucha de web El

Finalizacion del Asistente para
Microsaft = nueva escucha de web

ity &
Acceleration Se 2006 El &izigtenta para nueva ezcucha de web finaliza
comectamente. La configuracian de la nueva escucha de
web e3 la siguignte:

Maormbre: ﬂ

Ezcucha Web para MiCentro
Conexion de cliente:
Sequra [SSLAHTTRES]
Eztar atento a;
Externa
Métoda de autenticacion de cliente:
Sin auterticacicn
S50 habilitada:

Ho

4 o

Haga clie en Finalizar para cemar este azitents,

cMids | Finalizar Cancelar




De vuelta a la ventana de seleccidn de escucha web, pulsaremos sobre el botén "Editar" para
habilitar el acceso “HTTP”, que actualmente esta deshabilitado, y cambiar el puerto de acceso
del protocolo “HTTPS”.

Asistente para nueva regla de publicacion de web [ _ﬁl
Seleccionar escucha de web
La escucha de web especifica las direcciones 1P &l puerto en &l que &l equipo
seryvidor IS4 estard atento a peticiones de web entrantes.
Escucha de web:

IEFucha Wieb para MiCentro ll Editar., . |

-Propiedades de la gscucha:
Propiadad | walar |a
Descripoidn
Redes Externa
PuerkaiHTTR) Deshahiiitado
PUerto(HTTPS) 443 2
Certificado wtanal, micentro, edu
Métodos de sutenticacion. Sin autenticacian :_l

= fAtras Siguisnte > Cancelar

En la nueva ventana mostrada activaremos la casilla “Habilitar conexiones HTTP en el puerto”,
y tras ello introduciremos el puerto por el que deseamos que los clientes se conecten desde
Internet al servidor web, tecleando en este caso el puerto “880” la caja de texto
correspondiente; ademas cambiaremos el valor del puerto de las conexiones SSL al nimero de
puerto “8443” para hacer que las conexiones seguras a este sitio web desde Internet, se
realicen desde dicho puerto, tal y como vemos en la ventana de la imagen inferior, tras lo cual
pulsaremos sobre el botdn “Aceptar”.



Propiedades de Escucha Web de MiCentro N .?l -Xl

Autenticacian | Formularios | 550
Seraral l Redes Conexiones: I Certificados

~ Tipe de-conexion de-cliente-

¥ Habillkar conexiones HT TR en el plerka: B30
M Habilitar consxiones 551 (HTTP) en &l puerta; I f443
—Redireccion de HTTR & HTTRS

@ po rediigh trafico de HTTP & HTTPS
" Bedingr bréfico autenticads de HTTR a HTTPS

£ ‘Redirigir toderel trafico de HTTR & HTTRS

Canfigurar propiedades avanzadas:

Opoones avanzadas. .

Fara usar S50 con esta escucha de web, se deben definl los.
! . certificados 551 de servidor en la ficha Certificados,

Cfwuda acerca de las tonexiones de cliente de escuchs

Acepkar I Cancelar Aplicar

NOTA: La eleccién de los puertos “880” para el acceso HTTP y “8443” para el acceso HTTPS
desde Internet al sitio web “www.micentro.edu”, NO es obligatoria, pudiendo elegir otros
puertos que estuvieran libres en el servidor Windows 2003, pero NO pudiendo utilizar ni el
“80” ni el “443", por estar siendo utilizados por los sitios web del 1IS en este instante.

Ahora la ventana del asistente de creacion de la regla de publicacién web, debera presentar el
aspecto mostrado en la imagen inferior; pulsaremos sobre el botén "Siguiente" para continuar.



Asistente para nueva regla de publicacion de weh' EI

Seleccionar escucha de web

La escucha de web especifica las direcciones IP v el puerto en el gue el equipo
servidor 154 eskara atento a peticiones de web entrantes;

Escucha de web:

lE_cu;ha 'u'u'el_:u para MiCentra :I Edikar, . |
‘Propiedades de la-2scucha: — |
| walor [a

Propiedad

Diescripoian

Redes Externa

PuertofHTTR) aa0

PuertofHTTPS) 8443 2
Certificado A icentro, edu
Metodos de gutenticacion. Sin autenticacian ,_‘J

<ares [smuente> | cancelar

En la siguiente ventana seleccionaremos la opcion “Sin delegacién y el cliente no se puede
autenticar directamente”, y tras ello pulsaremos sobre el botdn “Siguiente”.

Asistente para nueva regla de publicacion de web _xl

Delegarcion de la autenticacion
La delegacion de la autenticadon es &l métoda gue utiliza el servidor I54 para
autenticar la sesion gue abre con &l sitio publicada.

Seleccionar el metodo usado por el servidor 154 para autenticarse en el servidor web:
publicado;

|Sin delegacian v el cliente no se puede autenticar directamente ;I

—Digscripeidn
Sl servidor weh publicadn saficita-autenticacion HTTR, &f servidor 154 o pasard la-
peticion de autenticacion al usuario, El Usuaris no podrd autenticarse en el servdar web
publicada, La peticion da clisnte s= denegara. :

Aylida acerca de |a Heleqacion de i3 agtenticaciin

= fabrds Siguisnte - Cancelar

En la siguiente ventana pulsaremos directamente sobre el botdn “Siguiente” para indicar que
esta regla se aplicara a todos los usuarios.



 Asistente para nueva regla de publicacion de weh C [ El

Conjuntos de usuarios

Puede aplicar la regla & las peticiones de Eodos los usuarios, También puede
lirnitar el acceso a conjunkos de usuarios especificos,

Esta reqla se aplica alas solickudes de los sialisntes canjuntos de usuarios:

-E'g Todos los Usuarios-autenticados

IR |
e

Lanitar

< fitrds Cancelar

En la Ultima ventana del asistente pulsaremos directamente sobre el botén "Finalizar",
completando la creacidon de la regla de publicacion del servidor web "www.micentro.edu".

Asistente para nuevaregla de publicacion de weh B [ EI

Finalizacion del Asistente para
Micnosire nueva Regla de publicacion de web
Internet Security &

El Asistents para nueva Regla de publicacion des web finalizd

correckamente. La configuracidn para la nueya Regla de
publicacion de web es la siguiente:

Sikio Web MiCentro
Accion:

Permitir
Tipo de publicacion

-- Publicar un-drico sitho web,
-- iZonectar al servidor web publicado mediante HTTPS
Mo )
| b

Haga clic en Finalizar para cerrar el asistente,

Ptobar veqls

<pirss | Fnsiear | Cancelar




Una vez completada la creacion de la regla, y antes de pulsar sobre el botén “Aplicar”,
haremos doble clic sobre la misma para proceder a realizar la configuracion de puente entre
los puertos de acceso al servidor web desde Internet, y los puertos internos donde escucha
dicho servidor web, estableciendo una conexion entre ellos.
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= | HE2EL |2 XFE ¢ 2 9@

55 Micrasoft Inkernet Security and Sccels ficrosatt
# EI Emprasa rﬂtE : Sewm Servidor de Almacenamiento de Directiva de firewall
=8=] ﬂftrices i i ra06  configuracon: SERVIDOR micentro.edu (SERVIDOR)
BiE S_ER\I'IDOR
__._%] ;ﬁi;:‘iﬂmm” — _!\‘\ Aplicar | Dea;:hﬂaf | :i;i.zgﬁﬁrdar estos cambios y actualizar la configuradon, haga dic en
_+ Redes privadas virtuales (% =
& < Configuracian /m
- Solucien de problemas || o | iprectiva | iNembre: | Accisn__ | protocalos | D fescuchs =]
[@1 Matriz Corren Exchange Servidar L., (8 Permitr 1§ Servidor IMAPS (g Externa
J 2 Mattiz Correo Exchange Servidor P, ‘;ﬂ permicr 1/ ;rf]"Sewidor POP35 (@ Externa
......... |;|3 Matriz Carren Exchange Servidar 5., »3 Perrnitit ll._lg Sefvidor SMTP (g Externia
........... je Matriz Carren Exchange Servidor 1, a Perrnitit U;"ﬁ Servidor IMAP4 .‘ Externa
J 5 Matriz Catren Exchange Servidor P, .@ Perritir u"j sepvidor POP3 () Externa
h_ '.6 Matriz Correa Exchange Exchange .. a Perritir u.",ﬁ Exchange RP... i@ Exterma ﬂ
if7 Matriz Terminal Server 3 Perrnitit ll-_'lﬁfnervidor RDP ... i@ Externa i
| 4 a8 Matriz Corren Exchanga Servidor S.., .ﬁ Permitir ﬂ.:_'j Servidor SMTPS ‘ Externa
@ permitr U HTTP
M TS
[o]to  Matriz Sitio FTP Profesares wapermitr L servidor FTP ) Externa
E_TI 11 Matriz Canal Plus @ Ciznegar "15’1 Todo el trafic.,, o Intena -
i | |l | LI_I

Listo | |

Como resultado de la accidn anterior, pasara a ser mostrada la siguiente ventana en la que nos
ubicaremos sobre la pestafia "Protocolo de puente", activando a continuacién en ella la casilla
"Redirigir peticiones al puerto SSL", y asociando a la misma el puerto en el cual escucha el sitio
web “www.micentro.edu” las paginas seguras, "444" en nuestro caso, e igualmente activando
la casilla “Redirigir peticiones al puerto HTTP” para asociarle el puerto “80” en nuestro caso, de
modo que cuando dicha ventana presente el aspecto mostrado en la imagen inferior,
pulsaremos en ella sobre el botén "Aceptar".



Propiedades de Sitio Weh MiCentro 0 B 2] =]

Tradiceih de vircilos -
Delegacian de la autenticaciin | Configuracion de |a-aplicacicn
GHeneral ] Becidn I De | b3 | Trafico I Ezoucha I Muarbre plblico I
Rlutas de acceso Protocolo de puente I Ueyaiimg l Frogranmacitn |
Especifique &l tipa de servidar gue esta publicando plos mmaru:ﬁs de
puerta ysados para redilgir las peticiones entiantes,
' Samidorweh

Al al:tlvaf una cazila de verficacién, todo el téfica ze EhLula a I.'ravas,
de esepusito. 51 s actvarambas, el bsfico enlrante o enrutﬁ a:
iravés de i pusito y profocolo conespondisntes:

¥ Redirigir peticiones &l puerta HTTF: Igu
[V Rediigi petisiones-al-pusto S5L: FET]

[ Utilizar un certificado para autenticar-al seradar web 551

I G el

" Servidar ETP
Uzar site posrte al redingr peticionss FTR: I;-|

i La hraduzsion devinculo: no se aplica & las reglas de
\‘) -publicaciin de servidares FTR

Probar regla | Apeptar E.ar]cn_alarl Aphcar |

Tras completar la accién anterior, y de vuelta a la ventana de administracién del ISA Server

2006, hemos de recordar pulsar sobre el botén "Aplicar" para que la nueva regla creada pase a
ser efectiva.

A partir de este momento podemos acceder al sitio web "www.micentro.edu" desde Internet

mediante el protocolo HTTP por el puerto "880", y mediante el protocolo HTTPS por el puerto
"8443",

Antes de probar el acceso al sitio web "Sitio Web de MiCentro" desde el equipo anfitridn,
“simulando” asi el acceso desde Internet, hemos de modificar de nuevo el fichero "hosts"
ubicado en la ruta "C:\Windows\System32\drivers\etc" del equipo ANFITRION, afiadiendo una
nueva entrada "192.168.0.220 www.micentro.edu", tal y como vemos en la imagen inferior, y
guardando tras ello los cambios realizados en dicho fichero.



[ - el ) |
| hosts Bloc de notas o s o il & tel
Archigu Ediuan oo Meridinids
# Copyright (c) 1993-2006 Microsoft Corp. -
#
# This is a sample HOSTS file used by Microsoft TCP/IP for windows.
#
# This file contains the mappings of IP addresses to host names. Each
# entry -should be kept on an individual Tine. The IP address -should
# be placed in the first column followed bg the corresponding host name. !
# The IP address and the host name should be separated by at least one
# space.
#
# Aadditionally, comments (such as these) may be inserted on individual
# Tines or following the machine name denoted by a "#' symbol,.
#
# For example: i
e {
& 102.54.94.97 rhino. acme. com # Source server
= 38.25.63.10 X. ACme. com # ® client host i
127.0.0.1 localhost
i B Tocalhost
192,168, 0.220 servidor.micentro.edu  SERVIDOR I
192.168.0.220  www.micentro. edu
b

Ahora si que desde el navegador del equipo anfitrion podriamos teclear
"http://www.micentro.edu:880", comprobando que llegariamos a visualizar la pagina web
principal de nuestro centro desde dicho equipo anfitrién.

8 hitpy/fwwiw.micentro.edu:880) - Internst Explorer provided by Dell t'- - . S
F T =, N - N — M = I
(I = B g v micentro.causity EEEE E
X Go-.'glt’._ B -.l Buscar - { @ &~ d}‘ EI -0 > ‘-‘E@_‘ = -__'-Acceder =
'4 Fawvoritos | ;:E . Formacion del Profesorad... & Sitios sugeridos ~ :i Mds complementos ~
|5& hittp:/ /. micentro.edw88/ I _| % = B v = @ v Paginav Seguridad v Hemamientas~ @hv
Pagina Principal del Sitio Web de MiCentro
1
Listo & Interet | Modo protegido: activado v |I00% ~

Igualmente si desde el equipo anfitrion intentamos el acceso a una pagina web segura del sitio
web "Sitio Web de MiCentro" por el puerto "8443", por ejemplo a la pagina web segura



"https://www.micentro.edu:8443/Departamentos/Matematicas/javier/seguro/",
conseguiriamos acceder a la misma pudiendo ver su contenido desde el equipo anfitrion.

.'fé hitps://www.micentro.edu:8443/Departamentos/Matematicasjavier/zeguro/ - Internet Explorer provided by Dell == |ﬁ -
e B T ma i S e - -
S@Ry s Exrordcettficans] |- [ 47 ] [ *] G- o -

x Google B 24 Buscar '{@ B~ o | B+ ﬂ,‘| » &%« () Acceder ~

<> Favoritos | oliy - o Formacion del Profesorad... (£ Sitios sugeridos & | Mas complementos ~

= = | S e * : - »
I@https:ﬂwww.micentra.edmiiﬂBfD’Epartmentns... {-&;1 * Bl v 2 mm v Paginav Seguridad v Hemamientas v r@lv

Documento seguro alojado en la carpeta "segoro” del profesor Javier

€ Internet | Modo protegides activado Fa v HI00% w

NOTA: Previamente a mostrarse la pagina web mostrada en la imagen superior, se nos
mostraria la siguiente advertencia de seguridad, que nos indica que el certificado presentado
por el servidor no estd emitido por una entidad certificadora de confianza, lo cual es légico
pues el equipo anfitrion no esta integrado en el dominio "MiCentro.edu" y NO reconoce como
valida a la entidad certificadora del equipo "SERVIDOR"; en la ventana de la imagen inferior
pulsaremos sobre el enlace “Vaya a este sitio web “(no recomendado)” para continuar con la
carga de la pagina web solicitada.



[ trror de certificado:

= 1
- )= | hitps:/fWenn micentro.eduBd4 3 Departamentos/Matem: = | #5 | X B Gonais B i
Ul\,./'l - 7§

x Google B 24 Buscar '{@ B~ o | B+ ﬂ,‘| » &%« () Acceder ~

o Favoritos | 4 =% Formacion del Profesorad... (£ Sitios sugeridos & | Mas complementos ~

& Errorde certificado: Expleracion bloqueada f3 « B v 0 = » Paginav Seguridad v Hemamientas = @@~

'._@) Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacon de confianza

Los problemas con |os certificados de seguridad pueden indicar un intento de enganiarle o de interceptar
cualguier dato enviada al servider.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.

W Haga tlic aqui para cerrar esta pagina web.

4
Y Vaya a este sitio web (no recomendada).
~ :-E'-', FECOMEndaAn: (ne5e han obtemdo resditados ]

) Mas informacion

€ Internet | Modo protegides activado Fa v WIA00% w

Siguiendo el mismo proceso que hemos llevado a cabo anteriormente para crear multiples
reglas de publicacion para algunos de los servicios prestados por nuestro equipo "SERVIDOR",
podriamos definir nuevas reglas para otros servicios a los que quisiéramos acceder desde
Internet, si bien en nuestro caso consideramos que con los ejemplos anteriores es suficiente.

Servidor Proxy-Caché

En este apartado analizaremos las posibilidades que nos ofrece "ISA Server 2006" para ser
utilizado como proxy-caché en el equipo "SERVIDOR".

La caché del servidor "ISA Server 2006" nos dotara de una doble funcion:

= Caché de reenvio (Forward Caching).- Proporcionara las paginas web que se
encuentren almacenadas en su caché a los equipos internos de la red de nuestro
centro.

= Caché inversa (Reverse Proxy).- Proporcionara las paginas web de los servidores
internos de nuestra red que se encuentren almacenadas en la caché a los equipos
externos que deseen acceder a los mismos.

NOTA: La caché del servidor proxy mejora sustancialmente el rendimiento de acceso al equipo
"SERVIDOR", liberandolo ademdas de mucha carga de CPU, al margen de la mejora en la
velocidad de respuesta a las demandas de nuestros usuarios.



Si deseamos configurar los parametros precisos para que el servidor proxy-caché funcione
como deseemos, lanzaremos el administrador de "ISA Server 2006", para desplegar el
contenido de la entrada "Configuracién" de la matriz "SERVIDOR", situandonos a continuacion
sobre la entrada "Caché", la cual estd representada con un icono con una flecha roja apuntado
hacia abajo, lo cual significa que actualmente el "ISA Server 2006" no esta realizando la funcion
de proxy-caché.
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£ 5@ SERVIDOR b
* '_::5 SUperyision ',D Haga clic anui pars obtener informacion acerca del Programa pafa mejorar la experiencia del
(4 Directiva de firswall (SERY; |~ Usuario.
. Redes privadas virkuales (¢ -
E% Configuracion /Unldadu de cad:e‘
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#-ad Complementos
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=5 e caché \{ Trabagos de descaraa de cartenido )

1] | i

st | |

Si deseamos activar la caché nos situaremos sobre la pestafia "Unidades de caché", pulsando a
continuacién con el botdn derecho del ratén sobre la entrada "SERVIDOR", para elegir la
opcion "Propiedades” en el desplegable correspondiente.
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En la nueva ventana mostrada como resultado de la accién anterior nos situaremos sobre la
unidad donde deseamos almacenar los elementos a cachear, en nuestro caso en la unidad "E:",
y tras ello estableceremos en la caja de texto correspondiente el tamafio maximo de la caché,
1 Gb. (1.024 Mb.) en este caso, y tras ello pulsaremos sobre el botén "Establecer", de modo
que cuando dicha ventana presente el aspecto mostrado en la imagen inferior, pulsaremos en
ella sobre el botdn "Aceptar".

Propiedades de SERYIDOR N .'i‘| I]

Unidas decoché |

) SERVIDOR
Unidad | Tipo | Espacioen .., | Espacio dis.,. | Tamafiode,,. |
& NTFS 20465 11923
E: 1024

Tamario maximo de la cache (MB): Im— Estabicsr |
Restablecer |

Espacio total en disco en Unidades NTFS (ME): i

Tamario actual de la cache (ME3: i

| Aceptar I Cancelar | Aplicar




Tras ello pulsaremos en la ventana de administracién del "ISA Server 2006" sobre el botén
"Aplicar" para que los cambios se hagan efectivos.

Como resultado de la operacién anterior se nos presenta la siguiente ventana, en la que
activaremos el radio botén "Guardar los cambios y reiniciar los servicios", y tras ello
pulsaremos sobre el botdn "Aceptar".

Advertencia del servidor ISA 1N B

Lo cambios solamerte Se aplicarsn después'de reiniciar oz

! sigyientes seviciog;:
| Matiz | Semvicio: |
SERVIDOR Firewall de biziozoft

" Guardar loz cambios sin reiniiar los sericios

Sélo 52 aplicaran los cambios deapuis de iniciar los serviclos.
de forma manual

" ‘Guardar los cambiney reiniciar s setvicios

Loz gambios se aplicaran despues de que se reinicien os
servicios, Esto pusde tardar varios minutts. Todos lns
servicios detenido: deberan iniciarse manualmente:

Aceptar I Eancelar

De vuelta a la ventana de administracion del "ISA Server 2006" observaremos que la entrada
"Caché" ya no tiene asociada la fecha roja apuntando hacia abajo, luego en este instante el

"ISA Server 2006" instalado en el equipo "SERVIDOR" esta realizando labor de cacheo de las
paginas web visitadas.
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Una vez que tenemos activa la caché del "ISA Server 2006", podremos programar la descarga
de determinados contenidos en la misma.

Supongamos por ejemplo que el profesorado de nuestro centro lo primero que hace cuando
llega al mismo a las 9 horas de la mafiana es acceder al contenido del portal educativo del
ISFTIC, yendo a la URL "http://www.isftic.mepsyd.es/", en dicha circunstancia podria resultar
interesante que a esa hora todos los contenidos de dicho portal estuvieran cacheados por el
"ISA Server 2006", de modo que el acceso a los mismos fuera mas rapido y ademas se liberase
el ancho de banda de conexidn a Internet de nuestro centro, pues bien, en dicho escenario la
descarga programada de la caché es una solucién idénea.

Para configurar la descarga programada de la caché del "ISA Server 2006", deberemos
situarnos sobre la entrada "Caché" del apartado "Configuraciéon" de la matriz "SERVIDOR",
seleccionando a continuaciéon la pestafia "Trabajos de descarga de contenido", para
posteriormente en el marco de la derecha, colocarnos sobre la pestafia "Tareas", para
finalmente pinchar sobre el enlace "Programar un trabajo de descarga de contenido".
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Como resultado de la accidn anterior pasa a ser mostrada la siguiente ventana, en la que se
nos informa de la necesidad de configurar ciertos parametros para poder definir dichos
trabajos; pulsaremos en ella sobre el botdn "Si" para continuar.

Habilitar trabajos programados de descargs de contenido _5[

Los trabajos de descarga programads de contenido se efecubaran sdlo cuarido!
La red de host focal ssts mﬁt@.ﬂ'ada para estaf atenkaa peul:mms delos
clisntes proxy web.
El grupe dé configuracisn de trabajo de descarga programada esta habilitado
{directiva del sistemal,

iDesea configural sstas parametros?
Necesitara aplicar las cambios & la configuracian,

Mo Ayuda

Como siempre, deberemos recordar pulsar sobre el botén "Aplicar" para que las
configuraciones anteriores pasen a ser efectivas.

Tras ello, pulsaremos de nuevo sobre el enlace "Programar un trabajo de descarga de
contenido", pasando a ser mostrada en esta ocasién la siguiente ventana del asistente de
creacion de trabajo de descarga de contenido, en cuya primera ventana teclearemos "ITE" en
la caja de texto correspondiente como nombre para la descarga programada.
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Este es el Asistente para trabajos de
Microsaft
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Este agistente e ayuda a programar i definir cLanda )
coma 3& dezcarga el contenido de unzitio web ezpecifico
ala caché

Mombre de |3 tarea de dezcarga de contenido:

L

o

[ A
|

|ITE

Fara conbiruar, haga clic enSiguente:

o A 1 :Si_qr.ﬁer-‘nje F Cancetar

En la siguiente ventana el asistente nos pregunta por la frecuencia con la cual debera realizarse
el trabajo en cuestidn, eligiendo en nuestro caso una frecuencia diaria mediante la seleccidon
del radio botén "Diariamente", y pulsando posteriormente sobre el botdn "Siguiente".

Asistente para nuevo trabajo de descarga de contenido 5[

Frecuencia de descarga
Seleccione [a frecuencia con gue se sjacutara &l trabajo,

Eiecutar el rabajor
" Sélo una vez, cusnda finalice ests asistents

™ Sélo una vez programada

» | Parainiciar el tabajo. e senvicio Programador de trabsjos de Microsoft 154
L)' Server debe estar en sjecusiin.

Si'ze deshabiita el Protocolorde ennitamistbs de matiz-de cache [E&RP), las:
obietas recuparados por estos abajos 5o almacenaran an: tu:u:lus Iz rnrarnbru&
de la matnz. Pata obterer rna:;:r‘rﬁ:u:rrla;rﬁﬂauﬁma& : ;
‘descarna pronramada de contenido. vea la Syuda del servidor 154,

citas | Siguientss Cancelar




A continuacidn se nos presentara la siguiente ventana, en la que deberemos especificar la
fecha desde la que queremos que comience a aplicarse la descarga y la hora a la que se
efectuard la misma, dando por vélida la fecha que el sistema nos ofrece por defecto, e
indicando como hora de comienzo de la descarga las 8 horas de la manana, para que dichos
contenidos estén almacenados en la caché a la hora en la que el profesorado llega al centro, es
decir a las 9 de la mafiana.

Asistente para nuevo trabajo de descarga de contenido x|

Frecuencia diaria

Fueds programar el trabiajo para que se sjecute uha vez duratite el diz o efinterialos
requlares todo el dia

Fechis defpico def habajia:  {26/10/2009 |

Hora de inicio del trabajo: | 600 =

(+ Ejecutar ol iabajo una ez disnaments

[ Bepieti |::.5|_:_|~er_ I | mmLltas

[ EirieE

il il M54

ITes LS SiRruinr o8] fabisd | i

< fitras | Cancetar |

En la siguiente ventana especificaremos la URL que deseamos descargar, en nuestro caso
"http://www.isftic.mepsyd.es", y ademads activaremos la casilla "No seguir el vinculo fuera del
nombre de dominio de direcciones URL especificado", para evitar que se cacheen paginas
externas con las que enlace el portal del "ISFTIC".
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Dezcarga de contenido
Especifiqus los detalles de descarga de conterido para este kabiajn.

Dessagar contenida desds esta direcaién LIRL
Ihttp:x’s’www.isftic:.meps:_i,ld.e_;sa"

E|ar_n|:|||:.|:' hj:t|:.|:'.r"r"5:u1'dge.t_s,n'dmnsaftﬁjncrm.-“cuntaht-

- Limites del rabajo

¥ Mozegur el vinculo' fusia del nombre de domine de direcsones UAL ezpeciicads

I Nwel masimo de detalle de vinculos par pagina: I
Lirnitar el mamo de objstos recuperados a; IE‘-EIEIEIEI

Masime de conexianes TCP concutentss que se ciearén paia este habajo |4_

< ditras

:

En la siguiente ventana mostrada por el asistente deberemos indicar las condiciones y vigencia
del cacheo realizado, si bien en nuestro caso dejaremos asociados los valores que por defecto
nos ofrece el asistente, y pulsaremos directamente en ella sobre el botdn "Siguiente".

Asistente para nuevo trabajo de descarga de contenido | i-cj

Almacenamiento en caché del contenido

Especifique &l coftenido que-se almacenard e caché v 1a cantidad de tiempo e que loz
objetoz reziditdn enla caché antes de caducar.

Almanen ol conterids en cache
" Bimacerar todo ef contenido e cachs

" 5j ez encabezados del orger it la pelicidh indican que s& debe almacenar en caché o aiel
cortenido g2 dindmica el contenide s& almacerard en cache

¥ 5ilos encabezados del arigen y fa peticion indican que s debe almacenar en cache, el
contenidose almacehard eh cache

Parods desida [TTL}
¥ Caducar cantetids deactsrds con |a redls de sacke

™ Establecer TTL 31 o eta defimda an la espussta
" Fesmplazar TTL del ohieto

it al Tos ob e aEe A st ms tan LR HEEvo D T Ssdminutes] |EF_I

El penodn de wida ez b cantidad de tiempa que =l contenido permanscs en cachs antes de-
‘cadlcEr
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En la Ultima ventana del asistente pulsaremos directamente sobre el botdn "Finalizar" para dar
por validas las configuraciones realizadas.

Asistente para nuevo trabajo de descarga de contenido 5[

Finalizacidn del Asistente para nuevo
o trabajo de descarga programada de

Internet Security & : i
n seu%m contenido

El &zistente para frabajode descarga prograniadsa de
contenido finglizd corectamente. La configuracion de|
nuewvo trabajo s |2 siguistte]

Moribre @
|E ITE )
Frecusncia Descargar cada dia
- Frecuencea diana;  Una vezal dia
|| "
-- Direccion URL Fittp: A isftic. mepsyd e

-

1| | »

Hana clic en Finalizar para cemrar este asiatents,

< bbias Finalizar Cancelar

Una vez configurado el trabajo de descarga anterior, podremos comprobar la existencia del
mismo en el apartado "Trabajos de descarga", tal y como vemos en la imagen inferior.
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Otra de las funcionalidades muy utiles del proxy-caché del "ISA Server 2006" es la descarga de
los contenidos de la caché mas visitados cuando su vigencia esté a punto de caducar.

"ISA Server 2006" utiliza para ello su funcidn de caché activa, que de modo automatico accede
a las paginas web mas visitadas para actualizar los contenidos de la caché, de forma que
siempre tengamos chacheadas la version mas actual de dichas paginas web.

Podremos comprobar la configuracion de la caché activa ubicdndonos sobre la entrada
"Caché" del apartado "Configuracién" de la matriz "SERVIDOR", concretamente en la zona
derecha de la ventana mostrada, donde podremos confirmar que actualmente la actualizacidn
de los contenidos de la caché estd configurada a "Media", tal y como se ve en la imagen
inferior.
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Podremos variar la configuracion correspondiente a la frecuencia de actualizacion,
aumentandola, disminuyéndola o incluso anuldndola, pulsando en el desplegable
correspondiente y eligiendo la opcidn deseada.

VPN

Finalmente en este apartado analizaremos la posibilidad de utilizar "ISA Server 2006" como
servidor de VPN (red privada virtual), de modo que nuestro equipo "SERVIDOR" acepte
conexiones de clientes externos desde Internet.

Antes de comenzar con la configuracion propia del servidor VPN, hemos de cambiar el rango
de direccionamiento de la red "Interna" del servidor "ISA Server 2006", reservando algunas de
dichas direcciones para poder asociarselas a los clientes que acceden mediante VPN a la red
interna de nuestro centro.



Para ello nos situaremos sobre la entrada "Redes" del apartado "Configuracién" de la matriz
"SERVIDOR", y tras ello pulsaremos con el botdon derecho del ratéon sobre la red "Interna" para
seleccionar la opcién "Propiedades" en el desplegable correspondiente.
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En la nueva ventana mostrada como resultado de la accidn anterior nos situaremos sobre la
pestafia "Direcciones", para seleccionar a continuacién la red definida ("192.168.1.0" a
"192.168.1.255"), tras lo cual pulsaremos sobre el botén "Editar" para modificar dicha red,
indicando como rango final "192.168.1.229" en vez "192.168.1.255"; tras ello pulsaremos
sobre el botdn "Agregar intervalo" para afiadir el intervalo "192.168.1.241" a "192.168.1.255",
de modo que cuando la ventana resefiada presente finalmente el aspecto mostrado en la
imagen inferior, pulsaremos sobre el botén "Aceptar".



Propiedades de Interna B 7 x|

Deseubrimients automatico | Cliente firewall |_Fm:w wieh | CARP | NLE |
General Direccionas | Dominins | Exploradorweb |
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1
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Agreqgar privado:
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Redes de empresa: Aagragar red;.;

Areptar Cancels | Aplicar |

NOTA: Con la operacion anterior hemos liberado 11 direcciones IP del rango de la red
"Interna" para que puedan ser utilizadas por los clientes de VPN; las direcciones que hemos
excluido seran las que utilicemos para asociar los clientes VPN, de modo que NO deberan ser
asociadas a los equipos clientes internos de nuestra red.

Como siempre deberemos recordar pulsar sobre el botén "Aplicar" para que las
modificaciones anteriores pasen a tener efecto.

El siguiente paso que deberemos llevar a cabo para que el servidor "ISA Server 2006" efectue
la labor de servidor VPN, es ubicarnos sobre la entrada "Redes Privadas Virtuales (VPN)" de la
matriz "SERVIDOR", y a continuacién pulsar sobre ella con el botén derecho del ratén para
elegir la opcion "Propiedades” en el desplegable correspondiente.
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Como resultado de la accidn anterior pasa a ser mostrada la siguiente ventana en la que nos
ubicaremos sobre la pestafia "Asignacion de direcciones”, y tras ello pulsaremos sobre el botén
"Agregar" asociado al radio botdn "Grupo de direcciones estaticas".
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A continuacidon se nos presenta la siguiente ventana, en la que seleccionaremos en el
desplegable "Seleccione el servidor", la Unica opcién disponible, "SERVIDOR", vy
posteriormente indicaremos el rango de direccionamiento IP que vamos a asociar a nuestros
clientes VPN, en nuestro caso de "192.168.1.230" a "192.168.1.240" inclusive, para finalmente
pulsar sobre el botdn "Aceptar".

Propiedades delintervalo de direcciones 1P del 2 x|

Seleccione el servidar:

| sEryIDOR =]

Especifique 8l intervaln de direcciones I

Direceidr inicial: Dirgecion final:

|192.153.. {230 |192.168. 1. 240

| Aceptar I Caricalar

NOTA: En el rango de direccionamiento de la VPN hemos de especificar una direccién IP mas
del nimero maximo de clientes de VPN que se pueden conectar simultdneamente, luego dado
gue hemos reservado 11 direcciones IP para las conexiones VPN, podremos tener un maximo
de 10 conexiones VPN simultaneas.

De vuelta a la ventana de las propiedades de VPN, ya aparecera especificado el rango de
direcciones IP a servir a los clientes de VPN, tal y como se muestra en la imagen inferior; en
dicha ventana pulsaremos sobre el botdn "Aceptar" para continuar.
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" Pratacals de configuracion difdmica de host (DHCP), Noes
compatible con matrices dessrvidores maltiples; -

Qsar'[ﬂ::s]gLﬂantﬁ ted para ubt_enevr.sua_rng:lns DI—lEF‘J DM & WINS

IInterna :I

La configuracion avanzada solo se aplica @ Opciones avanzadasi.. l
clientes de YN remotos,
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De nuevo hemos de recordar pulsar sobre el boton "Aplicar" en la ventana del administrador
de "ISA Server 2006" para que los cambios pasen a ser efectivos.

Una vez realizada la configuracidn anterior, a continuacion hemos de indicar el numero de
conexiones simultdneas de clientes VPN permitidas, para lo cual nos ubicaremos sobre la
entrada "Redes Privadas Virtuales (VPN)" de la matriz "SERVIDOR", y a continuacién en el
marco situado a la derecha pincharemos sobre el enlace "Configurar acceso de cliente de VPN"
de la pestafia "Tareas".
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En la nueva ventana mostrada como resultado de la accién anterior nos situaremos sobre la
pestafia "General", activando la casilla "Habilitar acceso a clientes de VPN" e indicando
posteriormente el valor "10" como el nUmero maximo de clientes VPN simultaneos permitidos.
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Aceptar Cancelar | Aplicar

A continuacién nos situaremos sobre la pestaia "Grupos" en la ventana de la imagen superior,
para habilitar el acceso a través de la VPN a la red de nuestro centro a los usuarios deseados;
en nuestro caso dotaremos de dicho acceso a los profesores de nuestro centro, luego en la
ventana de la imagen inferior, pulsaremos sobre el boton "Agregar" para incluir al grupo

"Profesores" entre los grupos que tienen acceso a la red del centro mediante una conexién
VPN,
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Cuando pulsemos sobre el botdn "Aceptar" en la ventana de la imagen superior, se nos
presentard la siguiente ventana de advertencia en la cual pulsaremos directamente sobre el
botdn "Aceptar" para proceder a su cierre.
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Deberemos recordar pulsar sobre el botdon "Aplicar" en la ventana de administracion de "ISA
Server 2006" para que los cambios se hagan efectivos.

El dltimo paso que debemos llevar a cabo para configurar la conexién VPN consiste en habilitar
una regla de acceso para las conexiones de los clientes VPN, para lo cual en primer lugar
pulsaremos con el botdn derecho del ratén sobre la entrada "Directiva de firewall (SERVIDOR)"
de la matriz "SERVIDOR", para elegir "Nuevo", y luego "Regla de acceso", en los desplegables
correspondientes.
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Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, en la cual
indicaremos "Conexion VPN" como nombre para la nueva regla que vamos a crear, y tras ello
pulsaremos sobre el botdn "Siguiente".

Asistente para nueva regla de acceso O [ EI

Este es el Asistente para nueva

Microsaft

o Sec% regla de acceso

Acceleration 2006 o
Esfe asistents le apudara & croar una nueva regla de acceso,
Lazreglas de acceso definen las acciones realizadas y loz
pratocolos usados cuando los clientes especificados de una
red intertan tener acceso a destinos o contenidoespecifico
en otrared, '

e

Maribre de 3 regla de atcesd;

-== |EDn.EHan VPN

Fara continuar, haga clic &n Siguiente.

T
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En la siguiente ventana del asistente de creaciéon de nueva regla seleccionaremos el radio
botéon "Permitir", para indicar que la regla que estamos creando es de permiso, y tras ello
pulsaremos sobre el botdn "Siguiente".
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En la nueva ventana mostrada seleccionaremos la opciéon "Todo el trafico saliente" en el
desplegable correspondiente, y tras ello pulsaremos sobre el botdn "Siguiente".

Asistente para nuevareglade acceso ] [ EI

Protocolos
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A continuacidn se nos presenta la siguiente ventana, en la cual pulsaremos sobre el botén
"Agregar" para seleccionar "Clientes de VPN" en el apartado de "Redes", de modo que
finalmente la ventana indicada debera quedar tal y como se muestra en la imagen inferior.
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Tras ello deberemos indicar los destinos a los cuales serd aplicada esta regla, asi pues
pulsaremos en la ventana de la imagen inferior sobre el botén "Agregar", para incluir las redes
"Host local" e "Interna", y tras ello pulsaremos sobre el botdn "Siguiente".
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La siguiente ventana nos permite especificar los usuarios a los cuales serd aplicada esta regla,
si bien en nuestro caso daremos por valida la opcidn "Todos los usuarios", ofertada por
defecto por el asistente, y pulsaremos directamente en ella sobre el botén "Siguiente".
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Completaremos el proceso de creacién de nueva regla pulsando sobre el botén "Finalizar" en
la siguiente ventana.
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Finalmente hemos de recordar pulsar sobre el botdn "Aplicar" en la ventana de administracion
de "ISA Server 2006" para que la regla pase a ser aplicada de modo efectivo.

En este instante ya hemos configurado el servidor "ISA Server 2006" para que realice la funcion
de servidor VPN, estando en disposicién de poder probar el correcto funcionamiento del
servidor VPN que hemos configurado anteriormente.



Si estamos trabajando con maquinas virtuales, podremos probar facilmente el correcto
funcionamiento del servidor VPN definiendo en el equipo anfitrion una conexién de cliente de
VPN.

Por ejemplo si el equipo anfitridn tiene instalado el sistema operativo "Windows XP", desde el
botdén de "Inicio" ejecutaremos "Todos los programas -> Accesorios -> Comunicaciones ->
Asistente para conexidon nueva" (en Windows Vista realizariamos el siguiente proceso desde
las conexiones de red del equipo, en el enlace “Configurar una conexiéon o red”), pasando a ser
mostrada como resultado de dicha accién la siguiente ventana de inicio del asistente, en la
cual pulsaremos directamente sobre el botdn "Siguiente".

Asistente para conexion nueva
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En la nueva ventana mostrada indicaremos el tipo de conexidon que deseamos realizar, en
nuestro caso como deseamos conectarnos a la red de nuestro centro, seleccionamos el radio
botdn "Conectarse a la red de mi lugar de trabajo", y a continuacién pulsaremos sobre el
botdn "Siguiente".
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En la siguiente ventana indicaremos con que dispositivo vamos a realizar la conexién, si
mediante un modem vy linea RTB o RDSI o bien mediante la propia conexién a Internet del
equipo; en nuestro caso seleccionaremos el radio botdn "Conexion de red privada virtual", y
tras ello pulsaremos sobre el botdn "Siguiente".
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A continuacidn especificaremos el nombre que deseamos darle a la nueva conexién que
estamos creando; en nuestro caso elegiremos como nombre para la conexion "MiCentro", y
tras ello pulsaremos sobre el boton "Siguiente".
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En la siguiente ventana especificamos la direccién IP o el nombre de equipo al equipo al cual
deseamos conectarnos mediante la conexion VPN, en nuestro caso teclearemos la cadena
"servidor.micentro.edu" en la caja de texto correspondiente, y tras ello pulsaremos sobre el
boton "Siguiente".
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Para completar el asistente de nueva conexidn activaremos en la ultima ventana del mismo la
casilla "Agregar en mi escritorio un acceso directo a esta conexion", y posteriormente
pulsaremos sobre el botdn "Finalizar".
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Una vez completado este proceso, si hacemos doble clic sobre el icono "MiCentro" de acceso
directo a la VPN ubicado en el Escritorio del equipo anfitrién, se mostrara la siguiente ventana,
en la cual introduciremos las credenciales de un usuario del dominio "MiCentro.edu" que
disponga de acceso VPN al "SERVIDOR", en nuestro caso las credenciales del profesor "Javier",
y tras ello pulsaremos sobre el botén "Conectar".

Conectarse a MiCentro

Nombrede  Javier
ELEna:
E-l:lnhaseﬁa i---..-----..

[ Guardar esta nombre de usuaro b contrasefia para los
sauentes usuarios:

Conectar J[ Cancelar HF‘ru:upledades H Ayuda J

Al cabo de un instante observaremos que nuestro equipo anfitrién se ha conectado al servidor
mediante VPN, pues se mostrara el correspondiente icono de conexién de red en la parte
inferior derecha de la ventana de dicho equipo anfitrién; si ademds nos ubicamos con el ratén



sobre dicho icono, se mostraran los parametros basicos de la conexidon VPN establecida con el
equipo "SERVIDOR".

MiCentro.edu
Erviados: 58,441 bytes
Recihidos: 57,585 bytes

A partir de este instante el profesor "Javier" estd conectado a la red de su centro, de forma
que aunque esté ubicado fisicamente sobre el equipo anfitrién, equipo externo al centro,
dispone de las mismas posibilidades que si estuviera ubicado en un equipo cliente de la red de
su centro.

Por ejemplo si el profesor "Javier" desea acceder a la carpeta compartida "SoloProfesores" del
equipo "SERVIDOR", desde el equipo anfitriéon lanzara "Mi PC", y en la ventana mostrada
seleccionara la opcidn "Herramientas", y luego "Conectar a unidad de red" en el desplegable
correspondiente, tras lo cual se le presentara la siguiente ventana en la que tecleara en la caja
de texto correspondiente la ruta a dicho recurso compartido, es decir
"\\192.168.1.220\SoloProfesores", de igual modo que haria si estuviera ubicado en un equipo
cliente de la red de su centro.

Conectar a unidad de red E]
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L Finalizar J | Cancelar |

NOTA: Debemos reparar en que la conexion se establece contra la direccién IP del interfaz de
red "Conexion LAN" del equipo "SERVIDOR", es decir, se establece a la direccion IP
"192.168.1.220" de dicho equipo, pues a todos los efectos desde la conexidn VPN establecida,
el equipo anfitrion estaria ubicado en la red interna del centro, como cualquier otro equipo
cliente.

Tras pulsar sobre el botdn "Finalizar" en la ventana de la imagen anterior, se nos presenta la
siguiente ventana, en la que especificaremos los datos del usuario que desea acceder al
recurso compartido en cuestién, en nuestro caso teclearemos las credenciales en el dominio
"MiCentro.edu" del profesor "Javier".
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Tras ello accederemos a la carpeta compartida "SoloProfesores" ubicada en el equipo
"SERVIDOR", tal y como vemos en la imagen inferior, pudiendo hacer sobre ella lo mismo que
si estuviésemos ubicados en un equipo cliente del dominio, por ejemplo crear un carpeta
colgando de dicha carpeta compartida, tal y como vemos en la imagen inferior.
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NOTA: Desde el equipo anfitrién desde el cual establecemos la conexién VPN, podremos
realizar cualquier operacion que pudiéramos realizar desde un equipo cliente que estuviera
ubicado en la red de nuestro centro, como por ejemplo imprimir en una impresora de la red
del centro, acceder a cualquier carpeta compartida, visualizar el contenido de un servidor web
interno, etc.

Una vez establecida la conexién VPN desde el equipo anfitridn, si desconociéramos los
recursos a los que podemos acceder, podriamos ejecutar la opcidn "Buscar" del "Menu Inicio"



para seleccionar la opcién "Equipos o personas", y posteriormente elegir "Un equipo en la
red", pasando a ser mostrada las siguiente ventana en la que especificariamos la direccién IP
INTERNA del equipo a buscar (en este caso "192.168.1.220", la direccidn IP interna del equipo
"SERVIDOR"), para finalmente pulsar en dicha ventana sobre el botén "Busqueda" para
encontrar al equipo correspondiente.
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NOTA: Podriamos haber buscado cualquier otro equipo de la red interna de nuestro centro,
NO tenemos porque acceder exclusivamente a los recursos que nos ofrece el equipo
"SERVIDOR".

Si en la ventana de la imagen superior hacemos doble clic sobre el equipo "192.168.1.220", el
equipo "SERVIDOR", podremos visualizar todos aquellos recursos que ofrece el equipo al cual
nos hemos conectado mediante el cliente de VPN.
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Si deseamos cerrar la conexion VPN establecida, en el equipo anfitrién pulsaremos con el
botén derecho del ratdén sobre el icono correspondiente a la conexidn VPN, para elegir la
opcion "Desconectar" en el desplegable correspondiente, tal y como vemos en la imagen
inferior.

Gnechar

Cambiar configuracion de Firewall de Windmicentra, ady

| S : Enviados: 4,751 bytes
Abrir Conexiones de red Recibidos: 709 bytes

NOTA: Si habilitamos el servidor VPN en el equipo "SERVIDOR", tal y como hemos hecho en
este apartado, deberemos replantearnos la creacion de reglas de publicacidn de servidor, pues
es posible que algunas de ellas NO sean necesarias, al poder habilitar el acceso externo a los
recursos y servicios configurados en dichas reglas, a través de la conexion VPN.



