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Active Directory

Definicion

El Directorio Activo (Active Directory) es la pieza clave del sistema operativo "Windows 2003
Server"; sin él muchas de las funcionalidades finales de este sistema operativo servidor que
iremos viendo (las directivas de grupo, las jerarquias de dominio, la instalacién centralizada de
aplicaciones,...), no funcionarian.

El servicio Active Directory proporciona la capacidad de establecer un Unico inicio de sesion y
un repositorio central de informacion para toda su infraestructura, lo que simplifica
ampliamente la administracién de usuarios y equipos, proporcionando ademas la obtencién de
un acceso mejorado a los recursos en red. Es un servicio de directorio, en el cual se puede
resolver nombres de URLs o de determinados recursos.

Active Directory (AD de ahora en adelante) es el servicio de directorio incluido con "Windows
2003 Server", y amplia las caracteristicas de los anteriores servicios de directorio basados en
Windows, agregando caracteristicas completamente nuevas. AD es seguro, distribuido,
particionado y replicado. Esta disefiado para funcionar perfectamente en una instalacién de
cualquier tamafo, desde sdélo un servidor con algunos cientos de objetos, hasta
multiples servidores y millones de objetos.

Imagen: Active_Directory\LogoAD.jpg

Las cuentas de usuarios que gestiona Active Directory son almacenadas en la base de datos
SAM (Security Accounts Manager), pero AD no so6lo almacena informacion sobre los usuarios,
sino que también mantiene informaciéon sobre servidores, estaciones de trabajo, recursos,
aplicaciones, directivas de seguridad, etc., que hacen imprescindible la instalacién del
Directorio Activo en "Windows 2003 Server" si queremos sacar a nuestro sistema operativo
servidor todo el partido posible.



Antes de comenzar el proceso de instalacion de AD, creemos oportuno definir una serie de
términos con los que nos encontraremos en el dicho proceso:

Controlador de Dominio.- es un equipo "Windows 2003 Server" con AD instalado que
almacena, mantiene y gestiona la base de datos de usuarios y recursos de la red.

Nombre de Dominio.- Son las denominaciones asignadas a los ordenadores de la red,
"hosts", y "routers", que equivalen a su direccidon IP. En nuestro caso llamaremos a nuestro
dominio "MICENTRO.EDU", que sera el dominio raiz.

Arbol de Dominio.- Es el conjunto de dominios formado por el nombre de dominio raiz
("MICENTRO.EDU") y el resto de dominios cuyos nombres constituyen un espacio contiguo con
el nombre raiz (por ejemplo si tuviéramos un subdominio "DPTO_LENGUA", se nombraria como
"DPTO_LENGUA.MICENTRO.EDU", y formaria un arbol de dominios con el dominio raiz).

Bosque de Arboles de Dominios.- Es el conjunto de &rboles de dominio que no constituyen
un espacio de nombres contiguo (si nuestro servidor administrara otro dominio raiz de nombre
"OTROCENTRO.EDU", este nuevo dominio, junto con el anterior "MICENTRO.EDU", formarian el
bosque de arboles de dominios).

BMICEHTEO EDU, &

Nombre de Dominio \
DPTO_LENGUA MICENTRO EDU f

A O TROCENTROEDT

Bosque de Dominio

Arbol de Dominio

Imagen: Active_Directory\Bosque.gif

NetBIOS.- Interface utilizado para nombrar recursos de red, en sistemas Windows anteriores
a Windows 2000.

Ahora ya estamos en condiciones de acceder al siguiente apartado, donde indicaremos
detalladamente como llevar a cabo el proceso de instalacion del Directorio Activo en "Windows
2003 Server".

Promocion a Controlador de Dominio

Segun lo visto en el apartado anterior, es obvio que para poder obtener el maximo rendimiento
de nuestro servidor "Windows 2003 Server", debemos convertirlo en un controlador de
dominio primario, proceso para el cual en primer lugar debemos ejecutar sobre nuestro equipo
"SERVIDOR" el comando "dcpromo" desde la opcion "Ejecutar" del botédn "Inicio".
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Elecutar 2]

2 Escriba el nombre del programa, carpeta, documento o
'B recurso-de Internet que desea que Windows abra,

abtir: ! depromo :_]

Acepkar l Cancelar l Examinar...l

Imagen: Active_Directory\Active01.JPG

Como resultado de la accidén anterior pasa a ser mostrada la primera ventana del asistente de
instalacion del Directorio Activo, que nos informa de que vamos a proceder a instalar "Active
Directory" en nuestro equipo "SERVIDOR", y en la cual pulsaremos directamente sobre el
botén "Siguiente" para continuar el proceso de instalacion.

Asistente para instalacion de Active Directory i _)-_(]

Este es el Asistente para instalacién
de Active Directory

Ezte azizstente le ayuda a inztalar Active Directary en este
gervidor, haciendo gue éste gsea un controlador de dominio.

Si ésta ez la prmera vez que instala Active Directony, ze le
recomienda leer la introduccian de Avuda de Active
Directary,

Haga clic en Siguiente para continuar.

Cancelar |

Imagen: Active_Directory\Active02.JPG

En la siguiente ventana se nos informa de los problemas de compatibilidad que pueden existir
con versiones anteriores de Windows, obviaremos obtener mas informacion sobre el tema vy
pulsaremos de nuevo directamente sobre el botén "Siguiente" en dicha ventana.



Asistente para instalacion de Active Direckory 1 x|

Compatibilidad de siztema operativo /
La confiquracidn mejorada de Windaws Server 2003 afecta a la verzsiones

anteniores de Windows.

Loz confroladores de dominio: o WwWindows Server 2003 implement an configuraciones
de zeguridad gue requieren que loz clientes y ooz servidores se comuniguen con
estos contraladores de dorinio de una forma mas sequra.

Algunas verziones anteriones de Windows, como ‘#indows 95 pwfindows HT 4.05P3
o anterior. ho cumplen con estos requizitos. Dela mizma farma, puede que algunos
siskemas operativos que no son de Windows, como Apple Mac 05 % y clientes
S&MBA, rio cumplan con estos requisitos,

Para obtener mas informacidn vea la fouda sobre: compatibilidad,

¢ fAlras Cancelar |

Imagen: Active_Directory\Active03.JPG

A continuacién se nos pide que especifiquemos si el controlador de dominio que vamos a
instalar, va a controlar un dominio nuevo o bien va a ser otro controlador de un dominio ya
existente; evidentemente seleccionamos la primera de las opciones y posteriormente
pulsaremos sobre el botdn "Siguiente".




Asistente para instalacion de Active Direckory 1 x|

Tipo de controlador de dominio /
E zpecifique |a funcidn que dezea que tenga este servidar,

i [resea que este zervidor zea un controladaor de dominio en un dominio Aueo o un
contraladar de dorinio adicianal &t un dominio existente’?

%" Controlador de dominic para un dominic nuesss

Seleccione esta opoidn para crear un-hueyva doriinio secundarnio, un nugsa arbal
de dominios o-un-nuevo bozsque. Ezte servidor 2erd el controlador de dominio
principal en &l nuewo dominio,

i~ Eontroladaor de dominio-adicional para un dominio existente

@ Si contintia con esta opcian 2e eliminaran todas las cuentaz locales eneste
gervidar.
Se vanh a eliminar todas las claves de cifrada, por lo'que debersn exportarse
antez de continuar.

Todoz los datas cifrados, como, por ejemplo; archivos cifradoz EFS o correos
electrdnicos,. deben descifrarse antes de continuar: de lo contranio,- seran
inaccesibles permanantemente.

¢ fAlras I Siguiente ¥ i Cancelar

Imagen: Active_Directory\Active04.JPG

La siguiente ventana nos permite especificar si deseamos crear un dominio en un nuevo
bosque, un dominio secundario en un arbol de dominios existente, o un nuevo arbol de
dominios en un bosque existente; de nuevo seleccionaremos la opcion por defecto, es decir el
radio botén "Dominio en un nuevo bosque", y pulsaremos a continuacion sobre el botdn
"Siguiente".




Asistente para instalacion de Active Direckory Iy x|

Crear nuevo dominio /
Seleccione el ipo de dominio que desea crear.

Crear nuevo;

+ Dominia en un nuevo bosque

Seleccione esta opoidh 21 éxte es &l dominio principal desu arganizacion o 2 desea
que el dominio nueyo sea completamente independiente del bozgue actual,

™ Dominio secundarnio en un-&bol de dominios existente

Seleccione esta opoidh g dezea que el huevo dominio 223 un dominio zecundarnio
de un dorinio existente. Por ejemplo; puede crear un nueyo dorminio denominado
oficinacentral ejermplo. microzoft. com como un dominio zecundarno del dorminio
Ejemplo;micrazaft com;

™ Arbol de dominics en uh bosgue existente

Seleccione estaopcion 2 ho desea que el nueya dominio sea un domikio
secundario de un dominio existente. Se creard un nuevo Arbol de dominios
zeparado de cualquier srbiol ya existents.

¢ fAlras I Siguiente ¥ i Cancelar

Imagen: Active_Directory\Active05.JPG

En la siguiente ventana indicaremos el nombre que deseemos asignar al dominio que estamos
creando; si disponemos de un dominio registrado en Internet, podemos hacer uso del mismo,
y sino fuera asi (serd lo mas habitual) indicaremos un hombre de dominio interno para
nuestro centro, opcion por la que hemos optado en este caso, asociando "MiCentro.edu" como
nombre del dominio que controlarad nuestro equipo "SERVIDOR".




Asistente para instalacion de Active Directary

Muevo nombre de domimo
Ezpecifique un nombre para el nuewo daminio.

Ezcriba gl nombre: DN completa para el dominio: nueso
[por ejemplo. oficinacentral. ejemplo. microsoft. com):

Mombre DMS completo del nueso dominio;
MiCentro.edu

¢ fAlras I Siguiente I Cancelar

Imagen: Active_Directory\Active06.JPG

La siguiente ventana nos permite especificar un nombre NetBIOS para nuestro dominio, con
el fin de que versiones anteriores de sistemas operativos Windows, como por ejemplo
"Windows 98", puedan hacer uso del dominio para poder identificar a usuarios desde dichos
operativos; en nuestro caso dejaremos asociado el nombre de dominio NetBIOS ofrecido por
defecto por el asistente, esto es "MICENTRO", y pulsaremos directamente en dicha ventana
sobre el botdn "Siguiente".



Asistente para instalacion de Active Directory 1 i x|
Mombre de dominio HetBlOS /
E zpecifique un nombre MetBI0S para &l nuewa dominio.

E zte ez el nombre que loz uzuanios de versiones anteriores de Windows wtilizarar para
identificar el Fueyvo dominio. Sideses aceptar el nombre mostrado, biaga clic en
Siguisnte o, de o contrario; escrba un hombre fuewo.

Mombre NetBI0S del dominio;  (MIBSSARRIA]

¢ fAlras I Siguiente ¥ I Cancelar

Imagen: Active_Directory\Active07.JPG

Posteriormente indicaremos la ruta donde sera almacenada la base de datos y el registro de
Active Directory, dejando de nuevo asociada la ruta que por defecto nos ofrece el asistente de
instalacion, y pulsando directamente en la ventana de la imagen inferior sobre el botén
"Siguiente".
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Asistente para instalacion de &ctive Directory i x|

Carpetas de la base de datos y del reqistio /
Ezpecifique las carpetas que contengan la base de datos v reagistra de Active

Dhirectary.

FPara obtener un rendimienta ¥ capacidad de recuperacian aptimos, almacene |a baze
de datos v el registio en discos duros separados:

i[onde dezea almacenar la baze de datos de Active Directur_l,l?'

Carpeta de la baze de datos:
IE:'&WINDDWS'\NTDS Esarninar....

iDonde desea almacenar el registra de Active Directon?

Carpeta de registio:
IE: W INDDWSANTDS Exarninar...

Pl

¢ fAlras I Siguiente ¥ I Cancelar

Imagen: Active_Directory\Active08.JPG

De igual manera en la siguiente ventana hemos de indicar el lugar donde se almacenara la
copia del servidor de los archivos publicos del dominio, dejando de nuevo asignada la ruta que
el asistente de instalacién nos ofrece por defecto, y pulsando directamente en la ventana
correspondiente sobre el botén "Siguiente".
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Asistente para instalacion de Active Direckory 1 x|

Yolumen del zistema compartido /
Ezpecifique la carpeta que debe compartirse coma valumen del sisterna.

La carpeta SSWOL almacena la copia para el zervidor de loz archivos piblicos del
dominio. El contenido de la carpeta 555Y 0L se replica en todos los controladorez de
dominio dentro del daminio.

La carpets SYSWOL debe estar ubicada en un valurmen MTES.
Ezcriba una ubicacian para la carpeta SYS%OL.

Ubicacion de la carpeta:

C:aw WD OWSAS Y svoL E =arminar. .. I

¢ fAlras I Siguiente ¥ I Cancelar

Imagen: Active_Directory\Active09.JPG

En este instante el asistente de instalacion de Active Directory nos informa de que debemos
habilitar el servidor DNS de nuestro equipo "SERVIDOR" para poder administrar el dominio
"MiCentro.edu" que estamos creando; dado que mas adelante dedicaremos un apartado
especifico a la configuracion del servidor DNS de "Windows 2003 Server", de las 3 opciones
gue nos ofrece el asistente de configuracion del DNS, seleccionaremos la Ultima, es decir
activaremos el radio botdon "Corregiré el problema mas adelante, configurando el DNS
manualmente. (Avanzado)", y pulsaremos posteriormente sobre el botén "Siguiente".
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Asistente para instalacion de Active Direckory . x|

Diagnosticos de registio de DHS /
Compruebe la compatibiidad DMS o instale DNS eh este equipo.

Error de diagndstico -

El diagndstico de reqistio =& gjecutd 1 vez.

&dvertencia: las funciones de controlador de domiisic, como unirze a un dormikio,
iniciar zezion en un dominio y rephcar dchive Directon, no estaran dizponiblez hasta
que |3 infrasstiuctura BHS: para &ctive Directon esté corectaments configurada.

Minguno de los servidores DS utilizados por este equipo rezpondid en el intersalo
de tiempo de espera;

Fara obtener mas informacion. incluidos 1oz pazos niecesanios para correair &l LI

" Se conigia el problema. Ejecutar de nueva la prueba de diagndsticos DHS.

" |pstalar v configurar este equips de manera que utiice-este servidor DMS como el
preferida;

= Coregiré el problema mas adelante, configuranda &l DMNS manualmente. [4vanzadof

¢ fAlras I Siguiente ¥ i Cancelar

Imagen: Active_Directory\Activel0.JPG

En la siguiente ventana debemos especificar si deseamos instalar este servicio con permisos
compatibles con servidores anteriores a "Windows 2000 Server" (fundamentalmente "Windows
NT") o no; en nuestro caso seleccionaremos la opcién por defecto, es decir dejaremos activado
el radio botén "Permisos compatibles sélo con sistemas operativos de servidor Windows 2000 o
Windows Server 2003", y pulsaremos directamente sobre el botéon "Siguiente".
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Asistente para instalacion de Active Direckory ] x|

Permisos /
Seleccione loz permizas predeterminados para usuanios v abjetos de grupa.

Algunoz programas de zeridor como; por ejemplo; Servicio de acceso remoto-de
“windows NT. leen informacion almacenada en controladores de dominio,

(" Permizos compatibles con sistemas operativos de servidor anteriores a YWindows 2000

Seleccione esta opoion 2 ejecuta programas de:servidon en sistermas operativos de
zeridor anteriores & Windows 2000 o en sisternas operativos de servidor Windows
20000 windows Server 2003 que farmen parte de dominios antenores a \wWindows
2000

fi‘, Loz uznanios andnimos pueden leer informacidn en este dominio.

% Pemmizos compatibles zdlo con sistemas operativos de serddor Windows EEIEIEI.DE
indowz Server 2003

Seleccione exta opoion 51 ejecuta programas de serddor sala’en sistemas
operativo: de servidor Windows 2000 & Windows Server 2003 que former parte de
domitios de Active Directony. Salo los wsuanos autentizados pueden leer
informacion en ezte dominio.

¢ fAlras I Siguiente ¥ i Cancelar

Imagen: Active_Directory\Activell.JPG

Posteriormente el asistente nos indica que debemos especificar una contrasefia para poder
acceder al equipo en modo "Restauraciéon de servicios de Active Directory", opcion que
ejecutaremos en su momento cuando analicemos el apartado relativo a restauracion de las
copias de seguridad del servidor; aunque podemos teclear la contrasefia que deseemos,
indicaremos la misma contrasefia que fue asociada al usuario "Administrador" del equipo
"SERVIDOR" (a fin de recordar una Unica contrasefia para poder realizar toda la gestién del
equipo "SERVIDOR"), tras lo cual pulsaremos sobre el botén "Siguiente".
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Asistente para instalacion de Active Direckory ] x|

E zta contrazefia ze utiiza cuanda inicie el equipo en el Mado de restauracidn de

Contrazena de admin. del Modo de restauracion de servicios de directono .- Q
zervicios de directario:

E zeriba v confirme la contrazefia que desea azignar & |a cuenta de Administrador que
e utilizard cuando se inicie este serddor en el modao de restawracidn de servicios de
directario.

La cuenta de administrador del miodo de restauracion es diferente de la cuenta de
administrador del dominio. Las contrazefias. de estas cuentas debe zer diferentes.
azequrese derecardarambas,

Contrazefia de moda remobo; l""""-"

Confirrnar contrazena; I""“"" sssases

Para obtener mas informacion acerca del modo de restauracion de zervicios de
directario, vea la dyuda de Active Directan.

¢ fAlras I Siguiente ¥ I Cancelar

Imagen: Active_Directory\Activel2.JPG

Como resumen final de las opciones indicadas, se muestra una ventana informativa con todos
los parametros seleccionados a través del asistente de instalacion de Active Directory, en la
cual pulsaremos sobre el botén "Siguiente" para dar comienzo efectivo a dicho proceso de
instalacion.
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Asistente para instalacion de Active Direckory i j x|
Resumen /
Revize y confirme las apoiones seleccionadas.

Ha elegido:

Configure este servidor comn el primer contralador de dominio de un Aueyo bosgue: w
de arboles de dominios..

El huewo rombre del dominio es MiCentro.edu. Este ez tambign el nombre del
nuewro bozgue,

El nombre MetBIOS del dominio es MICERTRD
Carpeta de la base de datoz: C:WWAMD WS SN TS

Carpeta del archivo de registro; CRWIRNDDWSAHTDS
Carpeta de la carpeta SYEYOL: C:AWIMDIAWSLEYSWOL

La contrasefia del nuevao administrador de dominic sera la misma que la del ,-I

Para cambiar una opeion, haga clic endbras. Para comenzar la operacion, haga clic en
Siguierite.,

¢ fAlras I Siguiente ¥ I Cancelar

Imagen: Active_Directory\Activel3.JPG

A partir de este momento comienza la instalacion y configuracion de Active Directory en el
equipo "SERVIDOR", tal y como vemos en la siguiente imagen.

Asistente para instalacion de Active Direct

El azistente ezta configurando:dctive Directony. Este proceso puede tardar varios
rinLtos: o puede prolongarse enfuncion 3 1a: opoiohes que haya seleccionado.

Configurando el controlador de derninic local para albergar Active Directan

Cancelar |

Imagen: Active_Directory\Activel4.JPG

Una vez se haya completado el proceso de instalacion y configuracion de Active Directory sera
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mostrada la siguiente ventana, en la cual pulsaremos sobre el boton "Finalizar" para dar por
concluido el proceso de instalacion del Directorio Activo en el equipo "SERVIDOR".

Asistente para instalacion de Active Directory x|

Finalizacidn del Asistente para
instalacion de Active Directory

{5e ha instalado Active Directory en este equipo para el "“i
| oty .
{dorminio MiCentro.edu.

E zte contraladar de dominio stéd asignado al zitio

M orbre-predeterminado-primer-zsitio. Loz sitio: estan
adminiztrados con las heramientaz adminiztrativas de
gitiog v semvicios de Active Directorn,

Para cemrar este azistente, haga clic en Finalizar.

o tras l Finalizar i Eaticelar

Imagen: Active_Directory\Activel5.JPG

Tras pulsar sobre el botéon "Finalizar" en la ventana anterior, hemos de reiniciar nuestro equipo
"SERVIDOR" para que la configuracién de Active Directory pase a ser efectiva, asi pues en la
nueva ventana mostrada en la imagen inferior pulsaremos sobre el botdn "Reiniciar ahora".

Asistente para instalacion de Active Dire

Diebe reiniciar 'indows para que surtan efecta los cambios realizados
por el &zizstente para instalacion de Active Directar,

Beiniciar ahora Mo reiniciar ahora

Imagen: Active_Directory\Activel6.JPG

Tras el correspondiente reinicio, el equipo "SERVIDOR" pasara a realizar las funciones de
controlador de dominio del dominio "MICENTRO.EDU".

_17_



