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Usuarios, Equipos y Grupos

Definicion

Las cuentas de usuario del dominio registran toda la informacién necesaria para la definicion
de los datos propios de un usuario en el Directorio Activo del servidor "Windows 2003 Server",
incluyendo su nombre de usuario y contrasefia (datos necesarios para iniciar sesion), los
grupos a los que pertenece dicho usuario, los derechos y permisos que tiene para utilizar el
equipo y la red, asi como los permisos de acceso a sus recursos. En los controladores de
dominio de "Windows 2003 Server", las cuentas de usuario se administran con "Usuarios y
equipos de Active Directory".

Los objetos correspondientes a los equipos del dominio también quedan incluidos en el
Directorio Activo del servidor "Windows 2003 Server" cuando son registrados en el mismo,
proceso visto anteriormente en el capitulo correspondiente al servidor RIS; a partir de la
integracion de un equipo en el dominio gestionado por el servidor "Windows 2003 Server",
dichos equipos pueden ser incluidos en cualquier grupo al igual que hariamos con los usuarios
del dominio.

Sin duda alguna el tema de los grupos en "Windows 2003 Server", es una de las partes mas
complejas de dicho sistema operativo, no tanto por alcanzar a comprender su funcionamiento,
sino por poder realizar una planificacion adecuada de los grupos necesarios y su organizacion,
cara a gestionar eficazmente los recursos existentes en nuestra red, asi como el acceso a los
mismos. No es posible indicar una configuracion comun y valida para cualquier entorno de
trabajo, ya que debe ser el administrador de cada red quien defina los grupos necesarios para
un mejor aprovechamiento de los recursos de la red de su centro, pese a lo cual en las
siguientes lineas trataremos de explicar de forma simple y somera qué son los grupos y su
utilidad.

En primer lugar para poder trabajar con los grupos, lo primero que hemos de hacer es
disponer de usuarios en el dominio que puedan autenticarse desde una estacion de trabajo
registrada en el dominio gestionado por el servidor "Windows 2003 Server"; cuando se crea un
usuario se le asocian las propiedades y caracteristicas que deseemos, definiendo por ejemplo
su contrasefia, las propiedades de cambio de la misma, la posibilidad de acceso remoto al
servidor, etc., quedando incluido ademas de modo automatico como miembro de un
determinado grupo del dominio ("Administradores", "Usuarios", etc.).

La creacidon de un conjunto de usuarios que dispongan de acceso autenticado al dominio desde
las estaciones de trabajo del dominio es una labor sencilla, pero la concesién de permisos de
acceso a los recursos del sistema se complica enormemente a medida que el nimero de
usuarios crece; por ejemplo supongamos que disponemos de quince recursos compartidos a
los que sdlo deseamos permitir acceso a los usuarios del grupo "Administradores", si damos
acceso individual a cada usuario administrador sobre cada recurso, y definimos un nuevo
usuario administrador de nombre "Pepe", deberiamos acceder a cada uno de los quince
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recursos indicados y darle explicitamente permisos de acceso al administrador "Pepe", lo cual
es una labor tediosa y que ademas puede implicar olvidos en la asignacién de permisos sobre
alguno de los recursos a los que deberiamos permitirle el acceso; en este escenario cobran
sentido plenamente los grupos de usuarios, pues lo que haremos para lograr una eficaz gestién
de nuestra red, no sera dar permisos individuales sobre cada uno de los quince recursos a
cada usuario administrador, sino dar permisos sobre dichos recursos al grupo de usuarios
"Administradores"”, y luego incluir a cada administrador ("Pepe" entre ellos) en el grupo
"Administradores"; de este modo cuando incluyamos a un nuevo usuario en el grupo
"Administradores", dicho usuario de modo automatico dispondra de acceso a los quince
recursos indicados anteriormente, al estar incluido en un grupo con derechos de acceso a
dichos recursos.

"Windows 2003 Server" tiene predefinidos una serie de grupos de usuarios, entre los que
podemos destacar al grupo "Administradores del dominio", "Usuarios del dominio", "Invitados
del dominio" y "Equipos del dominio", entre otros; a la existencia de los grupos predefinidos
por "Windows 2003 Server", nosotros podemos afiadir nuestros propios grupos, en funciéon de
las necesidades de organizacion de nuestro centro; por ejemplo, si queremos que a unos
determinados recursos so6lo tengan acceso los profesores, podriamos crear un grupo
"Profesores" e incluir en el mismo a los usuarios del dominio que sean profesores de nuestro
centro, de modo que cuando asignemos permisos de acceso sobre cierto recurso al grupo
"Profesores", cualquier profesor dispondra de acceso al recurso correspondiente.

También debemos resefiar que un usuario del dominio, o una estacién de trabajo del dominio,
puede pertenecer a mas de un grupo, y que a su vez a un determinado recurso del sistema
pueden tener acceso los usuarios y equipos de diferentes grupos.

Asi mismo los miembros de un determinado grupo pueden a su vez ser miembros de otros
grupos ya existentes, lo cual aparentemente complica aun mas la estructura de los grupos del
nuestra red, pero realmente la simplifica; pensemos por ejemplo en un recurso al que
deseamos que tengan acceso todos los profesores y los alumnos de E.S.O. de nuestro centro,
podriamos crear un nuevo grupo de nombre "Colaboradores" e incluir el el mismo
individualmente a todos los profesores y a los alumnos deseados, pero esa implicaria que cada
vez que un nuevo profesor llegara a nuestro centro y quisiéramos que tuviera acceso a los
recursos a los que tiene acceso el resto de profesores, deberiamos incluirlo en los grupos
"Profesores" y "Colaboradores", pudiendo de nuevo olvidarnos de darlo de alta como miembro
de alguno de los grupos a los que deberia pertenecer; sin embargo, si cuando creamos el
grupo "Colaboradores" hubiéramos indicado que los miembros de ese grupo son el grupo
"Profesores" y los alumnos de E.S.O., solucionariamos nuestro problema de forma elegante y
sencilla, de modo que cuando un nuevo profesor llegara a nuestro centro, con incluirlo en el
grupo '"Profesores" quedaria automaticamente incluido en el grupo "Colaboradores",
simplificando nuestra labor de gestién de usuarios y grupos.

Todo lo comentado anteriormente para los grupos de usuarios puede ser aplicado a los grupos
de estaciones de trabajo, o para grupos mixtos formados por ambos tipos de objetos.

NOTA: Es importante no confundir las Unidades Organizativas y los grupos de usuarios o
equipos, pues se tiende a mezclar dichos conceptos cuando realmente no tienen nada que ver,
de hecho podremos tener una Unidad Organizativa de nombre "Profesores" y un grupo de
usuarios con el mismo nombre, teniendo ambos su finalidad y su razén de ser. Las Unidades
Organizativas seran comentadas en el proximo capitulo, cuando abordemos el tema relativo a
las politicas o directivas de grupo.



A continuacion vamos a definir algunos términos que utilizaremos a continuaciéon con
frecuencia.

Grupos de Ambito Local al Dominio .- Son grupos que permitiran definir y administrar el
acceso a los recursos en un solo dominio. Estos grupos pueden tener como miembros a los
siguientes elementos: grupos de ambito global, grupos de ambito universal, usuarios del
dominio, otros grupos de ambito local de dominio, una mezcla de los anteriores.

Grupos de Ambito Local .- Estos grupos se utilizan para administrar objetos de directorio
que requieren mantenimiento diario, como las cuentas de usuarios y equipos.

Grupos de Ambito Universal .- Son grupos utilizados cuando la pertenencia a dicho grupo no
cambian frecuentemente, ya que los cambios de pertenencia de esos grupos hacen que todos
los datos de pertenencia del grupo se repliquen en todos los catalogos globales del bosque del
dominio.

Perfiles de usuarios .- Carpetas propias de un usuario, que incluyen bdasicamente sus
configuraciones personalizadas del entorno de trabajo y los documentos por él creados.

Perfil Moévil .- Perfil de usuario que se descarga desde el servidor en el equipo cliente donde el
usuario en cuestion haya iniciado sesion; cuando dicho usuario cierre sesion en el cliente, los
cambios en el perfil se almacenaran en el servidor en el espacio destinado para tal fin para
dicho usuario.

Perfil Obligatorio .- Perfil de usuario que se descarga desde el servidor en el equipo cliente
donde el usuario en cuestion haya iniciado sesidon; cuando dicho usuario cierre sesion en el
cliente, los cambios en el perfil NO se almacenaran en el servidor, de modo que el usuario
siempre dispondra del mismo perfil.

Creacion de Usuarios

En este apartado nos centraremos en la creacion de las cuentas de los usuarios del dominio,
concretamente para la gestion de nuestro centro educativo crearemos multiples usuarios
profesores y alumnos.

Las cuentas de alumno tendran un nombre genérico para ser aprovechadas de un afio a otro,
pues si su nombre fuera personalizado en funcion del nombre de cada alumno,
presumiblemente NO podrian ser reutilizadas de un afio para otro; concretamente en nuestro
caso crearemos cuatro cuentas de alumnos "1ESOAO01", "1ESOA02", "2ESODO07" y "3ESOC14",
de modo que el nombre de cada usuario alumno esté compuesto por el curso, nivel de
ensefianza, grupo y nimero de alumno, asi por ejemplo el alumno "3ESOC14", sera un alumno
de 39 de E.S.0O. "C", concretamente el alumno nimero 14.

NOTA: Evidentemente el nimero de cuentas de alumnos que deberiamos crear para nuestro
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centro sera mayor que el indicado anteriormente para seguir esta formacion.

Para los profesores crearemos también varias cuentas, concretamente crearemos 3 cuentas de
usuario "Javier", "Joaquin" y "Miguel" para los profesores de nuestro centro; en el caso de los
profesores, dado su caracter mas estatico asociaremos a las cuentas de usuario a los nombres
de cada profesor, y NO a nombres genéricos de profesor.

NOTA: Igualmente el nimero de cuentas de profesores que deberiamos crear para nuestro
centro serd mayor que el indicado anteriormente.

Los usuarios alumnos que seran creados dispondran de un perfil obligatorio mévil, frente a

los profesores que dispondran un perfil movil modificable; los perfiles de usuario seran
abordados mas adelante en este mismo capitulo, y por tanto NO vamos a incidir mas en ellos
en este instante.

NOTA: Aunque en nuestro caso NO ejecutaremos esta opcion, si desedramos crear usuarios
gue NO dispusieran de contrasefia, hemos de modificar las directivas de seguridad del sistema,
para lo cual accederiamos a la opcidn "Directivas de Seguridad de dominio" de las
"Herramientas Administrativas" en el equipo "SERVIDOR", y en la ventana mostrada nos
situariamos sobre la entrada "Directivas de contrasefias" en las "Directivas de Cuenta" dentro
de las "Configuracion de Seguridad", tal y como vemos en la siguiente imagen, y tras ello
hariamos doble clic sobre las directivas "Las contrasefias deben cumplir los requisitos de
complejidad", "Longitud minima de la contrasefia", "Forzar el historial de contrasefias",
"Vigencia maxima de la contrasefa" y "Vigencia minima de la contrasefia" haciendo
secuencialmente doble clic sobre cada una de ellas y asociando a la primera el valor
"Desactivada" y al resto el valor 0.
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Imagen: Usuarios\users01.JPG

Asi pues vamos pues a proceder a crear los usuarios indicados anteriormente, para lo cual en
primer lugar accederemos a "Usuarios y equipos de Active Directory" de las "Herramientas
administrativas" del equipo "SERVIDOR", pasando a ser mostrada la siguiente ventana en la
cual nos situaremos sobre la carpeta "Users", pulsando sobre la misma con el botén derecho
del raton para seleccionar la opcion "Nuevo", y posteriormente "Usuario" en el desplegable

correspondiente.
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Imagen: Usuarios\users02.JPG
En la ventana mostrada como resultado de la accidon anterior indicaremos los datos

correspondientes al nuevo usuario que vamos a crear, en este caso el alumno "1ESOA01", asi
pues rellenaremos las cajas de texto correspondientes tal y como se muestra en la imagen

inferior, y tras ello pulsaremos sobre el botén "Siguiente".



Muevo objeto - Usuario B x|

ﬁ Crearen: MiCentmo edudllzers

Marmbre: |1 ES0aM Iniciales: I

Apelidos: I

M ombre completo: I1 ESOAM

Momibre de inicia de sesidh de usuaria:

[1ESDADT | @MiCentro.edu =l

Mambre de inicio de sesién de usuanio [anteriora ﬂinduws 20007
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CE i | S'iguien;e>l | Cancelar

Imagen: Usuarios\users03.JPG

Tras ello en la siguiente ventana mostrada por el asistente de creaciéon de usuarios,
especificaremos la contrasefia que deseemos para el nuevo usuario, en nuestro caso hemos
especificado la contrasefia "Micentro2009", que cumple los requisitos de complejidad, longitud,
etc. exigidos por "Windows 2003 Server", activando a continuacion la casilla "La contrasefia
nunca caduca" y desactivando la casilla "El usuario debe cambiar la contrasefia al iniciar una
sesion de nuevo".

Muevo objeto - Usuario B x|

ﬁ Crearen: MiCentmo edudllzers

Contrasena; Innnuu

Confirmar contrazefia: I------ sene

[ Eluszuario debe cambiar la contrazefia al iniciar una sesion de nuevao
™ Elwzuaniorio puede cambiar la contiasefia:
v La contragefia nunca caduea

7 La cuenta esta deshabilitads

< htraz | S'iguien;e>l | Cancelar
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Imagen: Usuarios\users04.JPG

Finalmente se muestra una ventana resumen de las opciones seleccionadas para la creacién de

la nueva cuenta de usuario, en la cual pulsaremos directamente sobre el botén "Finalizar" para
completar el proceso.

Muevo objebo - Usuario 1§

1 X
ﬁ Crearer: MiCentroeduslsers
Cuando haga clic en Finalizar, 2e creara el siguiente objeto;
Mombre completo: 1ES0ADT _:'

Hambre de inicia de sesicn del usuario: TESO0AN @MiCento.edu

La contrazefia nunca caduca:

=

< htraz | Finalizar I | Cancelar |

Imagen: Usuarios\users05.JPG

Una vez que hayamos pulsado sobre el botéon "Finalizar", en la carpeta "Users" tendremos un
nuevo objeto correspondiente al nuevo usuario "1ESOA01" creado con anterioridad.
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Imagen:

A continuacion repetiremos el proceso para crear a los usuarios alumnos "1ESOA02",
"2ESODO7" y "3ESOC14", asi como de los profesores "Javier", "Joaquin" y "Miguel", siguiendo
rigurosamente los pasos indicados anteriormente, asociando a todos ellos la contrasefia
"Micentro2009", de modo que el resultado final deberd ser el que vemos en la siguiente

imagen.
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Imagen: Usuarios\users07.JPG

Una vez completada la creaciéon de los usuarios, deberemos recordar a los alumnos y
profesores de nuestro centro que deben cambiar su contrasefia cuando accedan por primera
vez al sistema, para evitar otro usuario pueda suplantar su identidad; este proceso que sera
realizado por cada usuario de modo individual pulsando la combinacién de teclado
"CTRL+ALT+SUP" ("CTRL+ALT+INS" en una maquina virtual) sobre la maquina en la cual se
han validado (en la ventana de la imagen inferior sobre un equipo cliente "Windows XP
Professional" del dominio "MiCentro.edu"), para hacer clic posteriormente el botéon "Cambiar
contrasefia".

Seguridad de Windows

Iyt

Infarmacion de inicia de sesian

Javier ha iniciado la sesidn como MICENTRON Javier,

Fecha de inicio de sesion:  03/01/2009 13:13:10

Ltilice el Administrador de tareas para cerrar una aplicacion que no responde,

[ Bloguear equipo J [ Cerrar sesion. .. ] [ Apagar... ]

[ Cambiar contraseria. .. ]L .ﬂ.dmigistradnr de tareas J[ Carcelar ]

Imagen: Usuarios\users08.IJPG

Como resultado de la accion anterior pasa a ser mostrada la siguiente ventana, en la que el
usuario indicara su actual contrasefia en la caja de texto "Contrasefia anterior", y
posteriormente tecleara por duplicado la nueva contrasefa en las cajas de texto "Nueva
contrasefia" y "Confirmar nueva contrasefia", tras lo cual pulsara sobre el botén "Aceptar" para
proceder al cambio de su contrasefa.
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Cambiar contrasena

Copyright @ 19852001

Corpeation
Mombre de usuaria: | Javier |
Coneckarse a; i MICENTRO v_!
Conkrasena ankerior: ! LILL LI ) L] |

Muesva conkrasena; | [TITTY] |
T

Confirmar nuewva conkraseria; TILLL |

ES

Acepkar J[ Zancelar ]

Imagen: Usuarios\users09.JPG

NOTA: La nueva contrasefa, al igual que la anterior, debe cumplir los requisitos de seguridad
de "Windows 2003 Server", es decir debe tener un minimo de 6 caracteres que incluyan 3 de
las 4 siguientes caracteristicas: mayusculas, minUsculas, nimeros y caracteres especiales
(subrayados, guiones, etc).

Perfiles de Usuarios

En este apartado nos centraremos en los perfiles que seran asociados a los usuarios profesores
y alumnos de nuestro dominio.

Podemos definir el perfil de un usuario como el entorno cargado por el sistema cuando un
usuario inicia una sesion en el dominio, incluyendo todos los valores de configuracion de
usuario especificas de su entorno, como elementos de programa, conexiones de red,
conexiones de impresoras, escritorio, documentos, etc; estos perfiles de usuario se crean
automaticamente la primera vez que un usuario inicia una sesion en el dominio.

Si en las propiedades del usuario en cuestion se le ha asociado una unidad de red del equipo
"SERVIDOR" como ruta de acceso a su perfil, estamos definiendo un perfil denominado "perfil
movil", y que se caracteriza porque el perfil de usuario de servidor se descarga en el equipo
local cuando un usuario inicia una sesion, y se actualiza tanto localmente como en el servidor
cuando el usuario cierra la sesion, de modo que los perfiles de usuarios moviles estan
disponibles en el equipo "SERVIDOR" cuando se inicia una sesion en cualquier equipo del
dominio.

Los perfiles moviles, a no ser que se indique lo contrario, almacenaran los cambios en la
configuracion del perfil indicados por el usuario, actualizando los archivos almacenados en "Mis
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Documentos" o los iconos existentes en el "Escritorio", por ejemplo; este tipo de perfil sera el
utilizado por los profesores de nuestro centro; los alumnos de nuestro centro también
dispondran de un perfil movil, pero que no se actualiza cuando el usuario cierra la sesion,

denominado perfil obligatorio, y que se descarga cada vez que el usuario inicia sesién.

NOTA: Los perfiles obligatorios son creados por un usuario "Administrador" y asignados
posteriormente a uno o varios usuarios a fin de crear perfiles de usuario invariables.

Para poder definir perfiles moviles, obligatorios para los alumnos y modificables para los
profesores, lo primero que hemos de hacer es crear una carpeta compartida donde almacenar
los perfiles de los usuarios del centro, para lo cual crearemos en la unidad "E:" de nuestro
equipo "SERVIDOR" una carpeta de nombre "Perfiles", sobre la que haremos clic con el botén
derecho del raton para seleccionar la opcién "Propiedades" en el desplegable correspondiente,
pasando a ser mostrada la siguiente ventana en la que nos ubicaremos sobre la pestafia
"Compartir", para a continuacidon activar el radio boton "Compartir esta carpeta", y tras ello
teclear "Perfiles$" en la caja de texto "Recurso compartido”, tal y como vemos en la imagen
siguiente,

Propiedades de Perfiles 1. 2 =

Gewersl  Comparti I Seguridadi llza compartido.de Wehi -F‘ers::-nalizarl

e
|

Fuede compartic ezta carpeta con obos wzuanos de lared. Para
compartida, haga clic en Compartir esta carpeta.

1™ Mo compartic esta carpets

—i* Compartir esta carpeta

Becurso compartido; !PETH|ES$
Comentarnia: !
Lirnite de usuanos: £ W aximo permitido
T Permitir este n? de usuarios: I ___j:]
Para establecer permizos de acceso a esta SR 1

carpeta en'la red. haga clic en Permizoz.

Para configurar loz pardmetroz para el accezo
gin conexion, haga chc en dlmacenamiento en e e IE T T caché!
zache. i

Aceptar | Cancelar Aplicar

Imagen: Usuarios\users10.JPG

A continuacidén pulsaremos en la ventana de la imagen superior sobre el botén "Permisos",
asignando al grupo "Todos" los permisos "Control Total", "Cambiar" y "Leer", tal y como vemos
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en la imagen inferior; finalmente completaremos el proceso pulsando los respectivos botones
"Aceptar" en las ventanas que tengamos abiertas.

Permisos de Perfiless b 2=

Fermizoz de loz reclrzos compartidos I

Mambres de giupos o LEUanos:

Aagregar... | ElLitar l
Permizoz de Todos Fermitir Dienegar
Contral total O
Carnbiar O
Leer O

Aceptar I Cancelar Aplicar

Imagen: Usuarios\users11.JPG

NOTA: El grupo "Todos" debe disponer de los permisos indicados anteriormente para que cada
usuario pueda grabar su perfil en su correspondiente carpeta; esto permitiria que cualquier
usuario pudiera, potencialmente hablando, grabar lo que quisiera en la raiz de la carpeta
"Perfiles" si sabe de su existencia, de ahi el hecho de incluir el "$" en el nombre asignado al
recurso compartido, para evitar que el recurso compartido sea visible por los usuarios. Esta
situacion NO genera un grave problema de seguridad, pues NUNCA ningln usuario podra
acceder a visualizar el contenido de una carpeta de perfiles de otro usuario.

A continuacién vamos a describir el proceso que debemos seguir para crear un perfil
obligatorio para nuestros alumnos, debiendo tener en cuenta en primer lugar que para realizar
dicho proceso la cuenta del usuario de la cual partiremos para crear dicho perfil obligatorio NO
debe tener asignada ninguna ruta de acceso a su perfil; en nuestro caso utilizaremos la cuenta
del usuario "1ESOA01" (que actualmente NO tiene asociada ninguna ruta de acceso a su
perfil), luego iniciaremos sesidon en una estacion de trabajo del dominio con la cuenta del
dominio de dicho usuario, es decir iniciando sesion con el usuario "1ESOAO01" en el dominio
"MICENTRO",
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Iniciar sesian en Windows

Capyright £ 1985-7001
Iyt C: rasion

Nembre de | 1ESOADL |

Lsuaria:
Contraseria; |.||-|||-|||-|| |
Coneckarse a; |MICENTRO :%"|

[ iniciar sesién usando una conexion de accesa telefdnico
ES

L Aceptar ,][ Cancelar H Apagar... ][Qpn:ipne_s <

Imagen: Usuarios\users12.JPG

Una vez que autenticados en sesion de trabajo con las credenciales del usuario "1ESOAOQ1",
deberemos modificar el entorno de trabajo cambiando elementos tales como el fondo de
Escritorio, accesos directos, etc.., de modo que cuando el interfaz de trabajo de dicho usuario

esté configurado como deseamos que sea mostrado a todos los alumnos de nuestro centro,
procederemos a cerrar sesion en el sistema.

Tras cerrar las sesion de trabajo del usuario "1ESOAO01", procederemos a autenticarnos en
dicho equipo con las credenciales de un usuario "Administrador" del dominio (NO vale utilizar

las credenciales de un usuario "Administrador" de la maquina local), tal y como vemos en la
imagen siguiente.

Iniciar sesion en Windows

Microsatt Comporation

Mombre de | Administradar |
usuario:
Contrasefia: | ITTITI T Y TT] |

oneckarse a: |MICENTRO

[} iniciar sesidn usando una conexidn de acceso kelefdnico

ES

L Arcepkar ;][ Cancelar ][ Apagar. .. ]{qu:i-:rne_s £

Imagen: Usuarios\users13.JPG
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Una vez autenticados con las credenciales del usuario "Administrador” del dominio, haremos
clic con el botdn derecho del ratéon sobre "Mi PC" para elegir la opcién "Propiedades" en el
desplegable correspondiente, y en la ventana mostrada como resultado de dicha accion nos
ubicaremos sobre la pestana "Opciones Avanzadas", para pulsar a continuacion sobre el botén
"Configuracion" del apartado "Perfiles de Usuario", pasando a ser mostrada la siguiente
ventana en la que seleccionando el perfil "MICENTRO\1ESOAO01”, tal y como vemos en la

siguiente imagen.

Perfiles de usuario

obra bipa de informacian relacionada €on su cuenta de usuario, Se
puede crear un petfil diferente en cada equipo o seleccionar el
mismo perfil mavil para todos los equipos que se ukilicen

m Los petfiles del usuario contienen la configuracidn de escritorio w

Petfiles almacenados en este equipa:

Mombre Tamario  Tipo Estado | M.

EQUIPOL \ Adminiskr adaor Local Local 03...
Local Local :

MICEMTRCIESOADL :
MICEMTRC Administr ador 602 KE Local Local 3.,
MICEMTRO Javier 602 KE Local Local ns3...

Cambiar tipo H Elirninar ][ Copiar a

Para crear nueyas cuenkas de wsuario, abra Cuentas de usuatio en
Panel de cantral,

L_.ﬁ.ceptar ][ Cancelar

Imagen: Usuarios\users14.JPG

El siguiente paso consistira en pulsar sobre el botén "Copiar a" en la ventana de la imagen
anterior, pasando a ser mostrada la siguiente ventana en la que indicaremos como ruta de

destino "\\SERVIDOR\Perfiles$\alumno.man", tras lo cual pulsaremos sobre el

"Cambiar".
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Copiar a

Copiat perfil en

| e
| o ]

i_'l,'l,SERVIDOR'I,F'erFiIe_s%'I,aIumnD.man

Examinar

Esta permitido usar

Imagen: Usuarios\users15.JPG

En la nueva ventana mostrada como resultado de la accion anterior, anadiremos al grupo
"Todos", tecleando dicha cadena de texto en la caja de texto destinada a tal defecto, tras lo
cual pulsaremos sobre el boton "Aceptar".

Seleccionar Usuario o Grupo

Seleccionar este tipo de objeto:

|-L|_§u_ériu o F'Eu:u. de seguﬁu:-la_d- incorporado i [ Tipos de objetos... ]
Desde esta ubicacion:

|I'-1iEentr-:|.eu:Iu ! [ Ubicaciones... ]
Ezcriba el nombre de objeto & seleccionar [ejemplos];

Todoz [ Comprobar nnmbres]

[ Aceptar H Cancelar ]

Imagen: Usuarios\users16.JPG

De vuelta de la ventana anterior podremos comprobar que ya se incluye al grupo "Todos" entre
los habilitados para usar este perfil, asi pues pulsamos sobre el botdn "Aceptar" para proceder
a la copia del perfil al equipo "SERVIDOR".

_17_



Copiar a

Copiat perfil en

i.;l,'l,SERVIDOR'I,F'erFiIe_s%'I,aIumnD.man

Examinar

]
Cancelar

Esta permitido usar

' Todos

| Cambiar

Imagen: Usuarios\usersl17.JPG

Una vez completado el proceso anterior, podemos cerrar sesién de trabajo del usuario
"Administrador" del dominio en la estacidon de trabajo cliente desde la que hemos copiado el
perfil del usuario "1ESOA01" al equipo "SERVIDOR".

Si ahora nos ubicamos sobre nuestro equipo "SERVIDOR", podremos comprobar que en la ruta
"E:\Perfiles" ha sido creada una carpeta de nombre "alumno.man", que contiene el perfil que
posteriormente convertiremos en obligatorio, que hemos de configurar para que realice de
modo eficiente la labor para la que ha sido creada.

Asi pues haremos clic con el boton derecho del ratdbn sobre la carpeta
"E:\Perfiles\alumno.man" del equipo "SERVIDOR", seleccionando la opcion "Propiedades" en el
desplegable correspondiente, tras lo cual pasa a ser mostrada la siguiente ventana en la que
nos situaremos sobre la pestafia "Seguridad", modificando los permisos asociados al grupo
"Todos" sobre dicha carpeta, dejando asignados Unicamente los permisos de "Lectura y
ejecucion", "Mostrar el contenido de la carpeta" y "Leer", tal y como vemos en la siguiente
imagen.
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Propiedades de alumno.nian: ) 2| x|

Generall Compartr  Seguridad I ll=zn cnmpartidd.de Webi -F‘ersu:unalizarl

Mambres de giupos o LEUanos:

ﬁ Administradores [MICENTROAdminizstradores]
€7 SvSTEM

Agiegar.. | Gluitar |
Permizoz de Todoz Ferrmitic [venegar
Cantral batal =
b adificar

Lectura v gjecucion

koztrar el contenido de la carpeta
Leer

E zcribir

Derrminma mnmmemi = lmn

108EEOO
1000000

<

Para tener acceso a permisos especiales
o 4 la configuiacidn avanzada, haga clic Opciones avanzadas |
er Dpciohes avanzadas.

Aceptar I Cancelar Aplicar |

Imagen: Usuarios\users18.JPG

NOTA: Con la configuracion indicada anteriormente evitamos que los usuarios que hagan uso
del perfil obligatorio puedan realizar una conexion de red y eliminar dicho perfil obligatorio, con
el consiguiente perjuicio que implicaria para el resto de usuarios que hagan uso de ese perfil;
los cambios realizados se propagan automaticamente a las carpetas y ficheros que cuelgan de
"alumno.man", de modo que los usuarios a los que se les asigne el perfil obligatorio podran
acceder a leer del mismo, pero nunca podran modificar nada, ni siquiera accediendo por medio
de una conexién de red.

Ademas, para forzar a que el perfil de los usuarios sea obligatorio, tenemos que acceder a la
carpeta "E.\Perfiles\alumno.man" y renombrar el fichero oculto "NTUSER.DAT" con el nombre
"NTUSER.MAN".
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& £ Perfiles’ alumno.man ' =10 =]

frchivo:  Edicion  Mer . FEavoritos  Herramienkas  Awuda | -;'f
Qatrds - E3 = F |}T-"Bl_'|squeda ' Carpetas | B X KE) | [~
Direg:ién'li[‘_‘] E:\Perfilesialumno.man l] Ir
'
.-J .-J e .---'J cgf‘f
Cookies Datos de Documentos  Docurmenkos Entorno de Escritario Favaritos
programa de E3C recientes red

nkUSer . man

Impresoras  Menid Inicio Flantilas SendTo

Imagen: Usuarios\users19.JPG

En este instante ya tenemos definida la carpeta raiz de la que colgaran los perfiles de los
usuarios de nuestro dominio, y también hemos creado colgando de dicha carpeta el perfil movil
obligatorio para nuestros alumnos, asi pues el siguiente paso sera asociar al usuario
"1ESOAO01" la ruta correspondiente de acceso a dicho perfil obligatorio; para ello accederemos
a nuestro equipo "SERVIDOR", lanzando "Usuarios y equipos de Active Directory" desde las
"Herramientas administrativas", para situarnos el usuario "1ESOAO1" de la carpeta "Users", y
pulsar sobre el mismo con el botdn derecho del ratdén para seleccionar la opcidn "Propiedades"
en el desplegable correspondiente, pasando a ser mostrada la siguiente ventana, en la que nos
ubicaremos sobre la pestafa "Perfil", para una vez alli teclear
"\\SERVIDOR\Perfiles$\alumno.man" en la caja de texto "Ruta de acceso al perfil".
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Propiedades de 1ESOAD1 s 2] x|

Entarna I Sesiones I Cantral remata I Peifil de Semvicios de Terminal Server I COrM+ i
General I Lireccion ] Cuenta  Perfil i Teléfu:uni:usl Drganizaciénl hiembro u:IeI karcado

~ Perfil de usuario:

Buta de acceso al perfil I"-."\SEHV|DDH'\PE[H|ES$"\E|UI‘HHD.ITlar'l

Secuencia de comandos
deiricio de sesidn:

— Carpeta particular

* Fiuta de acceso Iu:u:al:i

" Conectar: l li 2 l

Aceptar I Caricelar I Aplicar

Imagen: Usuarios\users20.JPG

De igual manera que hemos asociado el perfil "alumno.man" al usuario "1ESOAO01",
asociaremos dicho perfil al resto de alumnos de nuestro centro, es decir, a los alumnos
"1ESOAQ2", "2ESODO07" y "3ESOC14".

NOTA: Si deseamos modificar algin aspecto relativo al perfil obligatorio de los alumnos, como
por ejemplo incluir un fichero en la ventana inicio o un nuevo acceso directo en su Escritorio,
podemos hacerlo directamente sobre la carpeta del perfil "E:\Perfiles\alumno.man" del equipo
"SERVIDOR" sin necesidad de hacer todo el laborioso proceso descrito anteriormente, sin mas
que copiar dicho fichero o acceso directo en la carpeta adecuada de dicho perfil; por ejemplo
podemos incluir posteriormente a la copia de dicho perfil, un fichero de nombre
“bienvenida.txt” en la carpeta "E:\Perfiles\alumno.man\Menu Inicio\Programas\Inicio" del perfil
del alumno, de modo que cuando un alumno inicie sesion en cualquier estacién de trabajo del
dominio, se le muestre dicho fichero de modo automatico.

Para el resto de usuarios del dominio, los profesores en este caso, especificaremos como ruta
de acceso al perfil la ruta "\\SERVIDOR\Perfiles$\%username%", siendo la variable
"%username%" una variable cuyo valor estd asociado al nombre del usuario sobre el que
estemos trabajando, de modo que por ejemplo para al usuario "Javier" se le asociara una
carpeta de perfil de nombre "Javier".
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Propiedades de Javier B 2] x|

Entarna I Sesiones I Cantral remata I Peifil de Semvicioz de Teminal Server I COrM+ i
General I Direccidn ] Cuenta  Perfil i Teléfu:uni:usl Drganizaciénl hiembro u:IeI karcado

~ Perfil de usuario:

Biuta de acceso al peril l'\'\SEFI"-.-’IDDH'\F‘EffiIES%KuEEfnﬂmE%

Secuencia de comandos
deiricio de sesidn:

— Carpeta particular

* Fiuta de acceso Iu:u:al:l

" Conectar: I li & I

Aceptar I Caricelar Aplicar

Imagen: Usuarios\users21.JPG

Repetiremos el mismo proceso llevado a cabo anteriormente para los usuarios "Joaquin" y
"Miguel", para asociar correctamente la ruta de acceso a su perfil.

Asi pues una vez realizado el proceso anterior, cuando el usuario "Javier" inicie por primera vez
sesion desde cualquier equipo del dominio, se creara automaticamente una carpeta de nombre
"Javier" en la la ruta "E:\Perfiles" del equipo "SERVIDOR", carpeta que contendra su perfil
movil; a partir de ese instante si dicho usuario se autentica en cualquier otro equipo del
dominio, se producira el acceso a la carpeta "E:\Perfiles\Javier" del equipo "SERVIDOR" para
servir al usuario "Javier" su perfil personalizado y moévil.
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& E:Perfiles =10l x|

frchivo:  Edicion  Wer FEavoritos  Herramienkas  Awuda | 11-*
() ftras = (1 = ¥ | [ Biisqueda | Carpetas | i X ) | =

Direceian | E:\Perfiles B3
Mombre = I T-amaﬁu:ul Tipa I Fecha de modificacion I Akribukos I
IC¥ { Carpeta de archivos 03/01/2009 15:13

51 Javier Zarpeta de archivos 031012009 15:56

Imagen: Usuarios\users22.JPG

NOTA: Aunque un usuario profesor (el alumno no podria eliminar el suyo al no disponer de
permisos para ello) pudiera llegar a establecer una conexidn a su perfil y eliminarlo (a su perfil
y sélo al suyo, pues al resto no podria), en la siguiente autenticacién de dicho usuario en el
dominio se recrearia de nuevo la carpeta en el equipo "SERVIDOR" (obviamente perderia las
personalizaciones que hubiera efectuado en el perfil borrado anteriormente).

Grupos de usuarios

En este apartado vamos a crear diferentes grupos de usuarios y equipos para facilitar la
administracion del acceso a los recursos de nuestra red.

Lo primero que haremos sera incluir a los alumnos de nuestro centro en un grupo global del
dominio denominado "Alumnos", de modo que los miembros de dicho grupo seran los alumnos
de nuestro centro, en nuestro caso "1ESOA01", "1ESOAQ2", "2ESODO07" y "3ESOC14"; para
ello en primer lugar lanzaremos "Usuarios y equipos de Active Directory" desde las
"Herramientas administrativas", ubicandonos sobre la carpeta "Users" y pulsando sobre la
misma con el boton derecho del ratén para seleccionar la opcidn "Nuevo", y posteriormente
"Grupo", en el desplegable correspondiente.
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Imagen: Usuarios\users23.JPG

Como resultado de dicha accién pasa a ser mostrada la siguiente ventana en la que
especificaremos "Alumnos" como nombre de grupo, dejando el resto de opciones configuradas
por defecto, tal y como vemos en la siguiente inferior, para posteriormente pulsamos sobre el
boton "Aceptar"

Muevo objeto - Grupo . X

& Crearen:  MiCentro,edufUsers

rombre de grupo:

| Alurmnnios|

Mombre de grupo fanterior aWindows 20007

I.ﬁ.lumnns
Ambitodegrope———————— Tipo de: grupo
i~ Dominia local i+ Sequridad
=" Global " Distribucion
= nfversal

Aceptar I | Cancelar
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Imagen: Usuarios\users24.JPG

Una vez creado el grupo "Alumnos", pulsaremos sobre el mismo con el botén derecho del ratén
para elegir la opcién "Propiedades" en el desplegable correspondiente, pasando a ser mostrada
la siguiente ventana en la que nos ubicaremos sobre la pestafia "Miembros", y finalmente
pulsaremos sobre el boton "Agregar" para incluir a los usuarios "1ESOAO01", "1ESOA02",
"2ESODO07" y "3ESOC14" como miembros del grupo "Alumnos".

Propiedades de Alumnos - el e

General Mismbroz I Migmbro del Adminiztrado p-:uri

Miembros:;
Hombre | Carpeta de Active Directon
ﬁ 1ES0AM MiCentro. edusl zers
ﬂ 1ES0A02 MiCentro.edus/lzers
ﬁ ZES0DO7 MiCentro.edus/sers
ﬁ JESOCT4 MiCentra.edus/Users

Aceptar | ECancelar Aplicar

Imagen: Usuarios\users25.JPG

Posteriormente repetimos el mismo proceso para crear un segundo grupo global del dominio
denominado "Profesores", incluyendo como miembros de este nuevo grupo a los usuarios
"Javier", "Joaquin" y "Miguel".
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Imagen: Usuarios\users26.JPG

Antes de proseguir creando grupos de usuarios, el siguiente paso que daremos para poder
incluir un grupo global dentro de otro, es aumentar el nivel funcional del equipo "SERVIDOR",
operacion que podemos realizar sin problema alguno si NO tenemos servidores Windows 2000
Server en nuestro dominio, tal y como es nuestro caso.

Para realizar lo indicado en el parrafo anterior, abrimos "Usuarios y equipos de Active
Directory", situandonos sobre el dominio "MiCentro.edu", y pulsando sobre el mismo con el
botén derecho del ratéon para elegir la opcidn "Elevar el nivel funcional del dominio", tal y como
vemos en la imagen inferior.
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Imagen: Usuarios\users27.JPG

Como resultado de la accién anterior pasa a ser mostrada la siguiente ventana, en la que
observaremos que actualmente el equipo "SERVIDOR" estd trabajando en modo "Windows
2000 mixto", asi pues para aumentar su nivel funcional, en el desplegable correspondiente
elegiremos la opcidn "Windows Server 2003", tras lo cual pulsamos sobre el botdn "Elevar".

Elevar el nivel fancional del dominio ] ﬂ

Mombre de dominio; .
MiCentro.edu

Mivel funcional del darminio actual:

Witrdowz 2000 mixka

Selecoione un nivel ﬁJncipnal.deI'dnminin disponible:

IIna vez gue hava elevado el nivel funcional del dominio; no podra resertir |a operacian.
Para abtener mas apuda acerca de niveles funcionales de dominios. haga clic. an
Syuds,

Elewar I Cancelar Apuda

Imagen: Usuarios\users28.JPG
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NOTA: Dependiendo de los Service Pack instalados en nuestro equipo "SERVIDOR", puede
ocurrir que esté trabajando en modo "Windows 2000 nativo" en vez de en modo "Windows
2000 mixto", lo cual no tiene mayor trascendencia para |la operacion que estamos realizando.

Como la operacién que vamos a llevar a cabo es critica, el sistema informara mediante la
siguiente ventana de que dicha operacion NO es reversible; pulsaremos en ella sobre el botén
"Aceptar" para continuar el proceso.

Elevar el nivel funcional del dominio ] _)£|

'T Este cambio afecta a fodo el dominio, Después de aumentar el nivel Funcional del
"

dominio, no podea revettitlo,
E Cancelar |

Imagen: Usuarios\users29.JPG

Una vez completado el proceso anterior satisfactoriamente, pasa a ser mostrada la siguiente
ventana, en la cual pulsaremos directamente sobre el botén "Aceptar" para proceder a su
cierre.

Elevar el nivel funcional del dominio: N =i

cada contralador de dominia del dominia. El tiempo necesatio para completar la

\:‘i) El mivel funcional se aumentd carreckamente. El nuevo nivel funcional se replicara en
replicacian dependera de su topologia,

Imagen: Usuarios\users30.JPG

NOTA: A partir de este instante ya podemos definir nuevos grupos globales que tengan como
miembros otros grupos globales ya existentes.

Asi pues pensemos por ejemplo en que los profesores de nuestro centro van a desarrollar un
proyecto en el que recibirdn aportaciones de los alumnos "1ESOA01" y "2ESODO07"; en ese
escenario podemos crear un grupo "Proyecto", cuyos miembros los dos usuarios indicados mas
el grupo global del dominio "Profesores".
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Muevo objeto - Grupo

i,
Crearen:  MiCentro.edufilsers:

Mombre de grupo;

| Proyecko

Hambre de-grupo Jfanteriu:ur a wWindows 20000;

| Prowecko
Ambito de grupo———————— Tipe de grupo
" Darinio local {+ Sequridad
¥ global  Distribucicn
£ Universal

Acepkar | Cancelar

Imagen: Usuarios\users31.JPG

Una vez creado grupo "Proyecto", asociaremos a dicho grupo a los usuarios alumnos
"1ESOAO01" y "2ESODO07", asi como al grupo global del dominio "Profesores" (y por tanto a los
miembros de este grupo), tal y como vemos en la imagen siguiente.
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Propiedades de Proyecto M el e

General Mismbroz | Migmbro del Adminiztrado p-:uri

Miembros:;
Haombre | Carpeta de Active Directon
ﬁ 1ES0AM MiCentro. edusl zers
ﬂ ZESODO7 MiCentro.edus/lzers

ﬁ Prafesares MiCentro.edu/U zers

[intar |

Aceptar | Cancelar Aplicar

Imagen: Usuarios\users32.JPG

Hasta este punto hemos creado diversos grupos denominados "Alumnos", "Profesores" y
"Proyecto", asociando ademas a cada grupo los miembros oportunos; a partir de este
momento crearemos recursos compartidos, a los cuales dotaremos de acceso a los grupos
creados anteriormente.

Como ejemplo vamos a crear una carpeta compartida en la unidad "E:" de nombre
"SoloProfesores", compartiéndola con el mismo nombre siguiendo el oportuno proceso, y
asignando en la misma para el grupo "Profesores" los permisos de acceso compartido de
"Cambiar" y "Leer" , tal y como vemos en la imagen inferior, de modo que Unicamente los
profesores de nuestro dispondran de acceso remoto a la misma.
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Permisos de SoloProfesores N 2l xd

Fermizoz de loz reclrzos compartidos I

Aagregar... | ElLitar |
Permizoz de Profezores Fermitir Dienegar
Contral total O O
Carnbiar O
Leer O

Aceptar I Cancelar Aplicar

Imagen: Usuarios\users33.JPG

NOTA: Por defecto el grupo "Todos" dispone del permiso "Leer" sobre esta carpeta compartida,
asi pues deberemos quitar a dicho grupo, y posteriormente agregar al grupo "Profesores" con
los permisos indicados anteriormente.

Podriamos crear una segunda carpeta de la unidad "E:" de nombre "Proyecto", compartiéndola
con el mismo nombre y asignando al grupo "Proyecto" los permisos de acceso compartido de
"Cambiar" y "Leer", dejando al grupo "Todos" con el permiso de acceso compartido de "Leer",
de modo que los alumnos "1ESOAO01" y "2ESODO07" y los profesores de nuestro centro, por ser
miembros del grupo "Proyecto" podran grabar y leer en dicha carpeta, y los alumnos
"1ESOAO02" y "3ESOC14", por ser miembros del grupo "Todos" sélo dispondran de acceso de
lectura a la misma.
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Permisos de Proyecto . A ﬂﬂ

Fermizoz de loz reclrzos compartidos I

Mambres de giupos o LEUanos:

Aagregar... | ElLitar l
Permizoz de Propecto Fermitir Dienegar
Contral total O O
Carnbiar O
Leer O

Aceptar I Cancelar Aplicar

Imagen: Usuarios\users34.JPG

NOTA: Aunque los alumnos "1ESOAOQ1" y "2ESODO07", asi como el grupo "Profesores", son
miembros del grupo "Todos", dado que los permisos de acceso sobre la carpeta "Proyecto” que
les otorga su pertenencia al grupo "Proyecto" son mayores que los que le proporciona su
pertenencia al grupo "Todos", prevalecen los primeros sobre estos Gltimos.

De igual modo que hemos creado las carpetas anteriores para analizar las posibilidades de
acceso a un recurso compartido, podriamos asignar derechos de acceso remoto sobre cualquier
otro recurso de nuestra red, como por ejemplo una impresora de red, utilizando los grupos de
usuarios ya creados u otros que pudieran ser creados por el "Administrador" del dominio
"MiCentro.edu".

NOTA: Insistimos en que los grupos de usuarios que deben ser creados, asi como los
miembros que conforman dichos grupos, es algo que debe decidir y configurar el administrador
de la red del centro correspondiente, en funcion de las necesidades existentes en el mismo.

Para concluir este apartado, siguiendo el mismo procedimiento analizado anteriormente,
crearemos dos nuevos grupos "DptoMatematicas" y "DptoLengua", para asociar a cada
profesor a su respectivo departamento.
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-.‘Q'f Usuarios ¥ equipos de Active Pirectory

@' ﬂrgﬁivo- Accion Mer  Mentana

Ayuda

o

[BE=

e = @@ 4| X

g w4 e

@ Usuarios ¥ eguipos de Active Direckot
EEI Consultas guardadas

=2 Micentro,edu

-{2] Builkin

IL:i Compukers

{23 Domain Controllers

E] FareignSecurityPrincipals
a Users

{3 Profesores

(8] Alumnos

2|2

| Mombre ¢

Tipo

Descripoicn | -

Administradores de o,
m.ﬁ.dmins. del darminio
m.ﬁ.lumnos
mCDntruladDres de da...
ﬁDnsF\dmins
mDnsUpdaterxv

) EnguUa ‘upo d L

!ﬁEquu:u:us del daminia
ﬁHelpServicesGruup
€51 _wes

ﬁlnvitadu

mlnvitados del daminio

Usuario

Grupo de seqguri...
Grupo de seqguri...
Grupa de sequri...
Grupo de seguri...
Grupo de seguri...
Grupo de seguri...

Grupo de seqguri...
Grupo de seguti...
Grupo de seqguri...

Grupo de seqguri...

Administradores designad. ..

Administradores designad. ..

Todos los controladores d. ..
Grupo de administradores ...
Clientas DMS que tienenp. ..

Todas los servidares v est, .
Grupn para el Centro de a...
Grupn de procesos de kra...
Cuenta para acceso como. ..
Todos los invikados del da...

ﬂ TSR _SERMID DR Lsuario Cuenta integrada para ac...
ﬂ WA _SERYIDOR Isuario |Cuenta integrada para el inicio de los £
1 | Ll gf‘mfés.arel-s N (irupcn l:!e segur?... . ﬂ
Imagen: Usuarios\users35.JPG
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A continuacién agregaremos a los profesores "Javier" y "Miguel" al grupo "DptoMatematicas",
asumiendo que ambos profesores pertenecen a dicho departamento.



Propiedades de DptoMatematicas . 20|

General MiETﬂbeS_l Migmbro de I Adminiztrado p_-:url

Miembros:;
Haombre | Carpeta de Active DYirechon
ﬂ Javier MiCentro. edu/FProfezores
ﬁ hdigLiel MiCentro.edu/FProfesores

Huitar |

Aceptar | Cancelar -.-’-;-.pﬁgar.

Imagen: Usuarios\users36.JPG

Tras ello afiadiremos al usuario "Joaquin" al grupo "DptoLengua", dando por hecho que el
profesor "Joaquin" pertenece a dicho departamento.
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Propiedades de Dptolengua T 2] x|

General  Mismbros I Migmbro del Adminiztrado p-:uri

Miembros:;
Hombre | Carpeta de Active Directon
ﬁ Joaquin MiCentro. edu/Profezores

Aceptar | ECancelar plicar

Imagen: Usuarios\users37.JPG

NOTA: Los grupos "DptoMatematicas" y "DptoLengua" seran utilizados posteriormente cuando
trabajemos con el servidor de Internet Information Services (IIS).

Inicio de Sesion

En este apartado llevaremos a cabo ciertas configuraciones que afectaran a la validacion de los
usuarios de nuestra red en los equipos del dominio.

En primer lugar indicaremos el método mediante el cual limitaremos la autenticacion de los
usuarios en determinados equipos del dominio; supongamos por ejemplo que deseamos que
los usuarios "1ESOAQ01" y "1ESOAO02" sé6lo puedan iniciar sesién en el equipo "Equipo2" de
nuestro dominio, para lo cual nos ubicaremos sobre dichos usuarios haciendo una seleccion
multiple, y tras ello pulsaremos sobre ellos con el boton derecho del ratén para elegir la opcion
"Propiedades" en el desplegable correspondiente, pasando a ser mostrada la siguiente
ventana, en la que nos ubicaremos sobre la pestafia "Cuenta", para activar posteriormente en
ella la casilla "Restricciones de equipo", y a continuacidén pulsar sobre el boton "Iniciar sesidn

en-.
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Propiedades de multiples elementos i _ _1!5]
General Cuenta I E!ire:::g::in:'nnl Perfil ]:Drgani;acién

Para cambiar una propiedad de varios objetoz, seléccione primero la cazila de venficacian para
habilitar &l cambio v luego zeleccione el cambio.

™ Sufijo LIPH: i et edy L]
[ Horas de sesion: Horazde zesibn.. |
v Festicciories de equipo: i Iniciar sesion e,

Opciones de cuenta;

I I El usuario debe cambiar la contrazefia en el siguisnte inicio de gesion ii
i I El usuanio no pusde cambiar la contrasefia

I [T La contrasefia nunca caduca

[ [ &lmacenar contrazeia utilizanda cifrada reversible ;]

[T Lacuenta caduca
= Munes
7 Fimde: I lunes: B2 de ‘tebreros de 2008 ;’

Aceptar I Caticelar | Aplicar

Imagen: Usuarios\users38.IJPG

Como resultado de dicha accién pasara a ser mostrada la siguiente ventana, en la cual
activaremos el radio botén "Los siguiente equipos", y tras ello indicaremos aquellas maquinas
del dominio donde deseamos que puedan iniciar sesion los usuarios seleccionados

anteriormente; por ejemplo en este caso tan s6lo hemos habilitado la validacion de dichos
usuarios desde el equipo "Equipo2" de nuestra red.
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Estaciones de trabajo de inicio de sesién ﬂ)_(]

Etr Mombre de equipo. escriba el riombire MetBI0S o DS [Sizterna de
nombrezs de dominia] del equipo:.

Ezte usuanio puede iniciar sesion en:

7 Tados los equipos

— % Loz siquientes equipos

Mombre de equipo:

SaTenar |
Modificar |
[ aikar |

Aceptar I Cancelar

Imagen: Usuarios\users39.JPG

NOTA: Finalmente pulsaremos sobre el botén "Cancelar" en la ventana de la imagen anterior,
pues realmente NO deseamos limitar el acceso al sistema de los usuarios "1ESOAQ01" y
"1ESOAO02" Unicamente desde el equipo "Equipo2".

Si lo que deseamos es filtrar el acceso a las maquinas a determinados dias en ciertas franjas
horarias, haremos de nuevo una seleccion multiple de aquellos usuarios a los que deseamos
aplicar la restriccion, pulsando posteriormente sobre ellos con el botdén derecho del ratén para
elegir la opcién "Propiedades" en el desplegable correspondiente (al igual que hicimos
anteriormente para restringir el acceso a determinados equipos), y en la ventana mostrada
como resultado de dicha accion activaremos la casilla "Horas de sesion" y tras ello pulsaremos
sobre el botén "Horas de inicio", pasando a ser mostrada la siguiente ventana en la que
dejaremos seleccionado el radio botén "Horas de inicio de sesidén", pudiendo indicar aquellas
horas a las que habilitaremos la validacidn de los usuarios seleccionados en nuestra red.
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Horas de inicio de sesion

¢ 2 =

0-2-4-6-8-10-12-14-16-18-20-22-
1] 1] 1] 1] 1] 1]

[ Cancelar |

&+ |nicio de sesion permitido

™ |nicio de sesion denegado

e lunesz a domingo-de 0:00 & 0:00 horas

Imagen: Usuarios\users40.JPG

NOTA: Esta opcion no es incompatible con la opciéon anterior de limitacién en el acceso a
determinadas maquinas, y en ciertos entornos puede ser un importante complemento a la
misma, si bien en nuestro caso NO vamos a configurar ninguna restriccion horaria para la

validacién de los usuarios de nuestra red.

_38_



