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Configuracion basica

Instalacion de las herramientas de VirtualBox

Esta operacién solo deberd realizarla si va a sequir la documentacion sobre una maquina
virtual. Las VBoxGuestAdditions son un conjunto de programas que mejoran el desempefio de
la maquina virtual en lo tocante al rendimiento de la tarjeta grafica, integracion del ratén,
carpetas compartidas con el anfitrion, comparticion del portapapeles y otras caracteristicas
mejoradas que estan descritas en el manual de usuario de VirtualBox.

Para instalar las VBoxGuestAdditions, seleccione la opcion de menu Dispositivos->Montar
CD/DVD-ROM->Imagen CD/DVD-ROM... del menu principal de la maquina virtual de
Ubuntu, tal y como se muestra en la siguiente figura.

Montas CO/DVD-ROM Unidad AnfitridnD: pr, 04;53 | Educacion [§)

Desmontas CO/OVD-ROM
Y Imagen CO/DVD-ROM...

Montar Disguet

esrmontad Disgiiel
Adaptedores de Red
Dispositrees LUSE
Directonos Compartidos..

Pantalla Remota

Instalar "Guest Additiens” (Aplicaciones del Huésped)..,

=
Mantar imagen de CD/DVD-ROM

A continuacion navegue hasta la carpeta donde se encuentra el fichero
VBoxGuestAdditions.iso. Este fichero lo encontrard en la carpeta de instalacion de
VirtualBox. Si ha instalado VirtualBox en la carpeta de instalacion por defecto, esta ubicacién
sera C:\Archivos de programa\Sun\xVM VirtualBox. Seleccione el mencionado archivo y
pulse el boton Abrir, tal y como mostramos en la siguiente figura.



Seleccione una archivo de imagen COYDVD-ROM m
Buscaren: | | xVM VitualBax v e Eef B
1= Nombre Fecha mod... Tipo Tamafic
: '*} o | accessible
) doc
--| L drivers
Escritorio Linls
r {7 VBoxGuestAdditions
it
marco Tipo: Archivos de imagen
: Tamafio: 18,4 MB
k&; Fecha modificacion: 16/02/2009 17:39
Equipo
| &
Mombre: i"u’BwGuestAdditions j Abrir I

|i Kt [CD/DVD-ROM images (“iso) x| | Cancslar I

NOTA: Si el sistema operativo anfitrion que estd utilizando el lector es una distribuciéon de
Linux, obviamente la ruta anterior respondera a una propia de dicho sistema operativo, y no

una ruta propia de Windows.

En la siguiente ventana que se nos muestra, seleccionaremos de nuevo la imagen
VBoxGuestAdditions.iso y pulsamos el botén Seleccionar.

M=w  Agregar  Eliminar  Lbersr  Achualizar

| & Dieosbwros | () tmagende 0D [ imagen de disquet |

| Nombre - Tamario
VBoxGuestAdditions.iso 18,49 MB
G38,82 MB

ubuntu-8.10-desktop-1386.i50

Loalizacdn:  Ci\Progran Fles\Sun\xVM ViruaBox\VBoxGuestAdditions, iso
Conectado a: Mot Aftached




A continuacion aparecera una ventana que nos indica que el soporte montado (la imagen ISO
seleccionada) contiene software previsto para ejecutarse automaticamente, sin embargo NO
pulse el botén Ejecutar y seleccione el botdn Cancelar, tal y como muestra la siguiente
figura.

3 aplicaciones Lugares sistema @ | @ ) & a4 lun 30 de mar, 05550 Educacion (&

Este soporte contiena software
previsto para iniclarse

automaticamente. {Quiere ejecutario?

El saftware s& sjecurara directamente desde &l soporte
“BONADDITIONS_ 2.1.4_42853=, Nunca ejecute software
del qua descanfia.

Si duda, pulse Cancalar

Ejecutar |

r@ga_ncel-arg [

Para instalar correctamente las VBoxGuestAdditions deberd hacerlo desde una linea de
comandos. Para ello deberd lanzar una terminal desde el menu Aplicaciones->Accesorios-
>Terminal tal y como se muestra en la siguiente figura.

i & alun 30 de mar, 0552  Educacion [§]

|_~ah:u|iﬂcl;mu | Lugares Sisterna ‘ =
| 'm Arcesoros } J=d, Administrar trabajos de impresian

| = :
| @ Acceso universal > | g Analizador de uso de disco

| ‘ﬁ Gréficos > i Calculadora
& Internet > | @ cepturar pantalla
.::.'- |uegas > | 15:!- Contrasenas y claves de cifrado
[ oficina » | [ Editor de textos

|
| ﬁ Sonide ywideo > | ﬂ Harramienta de busqueda Tracksr

[4] Mapa de caracteres

| IE‘:. Afiadir y quitar.,,




En la terminal que aparecerd a continuacion deberd escribir secuencialmente los siguientes
comandos:

cd /cdrom
Con este comando se posicionara en la carpeta del disco donde ha sido montada la imagen iso.
Is -la

Con este comando observaremos la lista de ficheros y carpetas de la ubicacién actual
(/cdrom).

sudo sh ./VBoxLinuxAdditions-x86.run

Con este comando ejecutara el script que contiene las VBoxGuestAdditions para Linux. Debera
utilizar el comando sudo para ejecutar el script con privilegios de superusuario (root) ya que
estamos anadiendo nuevos modulos al kernel (nucleo) de Linux. Mas adelante se hablara del
comando sudo.

3 Aplicaciones  Lugares  Sistema @ @ J ® &4 lun 30 de mar, 06:15  Educacion [§]

profecorelib

Archivo  Editar Wer Terminal Sclspas  Ayuda

profesorgubuntu: /edrom$ ¢d /cdrom
profesorgUbuntu; /cdromé 1s -la

total 16474
dr-xr-xr-x
druxr-xr-x

4 root root 2848 2889-82- 27

3 root root 4096 2B68-18- 153

dr-xr-xr-x 3 root root 2048 2689-02- 127 32Bit

dr-xr-xr-x 2 root root 2848 -82- :27 64Bit

=f«-r--F== 1 root root 192 -81- 136 AUTORUN . INF

“r=Xr-xr-x 1 root root 1928117 -82- : 26

-r-xr-xr-x 1 root root 1761598 -82- 126 | t
-f--r--r-- 1 root root 4768256 -B2- :25 VBoxSolarisAdditions.pkg
~r=Xr-%xr-x 1 root rootl 43898886 -B2- :17 i
-r-Xr-xr-x 1 root root 477712 ~82- H:E

-r-Xr-xr-x 1 root root 3532824 -82- 187

profesor@ubuntu: fcdrom$ sudo sh . /VBoxLinuxAdditions-x86.run

vVerifying archive integrity... ALl good.

Uncompressing VirtwalBox 2.1.4 Guest Additions for Linux installation...........

VirtualBox 2.1.4 Guest Additions installation
Building the VirtualBox Guest Additions kernel module...

5| | @ profesar@Ubuntu; 'm  [5]

Terminada la ejecucion del comando anterior se nos mostrara un mensaje indicando que
debemos reiniciar el sistema para finalizar la instalacién de las VBoxGuestAdditions, tal y como
se muestra en la siguiente figura.



pro fesor@Ubuntu: fcdrom

Archive Editar ‘“er Terminal Solapas Azuda

drwxr-xr-x 3 root root 4096 2008-10-29 23:53 .. 1=
dr-xr-xr-x 3 root root 2048 2009-82-16 17:27 32Bit

dr-xr-xr-»x 2 root root 2048 2009-82-16 17:27 64Bit

“r--r=--r-- 1 root root 192 2809-81-23 10:36 AUTORUN. IMF

=r-Xr-xr-x 1 root root 1928117 2009-82-16 17:26€ X 1

-r-Xr-xr-x 1 root root 1761598 2009-82-16 17:26 r r
-r--r--r-- 1 root root 4768256 2009-02-16 17:25 vBuxSQLarlsAddltlons pkg
=r=Xr-xr-x 1 root root 4389880 2009-82-16 17:17 OXW

-r-xr-xr-x 1 root root 477712 2009-02-16 17:85

-r-Xr-xr-¥ 1 root root 3532624 2009-82-16 17:87

profesor@buntu: /cdrom$ sudo sh ./VBoxLinuxAdditions- xBﬁ run
Verifying archive integrity... All good.
Uncompressing VirtualBox 2.1.4 Guest Additions for Linux ipstallation...........

VirtualBox 2.1.4 Guest Additions installation

Building the VirtualBox Guest Additions kernel module...
Building the shared folder support kernel module...
Installing the VirtualBox Guest Additions...

Successfully installed the VirtualBox Guest Additions.
You must restart your guest system in order to complete the installation,
profesor@lbuntu: /cdroms I

Para reiniciar el sistema operativo en nuestra maquina virtual nos dirigimos al icono de
apagado y en el menu desplegable seleccionamos Reiniciar, tal y como se muestra en la
siguiente figura.

v & &M lun 30 de mar, 06:22 | Educacion [
Sesidn de invitado

| Bloguear la pantalla

Q Aplicaciones Lugares Sisterna .‘ =) ﬂ

protesorBntD

i Archvo  Editar  Wer Terminal Solapas  Ayuda Corrar a sesidn
drwxr-xr-x 3 root root 4896 2888-18-29 23:53 . i
dr-xr-xr-x 3 root root 2848 2889-82-16 17:27 3281t
dr-xr-xr-x 2 root root 2848 2868-82-16 17:27 s4Bit |painiciar I |
-r--r--r-- 1 root root 192 2689-81-23 18:36 AUTORUN.INF Apagar
-r-®r-xr-% 1 root root 1928117 2009-82-16 17:26 VI IELT
-r=-Xr-xr-x 1 root root 1761598 2869-82-16 17:26 VI na 1i1
-r--r--r-- 1 roet root 4768256 20089-82-16 17:25 VBoxSolarisAdditions.pkg
-r-xr-xr-x 1 root root 4389888 2889-82-16 17:17 VBoxwWindowshAdditl 54

«r=Xr-xr-x 1 root root 477712 2889-82-16 17:85
-r-Xr-®r-x 1 root root 3532824 2009-82-16 17:87

profesor@ibunty: fcdroms sudo sh fVanLinuxﬁddltmns XBG . run
Verifying archive integrity... AlLl good.
Uncompressing VirtualBox 2.1.4 Guest Additions for Linux installatiom...........

VirtualBox 2.1.4 Gue-st Additions installation
Building the virtualBox Guest Additions kernel module...
Building the shared folder support kernel module...
Installing the VirtualBox Guest Additions...

Successfully installed the VirtualBox Guest Additions.
You must restart your guest system in order to complete the installation.
profesor@ibuntu; fcdroms [:|

Gestion de usuarios

Para crear un nuevo usuario nos dirigimos al menu Sistema->Administraciéon->Usuarios y
grupos tal y como podemos ver en la siguiente figura.
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% Preferencias )

aif. Adrinmiacin. | T

Autonizaciones

9 Ayuda y soporte

Y B avie 3 deabr, 23:41

Educacion [&]

E Caontroladores de hardware

' Crests a USE startup disk

€ Acerca de GNOME
Q Acerca de Ubuntu

@( Gestor de actualizaciones

&5 Gestor de Paguetes Synaptic

B gloquear |a pantalla

E salir...

@} Apagar.,,

[ Herramientas de red
@ Hora y fecha
M, Impresoras

g Montor del sistema

d-_? Origenes del software

X j Pruebas del hardware

_;._ Senvicios
P soperte de idiomas
ji. Sucesos del sisterma

ﬂ Uslarios y grupos

A continuacion se nos mostrara la ventana de Configuracion de usuarios que se muestra en

la siguiente figura.

Conhguracion de [os Osua

‘ﬁgestinnar grupos

Mombre Mombre de usuario Directo]
r:--f_ Educacion profesor fhomey
] T | B

":-}'-'e.gesblcquear

OAzuda ‘

‘ Egerrar ‘

Para poder crear un nuevo usuario deberemos pulsar el boton Desbloquear. A continuacién se
nos mostrara una ventana desde donde se nos advertira que estamos intentando realizar una
accion que requiere privilegios y que necesitamos autentificarnos como un usuario con
privilegios de administrador. Hasta ahora en el sistema sdlo hay dos usuarios con esos
privilegios: el usuario root (superusuario por defecto en los sistemas operativos Unix/Linux) y
el usuario profesor creado durante la etapa 5 del proceso de instalacion. Como hemos iniciado
sesion con la cuenta profesor soélo deberemos introducir la contrasefia de éste para que el
sistema nos desbloquee la posibilidad de agregar nuevos usuarios.
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(@, Autenticar |E|

System policy prevents
modifying the configuration

Una aplicacion esta intentando llevar a cabo una accién
que requiere privilegios. Es necesario autenticarse como
uno de los usuarios siguientes para poder realizar esta
accion.

I Educacion,,, (profesar) v

Contrasefia de profesor: |...l.l |

| Ggancelar Autenticar

Una vez introducida la contrasefia, se nos muestra la ventana de la aplicacion de
Configuracion de los usuarios con los botones de AfRadir usuario y Gestionar grupos
desbloqueados. Asi mismo podemos ver que la cuenta root aparece desbloqueada para poder
realizar acciones sobre ella. Pulsaremos sobre el boton ARadir usuario para agregar un nuevo
usuario.

[ Detalles

m Configuracion de los usuarios |_£|
| : ; [T
Mombre Mombre de usuario Directo L Afadir usuario
:', Educacion: profesor ,fhczlr'ne,*E
= 1
‘. root root froot

-&gestionar grupos

ehxuda Q-Qerrar

Afiadiremos un nuevo usuario sin privilegios de nombre alumno. Estableceremos para él una
contrasefa que deberemos introducir dos veces para comprobar que no se producen errores
de tecleo.



Cuenta de usuario nueva

wileg i . I
Cuenta | Privilegios del usuario i.ﬂwanzadnl

Configuracion basica

Usuario: |a|tﬁfﬂhn |

Mambre real: [alumnn del centra |

Perfil: | Usuario sin privilegios w |

Informacion de contacto

Ubicacion en la oficina; [ ]

Teléfono del trabajo: | |

Teléfono del domicilio: | |

Contrasefa

@ Establecer la contrasefia a mano

Contrasefia del usuario: l...l.l |

Confirmacian: [.l.l.l ]

[ Generar una contrasefia aleatoria

Contrasefia establecida a: ! | L GERRSRaT

‘ ogancelar

ﬂ Aceptar

En la pestafia Privilegios del usuario, estableceremos los privilegios que queramos tenga el
nuevo usuario (ej.: usar unidades de CD-ROM, compartir archivos, etc.).



Cuenta de usuario nueva

Cuenta Privilegios del usuario | Avanzado

Acceder automaticarmente a dispositivos de almacenamiento externc

[ ] Administrar el sistema

Capturar video de TV o de webcams, v usar aceleracidn 3D
Compartir archivos con la red local

Conectar a Internet con un modem

Conectarse a redes ethernet 2 inalambricas

O8O0 HEE

Configurar impresoras

Enviar y recibir faxes

[ | Monitorizar los registros del sistema

[ | Montar sistemas de archivos en espacio de usuario (FUSE)
Usar dispositivos de sonido

lIsar escaneres

Usar modems

Usar unidades de CD-ROM

Usar unidades de cinta

ODRO0HEE

‘ 0gance|ar

‘ ;ﬂﬂceptar’

[

En la pestafia Avanzado estableceremos el directorio personal para el nuevo usuario (los
directorios personales suelen colgar de la carpeta /home), el intérprete de comandos
(/bin/bash) que se ejecutara cada vez que el usuario lance una terminal, el grupo principal al
que pertenecera el usuario (users) y el UID o nimero de identificacion del usuario que
debe ser Unico dentro del sistema. Un usuario puede pertenecer a uno o0 mas grupos pero
siempre estara asignado a un grupo principal. Algunas de las elecciones que hagamos aqui
(contrasefia, privilegios, grupo o grupos a los que pertenezca el usuario, entre otros) podran
ser modificadas con posterioridad.
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Cuenta de usuario nueva

Cuenta Privilegios del usuari{:|aﬁwanzadu

Configuracion avanzada

Directorio personal: [,ﬂ'h’nmeﬁﬂmrﬂnn ]

Intérprete de comandos: |,fb|'r1,"bash !

Grupo principal: ‘ Lsers e ‘

1D del usuario: |1DD1

‘ ogancelar

&&ce’ptar

Una vez terminemos de introducir la informacion del nuevo usuario pulsaremos el botdn
Aceptar. El nuevo usuario aparecera en la ventana de Configuraciéon de los usuarios.
Pulsaremos el botén Cerrar para salir del programa.
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Configuracion de [os usuarios

Nombre 'Nombre de usuario| | ok Afiadir usuario
,'-;-:, Educacion ‘profesor — .
|':'| i Erop ""1.:"{'% =1
= root root | =il
_J alumno del centraf alumno | -! Bt '
. B
|$gestinnar grupos
(4] i [*]
ohxuda ‘ Deshblogusar | ‘ ﬁgerrar ‘

Para probar que hemos creado bien el usuario saldremos de sesién e iniciaremos sesion de
nuevo con la cuenta y la contrasena del usuario recién creado (alumno). Para salir de sesion
nos dirigiremos al icono de apagado y en el menu desplegable seleccionamos Cerrar la
sesion, tal y como se muestra en la siguiente figura.

T W s2h 4 de sbr, 12:19 imE_ﬂl-rm_m-:“Ei-

alurnne del centro

(J Aplicaciones  Lugares Sistema ‘,_re

Sesidn de invitado

Bloguear la pantalla

| cerrar la sesidn
Hibernar

Resriciar
Apagar

En la pantalla de bienvenida al sistema introduciremos en la caja de texto correspondiente al
nombre de usuario el correspondiente al nuevo usuario que acabamos de crear, tal y como se
muestra en la siguiente figura.
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Uhuntu // sib

A continuacién introduciremos la contrasefia que habiamos seleccionado para el nuevo usuario,
tal y como se muestra en la siguiente figura.

Ubuntu /f/ sab 04 de abr, 12:25

NOTA: Al escribir la contrasefia no se muestra el eco de los caracteres tecleados por motivos
de seguridad, para que nadie que esté a nuestro alrededor pueda observarla mientras la
tecleamos.

Si hemos introducido correctamente la contrasena aparecera el escritorio del usuario alumno.
Vemos que al lado del botén de apagado/encendido aparecerd el nombre del usuario que
acaba de iniciar sesion, que sera el usuario alumno, tal y como podemos ver en la siguiente

-13-



figura.

(3 Apbecaciones Lugares Sistema ‘ =] 9 u ‘ ad sab 4 de abr, 1405  alumne del certro

Una vez comprobado que podemos iniciar sesidn con el nuevo usuario sin mayores problemas,
saldremos de sesion e iniciaremos sesion de nuevo como usuario profesor.

() Aplicaciones  Lugares Sistema ‘._|9 I_j & 4 sab 4 de abr, 14:07 |;|M;E]-EM_E-
Educacion

Sasidn de mvitado
Bloquaear la pantalla
Cerrar la sesidn
Hibermar

Raimuciar

Apasgar

Al iniciar de nuevo sesidon como usuario profesor vemos que todavia aparece en el escritorio el
icono que representa que tenemos un CD introducido en la bandeja y montado sobre el
sistema de ficheros de Ubuntu (concretamente esta montado en /cdrom). En nuestro caso no
es un CD de verdad sino una imagen ISO de un CD que contiene las VBoxGuestAdditions de
VirtualBox para los sistemas operativos Linux. Para expulsar un CD antes tendremos que
desmontarlo. Para desmontar el CD hacemos clic con el botén derecho del ratén sobre el icono
que representa al CD y aparecera un menu contextual tal y como se muestra en la siguiente
figura. En dicho menu elija la opcion Desmontar el volumen.

-14 -



|3 Aplicacionas L.ugares Sistema oi—' a il sab 4 de sbr, 14:10  Educacion [§) | L

e = abrir
144 [avegar por la carpeta

Estirar icono..,

B crear archivador..,
8 Copiar disco.

Desmontar el veluman

Expulsar el volumen

_i Propiedades

Una vez hecho esto veremos como desaparece el icono anterior del escritorio del usuario
profesor.

Tras ello configuraremos el entorno de trabajo del usuario con el cual estamos validados en
sesion.

En primer lugar sustituiremos la imagen de fondo que por defecto instala Ubuntu por un color
de fondo sédlido. Para ello acudimos al menu Sistema->Preferencias->Apariencia.

F. 20:05

Educacion [@ -~ [i &

1 preferencias {5 1 Acerca de mi
; ¥ Apariencia

2 .
&5 Administracion >

j' Aplicaciinas pmhnda!_ﬂ'nlsqn_allce la spariencia del escritorio

@ Asnyuopara ) slustosth

‘e Acerca de GNOME

#_ Busqueda e indexado
4} Acerca de Ubuntu

.r’ Cifrade y depdsitas de claves
E Bloguear la pantalla = Combinaciones de teclas
salir., u Dispositvos PalmOs
@ Apagar... E Escrteno remoto
_!‘J“_ Gestitn de anargia
J= impresora predeterminada
—'f Mend principal
= Network Configuration
|;r Prowy da la red
', Ratén
i Resclucitn de la pantalla

salvapantallas

el
e =3
2] sciMinput Method Setup
=

Corinmar

Seleccionaremos en la ventana Preferencias de la apariencia la pestafia Fondo vy
cogeremos un Tapiz sdlido (sin tapiz); tras ello en la lista desplegable de Colores
seleccionaremos Color solido y abriremos la paleta para seleccionar el color que mas nos
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guste como color de fondo. Podremos cambiar el matiz y la saturacion del color asi como las

componentes Rojo, Verde y Azul (RGB). En nuestro caso hemos elegido como color de fondo
del escritorio para el usuario profesor un color salmoén claro.

N Preferencias de la apariencia (%]

Escoja un color

“

Matiz: Bojo:  [239 [T
Saturacién: 51 |0 Verde:
walor gk [117 [0

Nombra del color:

Estilg

con{ [ 2
= B

@cancelar | | gl aceptar

@ b B correr |

Después pulsaremos el boton Aceptar y luego el boton Cerrar de la ventana de Preferencias
de la apariencia. Los resultados los podemos observar en la siguiente figura.

. Aplicaciones Lugares Sisterna

Saldremos de sesién como usuario profesor e iniciaremos de nuevo sesidon como usuario
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alumno. Para el usuario alumno cambiaremos su fondo de escritorio por un color sélido como
el que se muestra en la siguiente figura.

3 Aplicaciones  Lugares sistama (@) € abr. 20118 | alumino del eantrs (&

| [ IS

También podremos cambiar la resolucién de la pantalla, para lo cual tendremos que ir al menu
Sistema->Preferencias->Resolucion de la pantalla. En este caso vamos a cambiar la
resolucién de la pantalla para el usuario alumno.

@ & s ssb 4 deabr, 2027 slumno dl centro [§
] . ]

2 | & Cifrado y depésitos de claves
x Administracién 3 . Combirmcionms 4 tatles
@ Avuday soparte B oispositros Palmos

i Acerca de GNOME E Escritono remoto

Q Acerca de Ubuntu ﬁ Gestion de energia

I 1 . ﬂ'tmpmml_‘a predeterminads
Bloguear la = .
TR vendrnced
o] Salir.,

" & Network Configuration
@ Apagar...

{£]) s Input Method Setup
E Sesiones

& sonida

it Teclada

9 Tecnologias de asistencia
-"_i| wentanas

En la ventana de Opciones de resolucion del monitor aparecen las resoluciones de pantalla
soportadas por el hardware grafico asi como sus tasas de refresco. Seleccionaremos en este
caso una resolucién de pantalla de 1024x768, tal y como se muestra en la siguiente figura.
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Opciones de resolucion del monitor

| Espejar pantallas

Desconocido

1280 x 800 (15:10)

Resolucién 1024 % 768 (4:3) ||

800 x 600 [4:3)

Tasa de refresco: Rotacidn | Mormal |~ |
640 x 480 (4:3) e

| Detectar pantallas |

[T Mostrar dispositivos en el panel

| o Aplicar | Bgerrar

| e Ayuda

a

Finalmente cerraremos la sesién del usuario alumno y nos autenticaremos con las
credenciales del usuario profesor.

Instalacion del hardware

Otro paso mas en la correcta configuracion del sistema es la comprobacién del correcto
funcionamiento del hardware y de los drivers. Ubuntu soporta una gran cantidad de hardware
de diferentes fabricantes. AlUn asi seria bueno comprobar, antes de realizar la instalacion, que
nuestro hardware esta soportado por Ubuntu, cosa que puede hacer en la siguiente direccién:
https://wiki.ubuntu.com/HardwareSupport. Para comprobar el correcto funcionamiento del
hardware de nuestra maquina seleccionaremos Sistema->Administracion->Pruebas del
hardware tal y como podemos ver en la siguiente figura.
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% Aplicaciones leq“n 5

bl e Auterizaciones
I controladores de hardwara
E" Create a USE startup disk
:a Gester de actualizacones
& Gestor da Paguetes Symaptic
B3 ploqunar la pantalla &5 Horramiantas da red
sall.. (5 Hora'y facha
@ Apagar.. a imprasaras

[BR monior del sistema

g Origanes del softwars

) Aruda y sopore
€ Acerca de GNOME
q Acerca de Libuntu

3 Servicios Tast and repart hardware information
- Soporte de idiomas
Sucesos del sisterma

n Usuaros ¥ grapos:
] vertana de entrada

Como la comprobaciéon del hardware es una tarea administrativa, se nos pedira la contrasefa
de un usuario con privilegios de administracion. La cuenta de usuario profesor con la que
hemos iniciado sesidon es una cuenta con privilegios de administracion asi que simplemente

introduciremos su contrasefa.
b Introduzca su contrasena para realizar
Z tareas administrativas

La aplicacién «/usrfbin/hwtest-gtk» le permite modificar
partes esenciales de su sistema,

Contrasefia: |@0000@)|

Qcancelar | | &fl Aceptar

La aplicacion de comprobaciéon del hardware (Hardware Testing) recopila informacion del
hardware que tenemos instalado y a continuacién nos propone una serie de pruebas manuales
para comprobar que el hardware funciona correctamente. En la siguiente pantalla pulsaremos
sobre el botén Siguiente para comenzar las pruebas.
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ardware Testing

Hardware Database

iBienvenido a las pruebas de hardware!

Esta aplicacién recopilara informacion de su hardware. Después,
se |le ofreceran pruebas manuales para confirmar que &l hardware
funciona correctamente, Finalmente, se le pedira la direccion de
correo que usa para entrar en Launchpad con el fin de enviar [a
informacion y los resultados,

Sino tiene una cuenta de Launchpad, por favar registrese aqui:
https:/flaunchpad.net/+login

Gracias por su tiempo para probar su hardware,
Anterior | | Siguiente

Una de las pruebas consiste en verificar si esta instalado el driver para la tarjeta de sonido y
ésta funciona adecuadamente. Se reproducird un sonido y si lo escucha adecuadamente
pulsara sobre la opcidon Si, en caso contrario debera pulsar sobre la opcién No. Si lo desea
puede Omitir la prueba y continuar con la siguiente, aunque no vemos razones para que lo
haga a menos que el lector no cuente con altavoces en su equipo.

‘Hardware Testing

2 ubuntu

Hardware Database

Probando |a tarjeta de sonido detectada
18280 1AAICH

iHa escuchado un sonido?

Probar de nuewvo |

Comentario:

) Mo 5 ‘
[=

(1 Omitir esta prueba

Anterior || Siguiente |

Otra de las pruebas consiste en comprobar la resolucion de la pantalla, como se puede
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apreciar en la siguiente figura.

Hardware 1esting

Cubunty

Se detectd |a siguiente resolucién para su pantalla
1280 x 80O @ 60.0

¢Es ésta una buena resolucion para su pantalla?

Comentario:

&)

=

o
(o[ [ 2]

) Omitir esta prueba

Anterior || Siguiente

Cuando todas las pruebas de hardware hayan concluido, se le mostrara un informe de
resultados y la posibilidad de enviar dicho informe a LaunchPad que es un sitio web que
permite recopilar la informacion sobre errores o incompatibilidades del hardware y/o drivers.

Para comprobar el correcto funcionamiento de los drivers instalados por Ubuntu para el
hardware detectado durante el proceso de instalacion nos dirigiremos a Sistema-
>Administracion->Controladores de hardware tal y como mostramos en la siguiente
figura.

O Apicaciones  Lugares 2

O Audaysopae (55 =L}
3 Create 3 USS startup disk  ©onfgurar contraladores privativos y de tarceros
€ Acercade GNOME | =

O i i 3 Gestor de sctuslizaciones
F Gettor de Paguetes Synaptic
3 ploguear ls pantala [ Herramientas de red
salir... g Hora yfecha
(@) Apagar... Ml Imprescras
Monitor del sistama
g Origenes del software
43 pruebas del hardware
i Servicias
B soporte de idinmias

E Sucesos del sistema

n Lsuarios ¥ grupos
[E4 ventana de entrada
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Este programa nos muestra los controladores (drivers) instalados y su estado de
funcionamiento. En nuestro caso, al hacer la instalacion sobre una maquina virtual en
VirtualBox, los drivers detectados son los instalados previamente con |las
VirtualBoxGuestAdditions, los cuales se encuentran funcionando correctamente en el sistema.
Sin embargo, en una instalacion de Ubuntu sobre maquina fisica los drivers detectados y su
estado de funcionamiento seran distintos a los aqui presentados.

Mo se estan usando controladores privativos en
este sistema.

O VirtualBox Guest Additions for Linux Module

VirtualBox Guest Additions for Linux Module
' Comprobado por los desarrolladores de Ubuntu

& Licencia: Libre

Q Este controlador esta habilitado y se estd usando actualmente, | () Deshabilitar

I-ahzuda ‘ | Egerrar

Un elemento especialmente importante es la configuracion del interfaz de red.

Cuando se definié la maquina virtual sobre la que estamos desarrollando los contenidos del
material, se la dotd de un interfaz de red virtual. De la misma manera, es de esperar, que si el
lector desea seguir la documentacion realizando la instalacion de los Sistemas Operativos en
una maquina fisica, ésta cuente con un interfaz o tarjeta de red. En la siguiente figura se
muestra que el icono que representa la aplicacion de gestién de la red (Network Manager) nos
indica que la red esta desactivada.

{2} Aplicaciones Lugares Sistema ‘ 7] @ ad Educacion ¥ dom 5deabr, 22:28

fed desactivada
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Para configurar la tarjeta de red seleccionamos en el menu principal Sistema->Preferencias-
>Network Configuration tal y como se muestra en la siguiente figura.

> g Acercademi
27 administracian 3 | (il Apariencia
ﬁ' Aplcationes preferidas

€ Ayuday soporte j
£ Blustocth

# Acerca de GNOME

&, Bisgueda e indexada

¥ Cifado y depdsitos de claves
! Bloquear la pantalia . Comnbnaciones de teclas
Bafir.. B pispositivas paimas

q Acerca de Ubuntu

&) Apsgar.. B Escritorio remots
t; Gestion ds anergis
s, Impresara pradaterminada
:g Manl principal

5 pesolucion da | pantalla

A continuacién se mostrarad la ventana de Conexiones de red. En ella se muestran los
interfaces (tarjetas) de red instalados en el sistema. Seleccionaremos el interfaz de red ethO y
pulsaremos sobre el botdon Editar.

Conexiones de red

Szt |

& Cableads

Auto etho

b4 cerrar

Dado que en nuestro caso asumiremos que NO disponemos de un servidor DHCP en nuestra
red, deberemos especificar manualmente el direccionamiento IP oportuno para que el equipo
que estamos configurando pueda navegar por Internet, seleccionando en la pestafia Ajustes
de IPv4 de la ventana de la imagen inferior la opcién "Manual" en el desplegable
correspondiente, e indicando a continuacion la “Direccion IP", "Mascara de red", "Puerta
de enlace predeterminada" y "Servidores DNS" oportunos que nos permitan navegar en el
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entorno en el que estemos instalando este equipo.

Editando Auto etho

Mombre de la conexidon: |Auto ethd

Kl Conectar automaticamente

Wl Ajustes del sistema

Cableada Seguridad 802.1x| Ajustes de IPvd

Método!

Manual 4 |
Direcciones
Direccién | M&scara de red Puerta de enlace ‘ =L Afiadir ‘

152,158.1.100 24 :192.168.1.254

Servidores DNS! |194.1?9.1.1Dl

Dominios de busqueda: [195.55.30.16

%Rutas...

‘ q‘ﬂ&ceptar

‘ ogancelar

En nuestro caso, tal y como vemos en la ventana de la imagen superior hemos utilizado los
siguientes valores:

Datos Configuracién Equipo Red Usuario

Direccion IP

192.168.1.100

Mascara de Red

255.255.255.0 (mascara de 24 bits)

Puerta de Enlace

192.168.1.254

Servidores DNS

194.179.1.101

195.55.30.16
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Después de realizar la configuracion del adaptador ethOQ pulsaremos el boton Aceptar.

NOTA: Evidentemente los valores especificados en la ventana anterior NO seran validos en el
entorno de trabajo del lector, asi pues se debera realizar una traslacion de las direcciones IP
especificadas en la ventana de la imagen anterior, a las direcciones IP que tiene que asociar
para seguir los contenidos del material; para disponer de un mayor conocimiento del entorno
en el cual utiliza el material, puede ejecutar desde otro equipo cualquiera de su red (o desde el
equipo anfitrion en caso de estar utilizando maquinas virtuales) en una ventana de la
aplicacion "Terminal" el comando "ifconfig -a" ("ipconfig /all" en una ventana de DOS de
Windows), para obtener informacién relativa a la "Direccion IP", "Mascara de subred",
"Puerta de enlace predeterminada" y "Servidores DNS" que debe indicar al adaptador de
red ethO de Linux, a partir de la informacion obtenida de la ejecucion del comando anterior
sobre dicho equipo de su red. Basicamente debera mantener los parametros "Mascara de
subred", "Puerta de enlace predeterminada” y "Servidores DNS", y modificar el
parametro "Direccion IP", con una direccion IP del mismo rango, pero que no esté ocupada
en este instante.

Después de hacer los ajustes anteriores veremos que el icono de gestion de red (Network
Manager) ya no aparece con el simbolo de advertencia lo cual nos indica que la red esta
activada.

-::) Aplicaciones Lugares Sisterna 9 9 & s Educacion ] dom 5 desbr, 23:38

Conexign de red cableada
Para probar que la red funciona y que tenemos acceso a Internet localizaremos al navegador
web Firefox en la barra de menus.
-‘.j Aplicacionres Lugares Sistema E 9 & oM Educacion[® dom S de sbr, 23:51

Mavegador web Firefox
Navegue por la web

Haremos clic sobre el icono de la aplicacidon Firefox e inmediatamente a continuacion aparecera
la ventana del navegador que podemos ver en la siguiente figura.
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() Aplicaciones  Lugares sistema (@ - Q & oM Educacion 8] dom S de abr, 2357

| P_.'JEI'E hde [riche de UBnti - Mozlin Firefox

Archivo Edtar \er Higtorial Marcadores Herramientas ﬁg.udn

= v & 03 2 |8 htpyrstart.ubuntu.comys.1or [+ ] [E]5e00 &

Mas visltados~  @eGetting Started [ Latest Headlines

Google

= | [ search |

Ayurta de Ubuniy — Participar — Tisnda de Ubunty

Terminada

| [ @ Pagina de inicio de Ub.., | &

NOTA: Si no se cargase por defecto la pagina web resefiada, podriamos probar a navegar una
direccion URL cualquiera, por ejemplo "http://www.google.es".

Al cargarse la pagina anterior podemos asegurar que la conexién de red esta perfectamente
configurada y que tenemos acceso a Internet. Desde la pagina web que se carga por defecto
introduciremos la palabra “cnice” como expresion de busqueda de Google y pulsamos sobre el
boton Search. En pocos instantes aparecera la lista de enlaces devueltos por el buscador ante
la expresion de busqueda anterior.

L) Aplicaciones  Lugares sistema (@ e & & tducacion ¥ dom 5 de sbr, 23:58

T - Hurcarcon nm:qfi- - lﬂr;?ﬂf:'-_F]T-fnw el =il 24

Archivoe Edtar wer Higlorial Marcadores Herramieniss ﬂg.-uda

- ~ & L3 B |2 htepiimwwwgoogle comfcseTex=0143455984095015889 | v | (Gl [co0g &

Mas visitados~  @eGetting Started [FjLatest Headlines~

Gﬂptggle |n:r||ce | [ Buscar |

® sStart Search Busqueds en la web

personslizeda !
Resultados 1 - 10 de enice (0.12 segundos)

Institute Superior de Formacisn & Recursas an Red para &l Profescrads Google™ u
pagina principal de la weab del CNICE. En estas paginas encortrard mfarmacién Wizqueds personalizads

sobre educacion a distancia, recursos educativos desde niveles de Primaria ...
weanw isTtic. mepsyd 23/

|
Toda la mformacion acerca de las activdades, experiencias y recursos disponibles
del Centro Macional de Investigacion y Comunicacion Educativa (CNICE)
plataforma cep-rmarballacein.orgimoodlermodiresourcapiaw phptid= 1892

Formacidn del Profesorado - |SFTIC - MEPSYD

Formacién parmanente del profesorado mediante la integracion de las Nuevas
Tecnolegias da |a Infermacion ¥ la Comunicacién an la educacion,

wwwasttic mepsyd esformacion/enred)

Banico de Imdgenes v Sonidos L
hittp iwenisftic mepsyd.es/
% | @ cnice - Buscar con Go... | &
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Pulsaremos sobre el primer enlace y se cargara al poco la pagina web del IFSTIC (antiguo
CNICE).

& & Educaciond] lun & de abr, 0001

Archive Edtar ver Higtorial Marcadores Herramientas fyyda

53 ~ G o ?""a-‘-_h'.t_p:.f.fww.i-sfm.n1ep?y_d.usf .lv M

[ Mas visitados~  @eGetting Started [FLatest Headlines v

= EDUCACION

Formacion del

Profesorado p ’ ISFTIC Informa
Institule Superior de
Formacion y Recursos Allana con la Tec
an nﬂdpgmﬁ Edugacion
Profesorado Tocks ks profescres &
- b enel Tercer Fom Esta
Recursos para el = 1 = ')! Apicadan en in Eruces
profesorado b A cebbr s das 2y 3¢
mexicam de Touca, ¥
Il inen sedes de -
Destacados Nearsgus. Mg, |
. s eatrmein
CIEESYAEE Lasienguas . i~
i
http divoswiasftic mepsyd.es/
| @ institute Superior de ... | o [

Actualizaciones

Una de las tareas a realizar en el proceso de post-instalacion del sistema operativo es la
actualizacién de las aplicaciones instaladas. Todas las aplicaciones suelen tener pequefios
errores (bugs) que se suelen ir corrigiendo a medida que salen nuevas versiones. En otras
ocasiones aparecen parches (conocidos como service packs en Windows) que arreglan errores
reportados por los usuarios. Ubuntu integra un gestor de actualizaciones software que instala
de forma automatica las actualizaciones existentes para las aplicaciones instaladas en el
sistema. Para acceder al Gestor de actualizaciones debera seleccionar la opciéon de menu
principal Sistema->Administracion->Gestor de actualizaciones tal y como puede verse
en la siguiente figura.
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& & Educacion & lun & de abr, 16:25

> . Autarizaciones
H Controladores de hardware
# Create a USB startup digk

e Myuda y soparte
& Acerca de GNOME
q Acerca de Ubuntiu

GEﬂurd&qumﬂﬁw Ll R
! Blogueat a pantala @ Librrarmientna.di-rad
salir.., @ Hora y fecha

() Apagar... ﬂ Impresoras

[EB| monitor del sistema
g Grigenes del software
425 Pruebas del hardware
E_ Servicios
--Snpnrtq de idiormas
E Sucesos del sistema
B Usuarias y grupos
5] ventana de entrada

Al lanzarse el gestor de actualizaciones nos mostrara la Ultima vez que se lanzé y podremos
verificar si hay nuevas actualizaciones para instalar en el equipo si pulsamos el botoén
Comprobar, tal y como se muestra en la siguiente figura.

tualizaciones

Su sistema est4 actualizado
La informacién de paguetes se actualizé
por dltima vez hace 7 dias,

G Comprobar | | w Instalar actualizaciones
Comprobar si hay nuevas actualizaciones
P Descripcién de la actU€n los canales de software

m gpmeer
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Al ser una tarea administrativa la instalacidon de las actualizaciones de software, se nos pedira
la contrasefia de un usuario con privilegios de administracion. Como el usuario profesor es un
usuario con privilegios de administracion, introduciremos directamente su contrasefia.

/o Introduzca su contrasefa para realizar
‘n\ tareas administrativas

La aplicacion «Gestor de actualizaciones» le permite
modificar partes esenciales de su sistema,

Contrasefa: [....I.| ‘

‘ 0gance|ar &ﬂceptar

A continuacién el software de Gestion de actualizaciones se conectara via Internet con los
repositorios de software de Ubuntu. Si se detectan versiones actualizadas de paquetes de
software instalados, se procederd a descargar la informacion de dichos paquetes desde los
repositorios de Internet.

@ Gestor de actualizaciones iZ||E|E|

Descargando informacion de paquetes

Se comprobaran los repositorios buscando paguetes
de software nuevos, eliminados o actualizados,

‘ Bt :'gandc: el archivo 16 de 25

Tasa de descarga: desconocids

[> Mostrar los archivos individuales:

-29.-



Una vez descargadas las actualizaciones a nuestro equipo, podremos elegir cual o cudles de
ellas se instalaran, simplemente marcando o desmarcando la casilla de verificacion que se
encuentra a la izquierda del nombre de cada una de ellas. Junto con cada actualizacion viene
una pequefa descripcidn a cerca de su cometido. Una vez haya elegido las actualizaciones a
instalar pulse el boton Instalar actualizaciones para que dé comienzo el proceso.

>

a2 {6 actualizaciones
< 2w, Puede instalar 287 actualizaciones.
~7 Las actualizaciones de software cornigen errores, eliminan

fallos de seguridad y proporcionan nuevas funcionalidades.

Actualizaciones importantes de seguridad

avahi-autoipd
Demonio de Avahl para |a configuracién de direcciones de red IPvdlL (Tamafio. 47 KB)

o avahi-daemon
Demonio de mDNS/DNS-5D de &vahi (Tamafio: 61 KB)

v avahi-utils
Nawvegacion &vahi, publicacion v descubrimiento de utilidades (Tamano: 26 KB)

i base-files

Archivos variados del s/stema base de Deblan (Tamafio: 63 KB)
7z bind9-host
Verslon de shost= distribuida con BIND 9.% (Tamafia; 46 KB)

w
mmesnmin Foanlass smlosmslonm swmmlss |

Tamafio de descarga: 276.2 MB e Carmprobar & Instalar actualizaciones |

P Descripcién de |a actualizacién

Hagarrar l

La instalacion de las actualizaciones comienza con la descarga de los paquetes. Este proceso
podra ser mas o menos largo dependiendo del nimero de paquetes a actualizar y de la tasa de
descarga, pero normalmente no bajara de 10 minutos.
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i3 Gestor de actualizaciones [=][o][x]

Puede instalar 287 actualizaciones.

i Mes de soltwars carmgen errara milan
” s de =Sy (s =T | POIEIQNarT NSy a2t T [=}p ';-'I'- ==
Actualizaciones importantes de seguridad |:
- avahi-autoipd e Descargando paquetes
Demonio de Avahl par H7 KB)
# Descargando paquetes
= avahi-dasmon ;J Descargando &l archive 12 de 287
nio de MmDNSGT
Tasa de descarga: 824 kBfs - quedan Smin28s
m avahi=utils ot e R
Neveqacian ~eshi ol P Mostrar los archivos individuales!
base-files e
W e Al |g;ancelar
Lrind9-fiost =
m Sirsian de ot fistonulds can BING ¥ Itaman 18 1
= L L —
famano de descarga: 276.2 MB Comprobsar | istalar actuslizaciones
| s ]

Después de la descarga de los paquetes comenzara el proceso de actualizacidén. Este proceso,
al igual que el anterior, podra tardar varios minutos dependiendo de los paquetes a actualizar,
pero normalmente tampoco bajara de 10 minutos.

b= Gestor de actualizaciones [=]=]ix]

Puede instalar 287 actualizaciones
t i =] It e E= =1 =1 i
| 1 Te | i 1 (B =4F eiorall 1E

LY
¥ . Instalando software

B Y Por faver, espeare; esto puade tardar un poco,
o\ . .
| base-files instalado

b Detalles

i
Ay
| [
1511 =
- B )
TT s TSR ST ST ; TIT
|
RS P PP PSRN e, RS-l
] 1 1 ik E I | f L
I | | 111

-31-



Una vez terminado el proceso de instalacion de paquetes, se mostrard un mensaje
indicdndonos que es necesario reiniciar el sistema.

(3 Aplicaciones Lugares Sistema (@ g €3 ® i Educacion® lun € de abr, 1712
Es necesario reiniciar el sistema o
Para completar fa actualizacian de su
sisterma. reiniciela,

Pulse en el icono de notificacin para
mis informacién.

‘ G Comprobar l ‘ ' Inutalibr actidlieneiongd i
b Descripeién de la actualizacién

ki cerrar

3 Aplicaciones Lugares sistema @) @ : |8 &) lun 6 de abr, 17:14
alumino del centra
Sasidn da imitade
Bloguear la pantalla

Cerrar la sasidn

Hibemar

Apagar

Si deseamos configurar desde qué repositorios de software se descargan las aplicaciones y las
actualizaciones del software instalado tendremos que seleccionar Sistema -> Administracion
-> Origenes del software.
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-'_',‘ Aplicaciones  Lugares | Sisterna @ 0

%% Preferencias >

* Administracian 3 Autonzacionss
a*

! Contioladores de hardware
ﬂ Ayuda y soporte -
Create a USH startup disk

E’ Acerca de GNOME i g

Gestor de actualizacionas

all "rl:l I :

‘3 Acerca de LUbuntu
Gestor de Paguetes Synaptic
B Bloguear la pantalla | Herramientas de red
E] Salir, 2al Hora v fecha
() Apagar, M, impresaras
|EER monitor del sisteama
:' Origenes del softwars
. _; Pruebas del hardware Is-.sfl:ig:lzrﬁtsa‘i::t?lzr‘yelzspara el
2 Senvicios actuabizaciones
IE soporte de idiomas

F| Sucesos del sistema
5 LIsuanes ¥ gnipos

=| Ventana de antrada

Hay miles de programas disponibles que permiten satisfacer las necesidades de los usuarios de
Ubuntu. Muchos de estos programas se almacenan en archivos de software comlUnmente
denominados repositorios. Los repositorios hacen que sea muy facil de instalar nuevo software
en Ubuntu usando una conexion a Internet, al tiempo que proporcionan un alto nivel de
seguridad, ya que cada uno de los programas disponibles en los repositorios estd ampliamente
probado y construido especificamente para cada version de Ubuntu.

Los repositorios de software de Ubuntu se organizan en cuatro areas o "componentes", segln
el nivel de apoyo ofrecido por Ubuntu, y si el programa en cuestion se ajusta o no a la filosofia
se software libre de Ubuntu. Estas areas son:

e Principal: Software oficialmente soportado.

+ Restringido: Software soportado que no estd disponible bajo una licencia
completamente.

« Universal: Software mantenido por la comunidad de usuarios de Ubuntu y que
no es software oficialmente soportado.

Multiverso: Software que no es libre.

El DVD de instalacién de Ubuntu contiene software de los repositorios Principal y Restringido.
Si nuestro sistema tiene conexion a Internet podra acceder a muchos otros programas.
Utilizando la herramienta de gestion de paquetes ya instalada en nuestro sistema, podremos
buscar, instalar y actualizar cualquier programa directamente desde Internet sin la necesidad
de tener el DVD de Ubuntu.

En nuestro caso nos ubicaremos sobre la pestafia "Actualizaciones", y modificaremos la
frecuencia de la descarga, seleccionando en el desplegable correspondiente por la opcion "Una
vez a la semana", y seleccionando ademas el radio boton "Instalar actualizaciones de
seguridad sin confirmacion", tal y como vemos en la siguiente figura, tras lo cual pulsaremos
sobre el botén "Cerrar".
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Software de Ubuntu | Software de terceros: Actualizaciones |Autenticacion Estad(sticas

Actualizaciones de Ubuntu
& Actualizaciones importantes de seguridad (intrepid-security)
& Actuslizacionss recomendadas (intrepid-updates)
| Actualizaciones aln no publicadas (intrepid-proposed)

1 Actualizaciones no soportadas (intrepid-backports)

Actualizaciones automaticas
& Comprobar actualizaciones: | Una vez a la semana v
® [nstalar actualizaciones de sequndad sin confirmacion
Descargar todas las actualizaciones en sequndo plano

Motificar salo las actualizaciones disponibles i}

Actualizacion de la distribucion

Muostrar nuevas varsiones de la distnbucian: | Ediciones normales v

&= | Bewvertir u Cerrar

NOTA: Desde la aplicacion de Origenes de software podremos seleccionar los componentes
gue vamos a instalar (Principal, Universal, Restringido, Multiverso) y desde qué servidores,
todo ello desde la pestafia Software de Ubuntu. Desde la pestafia Software de terceros
podra afiadir origenes de software de terceros ubicados en Internet o bien software de terceros
ubicado en CD/DVD. Desde la pestafia Actualizaciones podremos indicar qué actualizaciones
de software deseamos instalar, si se habilitan o no las actualizaciones automaticas y con qué
frecuencia se realiza la comprobacion de actualizaciones, y si el software se instala
automaticamente o bien si se pide confirmacion al usuario antes de instalarlo.

Instalar un cortafuegos

Para proteger nuestro sistema de ataques desde la red, deberemos instalar un cortafuegos
(firewall). En nuestro caso instalaremos un cortafuegos personal. El cortafuegos personal es un
caso particular de cortafuegos que se instala como software en un ordenador, filtrando las
comunicaciones entre dicho ordenador y el resto de la red, y viceversa. El principio de
funcionamiento del cortafuegos es permitir el trafico de red saliente que determine el usuario y
denegar el trafico de red entrante que pueda comprometer la seguridad de nuestro sistema.

Para instalar el software del cortafuegos utilizaremos el Gestor de aplicaciones. Para ello

seleccionaremos la opcion Aplicaciones->Aifadir y quitar... de la barra de mendus, tal y
como se muestra en la siguiente figura.
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Desde el Gestor de aplicaciones seleccionaremos en el desplegable Mostrar la opcion
Todas las aplicaciones libres, y tras ello escribiremos en la caja de texto Buscar el nhombre
de la aplicacion que deseamos instalar. En nuestro caso esta aplicacion se denomina
Firestarter. Firestarter es una herramienta cortafuegos completa para sistemas operativos
Linux. Esta herramienta incluye un asistente que nos permite crear y configurar rapidamente
un cortafuegos. Utilizando este programa se pueden abrir o cerrar puertos, y comprobar los
intentos de acceso que se estan realizando en tiempo real.

Apkcacenas  Lugares  Elsisms @ wd| n B deabr, 1758 Educadon (5
Hﬂﬁ _I Moslimtt | Tdas |aw apbeaciens s _vl Buses [Arestans| Eil
%::‘"'“"“ Apleacin Fopuardad

Eatian: e o
A craphcs
&) Intamiar
i o
i celae
A Programming
B Sound & e
ﬂ- System Took
D Lol Accesi
? Firestarter
| gtk prageam Tar managing and shisndag your Bl ® &
Firestartsr m o mphhhuﬂmﬂmeinmml'm 1t features an wasy to uae frewall wzard 1o quickly create o frewall, Using the
Prosgram you can then apen and diese porte with & Tew dicks, or @eslih your reachine gvreg proess anky bo & select Few, The mak-tme bt
rmarbar abwn aitscksry probang yeur minching,
SPRIEN [l PRI ATl R RRTETI L cin e 8 bt pasie s iRiNERar algenan dctusliomniis

Si hacemos clic sobre la casilla de seleccion a la izquierda del nombre de la aplicacion
Firestarter veremos una pantalla como la de la siguiente figura.
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{Permitir la instalacion de
software mantenido por la
comunidad?

Firestarter estd mantenido por la comunidad de Ubuntu. La
comunidad de Ubuntu proporciona soporte y
actualizaciones de seguridad, las cuales también se
habilitaran.

Mecesita una conexion a Internet para continuar.

| Activar |

En ella se nos informa que la comunidad de usuarios de Ubuntu proporciona soporte y
actualizaciones de seguridad, las cuales también se habilitaran. Pulsaremos sobre el botdn
activar y veremos una pantalla semejante a la de la siguiente figura.

Afiadir y quitar aplicaciones

.q Todo | Mostrar: | Todas las aplicacionas Ebras ~ Buscar: iﬁres!arter j'|
| Y, Accessories —
-} Aplicacisn Popularidad
| f:,i Education Firestarter
| =
Wk Games Im P Herramienta de cortafuegos de escritoria % % ¥k
_‘1 Graphics
|&a) Intemst
| ﬁ office
o Other -
¢
! Programrming @ Firestarter

| sound & video

| gtk program for managing and observing your firewall ® &
L2y System Tools |

| Arestarter iz & complete frewall toal for Linux machines. it features an sasy to use fArawall
i@ Univarsal Access | wazard to guickly create a firewall. Using the program you can then open and close ports

with a few clicks. or stealth your machine giving access only to a salect few. The real-time
| hit monitor shows attackers probing your machine

9 Ayuda o;,ancelar Aplicar r.E?mblos.

Si pulsamos sobre el botdon Aplicar cambios comenzara el proceso de instalacion del
cortafuegos personal. Se nos pedirad primero confirmacion sobre las aplicaciones que van a ser
instaladas, que en este caso es una sola (Firestarter). Pulsaremos sobre el boton Aplicar.
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@ {Aplicar los siguientes cambios?

Por favar, revise la lista de aplicaciones que van a
ser instaladas o desinstaladas.

Anadir

@ Firestarter

Herramienta de cortafuegos de escritario

‘ ogancelar

‘ « Aplicar
¥

Como la instalacion del cortafuegos es una tarea administrativa de la maquina, a continuacién
se nos pedird la contrasefia del usuario profesor para realizar esta tarea, tal y como

mostramos en la siguiente figura.

o Introduzca su contrasefa para realizar
/1. tareas administrativas

La aplicacion «Gestor de Paquetes Synaptic» |e
permite modificar partes esenciales de su sistema.

Contrasefia; [...III ]

‘ Qﬂﬂceptgj

Una vez introducida la contrasefia del usuario profesor, comenzara el proceso de instalacion
de la misma con la descarga e instalacion de los paquetes que la componen.

‘ ogancelar
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™~ Anadir y quitar aplicaciones

Todo wstrari [Toe e par 1

I Firestarter

Instalando software

Los cambios marcados s& estén aphcando shora. Esto
puade llevar alge da tiempo. Por favar, espere,

-

Preparando paguates..

] Detaltes an easy to use frewall
open and close parts
lact few. The real-tima

anonacal no proparcianas pctuslizacmnes para freEstarier L8 comunidad oe lbuntu pusrde

suministrar slgunas actuaizacions

Una vez terminado el proceso de instalacidn, veremos una pantalla como la siguiente. Pulse el
botén Cerrar para cerrar la ventana y salir del Gestor de aplicaciones.

Anfadir y quitar aplicaciones L= Ei;ii'

!q Tado Mustrar; | Todas las aplicaciones libres w . Buscar: |(firestarter 5

| Y, accossories
| g Education

l Wk Games
_“: Graphics

|-:_|,} Intemet

| ofice |

Aplicacion Populandad

gn e [HEstacer *hkk

Herramienta de comafuegos de escritorio

| B Other /. Se hainstalado una nueva aplicacion |- =
£ Pragrammin o

| o g - Para iniciar una aplicacion racién instalada, pulse dos

| B sound & video veces sobre alla, L X

| 2# System Tools [ res an easy to use hrewall

- Firestarter '&
[ Herramienta de cortafuegos de effritotio,

| ‘ en open and close ports

|® Unmiversal Access ; "
select faw. The real-tima

Afadir o quitar mas aplicaciones |E3§irrir v Ubunky preeds

a Ayuda | aj:am:elar

El software de cortafuegos recién instalado se agregara a la categoria Internet del menu de
Aplicaciones. Para lanzarlo seleccionamos Aplicaciones->Internet->Firestarter.

-38 -



& i 6deabr,

B cliente BitTorens Tansmissan
¥ i ﬁ Chante de mensajeria de Intermet Pidgn
ligd oficina > | 6 cherte de Terrinal Sarver
‘ Sanida rm‘dln 3 |I_T.'| Correo da Evalution

Fr' ’ s

@. Afiadr y quiter.,.

"‘le}lﬂﬂrmm !Herrarmierta de cortafueqas de edcriteno
. Saftphane Ekiga
ﬁ ‘isor de esctitorios rernatas

A continuacidon aparecerd el asistente que nos permitird configurar el cortafuegos para
adaptarlo a nuestra maquina Linux. Pulsaremos el boton Adelante para continuar.

Anistente de corlalnvgns

Bienvenido a Firestarter

Este asistente |e ayudara a configurar un cortafuegos para su
maguena Linux, Sa le haran alguenas praguntas sobre la conrfiguracidn de
su red para poder adaptar el cortafuegos & su sistema.

Consejo; 5i no estd seguro de como responder bna prequnta es mejor
utilizar las walores predeterminados suministrados

Par favar pulse sl boton siguiente para continuar,

e e

A continuacion seleccionaremos sobre qué dispositivo de red deseamos activar el cortafuegos.
En nuestro caso dicho dispositivo serd la tarjeta de red identificada como Dispositivo
Ethernet (eth0). También marcaremos la opcion de Iniciar el cortafuegos al conectarse
al exterior y dejaremos desmarcada la opciéon Direcciéon IP asignada via DHCP, ya que en
nuestro caso configuramos una direccién IP estatica para el equipo.

ALIEDANES de Cortafinegn.

RS TeNRTER Configuracién del dispositivo de red

Por favor seleccione su interfaz de red conectade aintermet de la lista
desplegable con los dispestivas dispeniblas.

Dispositivols] detectadolal; | Dispositive Ethemat (stho) -

Cengejo: 51 utiliza un mddam_ el nombre del disposithe probablemente sea pppl. 5i tens un mddem de cable o una
conexidn O5L, elja ethO. Escoja pppd 24 su operador de cable o D5SL wbkzs el protocolo PRP
sobre Ethermet

=] ,i';ic.inr el cortafu egos a-l.r.upeatmu._. srse al exteror
[] Direccion 1P asignada via DHCP

Gaatras *ﬂdﬂlngil __| - s |
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Una vez hecho esto pulsaremos el boton Adelante. En la siguiente pantalla NO marcamos

Activar la comparticion de la conexiéon a Internet, y pulsaremos directamente en ella
sobre el boton Adelante.

CARIRLETILD Cifr coTialnnon

Fmeesvanvers Configuracion de conexién de Internet compartida

Frestarter puede compartir su conexidn a Intermet con las computadoras de su red local
usando una sola dreceidn B piblica y un métade lamade Traduccidn de Direcciones de Bad (MAT)

et la comparticién da la conaxidn a Internet

Exglicar |a funcitn DHCR.,,

o Atras ﬁadalan§-| "_Ij&allr

Finalmente, en la Ultima pantalla del asistente marcaremos la opcion Iniciar el cortafuegos
ahora y pulsaremos el botén Guardar.

CARIRLETILD Cifr coTialnnon

FAReSTaRTER Preparado para arrancar su cortafuegos

El asistente esta ahora preparadoe para arrancar su cortafuegos.

Pulse &l botdn «Guardars para continuar, o el boton «AkrEs= para revisar sus slecciones.
M Imciar &l cortatusges shoral

Consejo: Si 8 ests conectando al host del cortafuegos remotamente, guzd guiera
demiorar el inicia del cortafurgas hasta que haya creado una normatha adicienal

o Atras ‘_‘i-ﬁuar\dab ‘_IJ Salir

Desafortunadamente aparece una ventana que nos muestra un error indicandonos que no se
pudo arrancar el cortafuegos debido a que el dispositivo ethO (la denominacién de Ubuntu
para nuestra tarjeta de red) no estd preparado. Realmente la tarjeta de red se encuentra
preparada y funciona correctamente pero todo ello se debe a un error de un script de
configuracion del software de cortafuegos.
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Cortafuegos
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e Entear ° Mo se pudo arrancar el cortafuegos
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P Conexones activas

Para subsanar este problema necesitamos modificar el script de Firestarter que se encuentra
en /[etc/firestarter denominado firestarter.sh. Este es un fichero de texto y debemos
editarlo con un editor de texto como por ejemplo el gedit. Al tratarse el fichero firestarter.sh
de un fichero que sdlo tiene permisos de edicidon para el usuario root, debemos de utilizar el
comando gksu para asumir privilegios de administracion. Para ello lanzaremos una Terminal y
desde ella invocaremos el siguiente comando:

gksu gedit /etc/firestarter/firestarter.sh

Archivo Editar Wer Terminal Solapas Ayuda
profesor@Ubuntu:~% gksudo gedit ,-‘etcfflrestarter,’flrestarter.shl

Aparecera la ventana del editor que se muestra a continuacion con el fichero mencionado
cargado en la misma. Localice las lineas que aparecen resaltadas en la siguiente figura. En el
fichero original apareceran sin el caracter # como primer caracter de las mismas. Copie esas
tres lineas y péguelas inmediatamente a continuacion de la ultima. Anada el caracter # al
comienzo de las tres lineas originales y en la segunda de las lineas localice la palabra Mas y
sustituyala por la palabra Mas; en la tercera de las lineas copiadas localice |la palabra Bcast y
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sustitlyala por Difu. Después de realizar los cambios el fichero debe de quedar como se
muestra en la siguiente figura.

K “Hrestartersh (fetcfirestartan) = gedi

D 2. = O &% BRI R

Nuevo Abrr  Guardar | [Frprimir...

‘Deshacer Fehacer | Cortar Copier P=gsr | Buscar
& sfirestartersh o |
#!/bin/bash =
- e —— { Firestarter Control Script J---en-ev-e- # E
# Load Configuration -

source Setc/firestarter/configuration Z>&1
# --lset program paths)--

IPT=/shin/iptables
IFC=/sbinsifeonfig
WPE=/sbin/modprobe
LSk=/sbin/lsmod
AMM=/sb1n/romod

# --(Extract Network Informatien)--

# External network interface data

|

ut g\ -F T

IP=" fshin/ifconfig $IF | grep inet | cut -d : - 2 | ¢
mask="sshin/ifconfig $IF | grep Mas | cut -d : -f &
BeasT="/shinsifconfig $IF [grep Dafu | cut -d ¢ -f 3 | cut -d v -f 1°
NET=F] P/ SMASK

.‘l.

Lh 21, Col 74 NS

Una vez hecho esto, guarde el archivo pulsando sobre el icono del disquete en la barra de
herramientas y cierre la ventana. Vuelva de nuevo a iniciar la aplicacion de Firestarter tal y
como se muestra en la siguiente figura.

@4 Educacion ) mar 7 de sbe, 165

B soredo y viden Caorrec de Evihition

Afiadir y quitar... . " R ik g:._m _ cartatusgas de esortano

@ sohohone Eioga
‘ Wisar da escritaries rematos

Como se muestra en la siguiente figura, esta vez si se lanzara el Firestarter sin errores.
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 Coneranes activas
Qrigen | Desting Punrta | Senvcia ' Programa

Esta vez, como podemos comprobar, el cortafuegos esta activo. Para configurarlo pulsaremos
sobre el icono Preferencias del menu de herramientas de la aplicacion.

Hrestarter Ubanto

Qpitﬁfﬂegﬂrs E;dﬂar Eventos ﬁmmabw Ayuda

Eféfér_a_rici% | Bloquear cortafuegos

Estado |
Cortafuegos
Estado Eventos
6 Total Serio
Entrante 0 0
Red
Dispositivo  Tipo Recibido  Enviado  Actividad
etho Internet ~ 0.0MB  0.0MB 0.0 KB/s

pani Desconocido 0,0 MB 0,0 MB 0,0 KB/s

> Conexiones activas
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En la ventana de preferencias, dentro del apartado Interfaz, activaremos la casilla Minimizar
al area de notificacion al cerrar la ventana, para que al cerrar ésta no se cierre el
programa de cortafuegos, sino que quede minimizado en el area de notificacion.

< interfaz Interfaz de usuario

Ewverntos lcano del area de notificacion
Marmativa

o Actrvar icono en el area da notificacian

. Conuueges Ol MWimimizar al drea de natificacdn al cemrar la ventana
Corfiguracionas de red E‘g‘

Fitrado ICMP

Fitrado TdS

Qpciones avanzadas

ﬁ syuda ggancsla: ._';J Aceptar

Después seleccionaremos, dentro del menu Cortafuegos, la opcion Filtrado ICMP. El filtrado
ICMP (Protocolo de Mensajes de Control de Internet) nos va a permitir restringir la llegada de
mensajes de control impidiendo potenciales ataques DoS (Denegacion de Servicio). Dentro de
las opciones de configuracion del Filtrado ICMP marcaremos la casilla Activacion filtrado
ICMP y marcaremos las excepciones de filtrado que se muestran en la siguiente figura.

Lisgares Satsms ‘ ﬂ ‘ & 9| lun 6 de abr, 15185

) Firestarter Ubuntu - 0. :(

Gortafuegos Editar Eyentos bormativa  Ayuda

£ i@ I

Praferencizs Bloguear cortafuegos  Detener cortafuegos

= intertaz Filtrado ICMP
Evenrtas El filtrada 1ICMP |l parmite restringir la creacion de paguates de control ¥
Mormativa ¥ la recepcion por el cortafusges, impidisndo potencislments ataques de

w Cortafuegos Denegacién de senvicio, pero también dessctivando muchas
sy herrameentas de red comunes.

Conhguraciones de red
Lol W Activar filtrada IcMP

Filtrado ICHMP
Fitrado TdS Permitir los siguientes tipos de paguetes ICMP
Opciones avanzadas W Socitud Eche {ping) ¥ Traza de rutas Micrasoft & Enmascaramiento de dirscciones
W Respuesta Echo (pong) W Taza de rutas o redireccedn
W Marcado de temps W Ma alcanzable o Fusntes extingulbles
0 Aouda icancelar | | &l &epgl

Después pulsaremos Aceptar. Para mas informacidén sobre las opciones de configuracion del
este cortafuegos le recomendamos dirigirse a la ayuda de Ubuntu.

Tal y como tenemos configurado nuestro cortafuegos, una vez que salgamos de sesion, éste

dejara de funcionar, al ser una aplicacién que lanza manualmente el usuario. Sin embargo,
para realizar una proteccion efectiva de nuestro sistema querremos que el cortafuegos entre
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en servicio tan pronto como se inicie el Sistema Operativo y que ningln usuario que no tenga
privilegios de administracion pueda detenerlo, dejando vulnerable a nuestro equipo. Aungue
Firestarter estd preparado para lanzarse como servicio al inicio durante el proceso de
inicializacién del sistema operativo, no se lanza debido a una serie de factores. Para lograrlo
deberemos realizar una serie de ajustes. En primer lugar modificaremos el fichero
/etc/network/interfaces para indicar al sistema durante el proceso del arranque qué
interfaces de red se iniciaran y con qué direccionamiento IP cada uno. Este proceso lo realiza
el comando ifup, el cual es lanzado por los scripts de inicio de los niveles de ejecucion de
Linux en los que la red esta habilitada. Este comando cuando se lanza con la opcidn —a desde
dichos scripts inicializa todos los interfaces de red configurados como auto en el fichero
/etc/network/interfaces. De esta manera lo que intentamos realizar es que la asignacion
de IP a la interfaz de red sea una configuracion de sistema mas que una configuracion de
usuario. Para ello abriremos una Terminal y en ella escribiremos el siguiente comando.

gksu gedit /etc/network/interfaces

Archiva Editar Wer Terminal Solapas Axuda

profesor@lbuntu:~% gksudo gedit fetcfnetwurkfmterfacesl .

Aparecera la ventana del editor que se muestra a continuacién con el contenido actual del
fichero /etc/network/interfaces cargado en la misma. Aflada las siguiente lineas:

auto ethO

iface ethO inet static
address 192.168.1.100
network 192.168.1.0
netmask 255.255.255.0
broadcast 192.168.1.255

gateway 192.168.1.254
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Archive Editar Wer Buscar Herramientas Documentos Ayuda

i Y Tl = —
D & .| il - b f & .
Muewvo  Abrir Guardar Guardar el archivo actualir Pegar ' Buscar

sinterfaces &

auto lo

1face lo 1inet loopback

auto etho

iface ethd 1net static
address 192.168,1.100
network 192,168.1.0
netmask 255,255,255.0
broadcast 192.168.1.255
gateway 192.168.1.254

Ln 8, Cal 27 INS

Si el esquema de direccionamiento de su red es diferente al que seguimos en este ejemplo
utilice los valores propios de su red, es decir:

Datos Configuracién Ejemplo Datos Configuracién Particulares
address 192.168.1.100 IP EQUIPO EN SU RED
network 192.168.1.0 DIRECCION DE RED DE SU RED
netmask 255.255.255.0 MASCARA DE RED EN SU RED
broadcast 192.168.1.255 DIRECCION DE DIFUSION EN SU RED
gateway 192.168.1.254 PUERTA DE ENLACE DE SU RED

Una vez hechos los cambios oportunos en el fichero, guardelo. En el fichero anterior no se
introduce informacién sobre los DNS. Esta informacion se debe de introducir en el fichero
/etc/resolv.conf. Para ello deberemos editar dicho fichero. Abriremos una Terminal y en ella
escribiremos el siguiente comando.

gksudo gedit /etc/resolv.conf
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profesorzUbuntu: ~
Archivo _E,d'rtar Ver Terminal Solapas Ayuda
profesor@Ubuntu:~$ gksudo gedit /etc/resolv.conf]] Pt

Aparecera la ventana del editor que se muestra a continuacién con el contenido actual del
fichero /etc/resolv.conf cargado en la misma. Reemplace dicho contenido por el que se
muestra en la siguiente figura.

=reenlvcont (fetc) - 1_]-:-1.r:iil
Archive Editar \Wer Buscar Herramientas Documentos ﬁgg.lda
i~ | mam . -
D & | By & | 9 os B & v
Nueve Abrir | Guardar Guardar el archive actualr oo ftar Coplaf Pegar | Buscar

! 7| *resohv.conf & |

# Generated by NetworkManager
nameserver 194.179.1.101
nameserver 185,55.30.16

Ln 2. Col 28 INS

Si los DNS de su red son distintos a los de este ejemplo utilice los valores propios de su red, es
decir:
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Datos Configuracion | Datos Configuracion Particulares

Ejemplo
nameserver 194.179.1.101 PRIMER DNS DE SU RED
nameserver 195.55.30.16 SEGUNDO DNS DE SU RED

Después de hacer los cambios en el fichero anterior, guardelo.

A continuacion edite el fichero /[etc/firestarter/firestarter.sh. Desde una Terminal
escribiremos el siguiente comando:

gksudo gedit /etc/firestarter/firestarter.sh

Archivo Editar \Wer Terminal Solapas Ayuda
profesor@Ubuntu:-% gksudo gedit fetc,:‘flrestarter,fflrestarter.shl (!

Aparecera la ventana del editor que se muestra a continuacién con el contenido actual del
fichero [etc/firestarter/firestarter.sh cargado en Ila misma. Localice y comente
(anteponiéndoles un caracter # al comienzo de la linea) las lineas que aparecen resaltadas en
la siguiente figura.
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firestartersh (fetc/firestarier) = gedit

Archive Editar \er Buscar Hemramientas Documentos ﬁ_{uds

w =k [ B - W] =1 T
D & | I~ e = B =5} =
Mueve Abnr Guarda e PR el fahace Cortar Copiar Pegar  Buscar
— TGuardar &l archive actual

|[® firestartersh 3
#MASE= Jsbin/ifcontig BIF | grep Mas | cut -d & -7 &
#BCAST="/sbin/itconfig $IF |grep Becast: | cut -d : -f 3 | cut -d § -F 1°

[2]

IP="/sbin/ifconfig $IF | grep inet | cut -d : -f 2| cut -d v -f 1°
Mask="ssbin/ifconfig $IF | grep Mas | cut -d : -f 4
BCAST=" fsbin/ifconfig $TF |grep Dafu | cut -d = -f 3| cut -d y -f1 {=
NET=%T P/ $MASK [
if [ "sMaT" = "on* ]; then
# Internal network interface data
INIP="/sbinsifcenfig ®INIF | grep inet | cut -d : -f 2| cut -dy -f 17
INMASK="ssbin/ifeonfig SIMIF | grep Mas | cut -d @ -f &
InBCAST=" /ehin/ifconfig $INIF |grep Beast: | ecut -d : -f 3 | cut -dy - 1
INMET=$INIP/ E1ANMASK
fi
#if [ gMASK" = “* .3 *g1" = “stop" ]; then
# echo *External network device $IF 1s not ready. Aborting.."
# exit 2 - '
#fa
if [ "$NAT" = "on" ]; then
if [ "$INMASK" = "" -3 "$1" 1= "stop" ]: then
eche "Internal network device SINIF 1s not rt—'.=_.rl',.'_ aht-r'rm.'_:._'
exit 3
fi
fi [+]
L 38, Col 4 NS

Guarde el contenido del fichero después de hacer los cambios anteriores.

Desde una Terminal lance el siguiente comando para que se reinicien los interfaces de red con
la nueva configuracién.

sudo /etc/init.d/networking restart

profesor@Ubunt: ~

Archivo Editar Ver Terminal Solapas Ayuda
profesor@lbuntu:~% sudo fetc/init.d/networking restart [~
* Reconfiguring network interfaces...
* Stopping the Firestarter firewall...

.« »done.
* Starting the Firestarter firerall...
Firewall started

.. .done.
* Stopping the Firestarter firewall...

.. .done.
* Starting the Firestarter firewall...
Firewall started

.. .done.

[ OK ]

profesor@Ubuntu:~5 ||

Después de ello, lance la consola de administracion de Firestarter desde Aplicaciones-
>Internet->Firestarter. Podra observar como el estado de funcionamiento indicado por la
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consola de administraciéon del cortafuegos es Activo. Desde una linea de comandos lance el
comando:

sudo /etc/init.d/firestarter status

El sistema le mostrara un mensaje indicandole que el cortafuegos se estd ejecutando
(Firestarter is running...) tal y como se muestra en la siguiente figura.

G} npicaciones Lugares ssterma @) Q) B @ | Educasan(@ mie 8 de abr, 001l

- [=kn]ix]
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1.‘h-|.' Hnrsurt!r l'ir!hn'l.'l
Jdone.
* Starting the Firestarter firewall...
I Firewall started
_ . dane,

profesargibuntu: -5 ping dEBTE. edv. uniovl.es

PING #1876.e0dv uniovi.es (156.35.168.70) S6{84) bytes of data,
B4 bytes from 156,35.168.76; icmg seq=1 ttl=56 time=13.4 ms
|64 bytes from 156.35.168.76: iomp seq=2 ttl=56 times=12.4 ms
~ChCMENC

B4 bytes Trom 156.35.168.76: fomp seq=3 1l=56 rime=12.5 ms

= dif76.edv.umiovi.es ping statistics ---
3 packets transmitted, 3 received, 8% packet Toss, time 38657ms
rit minfavg/eax/mdev = 12 _482/17.822/13.486,/8.474 ns
profesargibuntu:~5
profesargubuntu; -5
prafesaraibuntu: %
profesar@Ubuntu: -5 sudo fete/init.d/firestarter status
* Firestarter is running.,,
profesoribuntu:-%

Detenga a continuacién el cortafuegos desde la linea de comandos mediante el siguiente
comando:

sudo /etc/init.d/firestarter stop

El sistema le mostrard un mensaje indicandole que ha detenido el cortafuegos e
inmediatamente verd como el estado del cortafuegos pasa de Activo a Desactivado en la
ventana de la consola de administracién del cortafuegos.

Fhrestartar bty [_|r:|'|:
-,ms&uw Edfar  Eyentos Bormative  fyuds:

l‘uhﬁ'n:ln. Blnquur :

'+ starting the Firestarter firewall..
Firewall started
+ oo ORNE,

profesor@lbuntu:-% ping dif?d.edv.uniovi.es

PING dig76.edv, undovi.es (156.3%5.1668.76] 56184} bytes of data.
‘64 bytes from 156.35.168.76: icmp seq=l ttl=56 time=13.4 ms
54 bytes from 156.35.168.7B: icmp seqeZ ttle=55 time=17.4 ns
ACMCACT

64 bytes from 156.35.166.76: lcmp seq=3 ttl=5& time=12.5 na

==+ di@78 .edv.uniovi.es ping statistics ---

o i 3 packets transmitted, 3 received, o% packet loss, time 38857ms

L3 EReamlt | rtt min/avg/maesedey = 12,482/12,822/13.496/9.474 ns

: profesorlbuntu:~-$

P cConexiomes activas | profesorgUbuntu:~3$

) profesorfbuntu:~4

pm‘i‘esnrﬂ.lhuntu'q sude Jete/init d/firestarter status
* Firestarter 1s running. .

profesorglbuntu;-% sudo Fetesinit, U.Ffl.rastener stop

* Stopping the Firestarter firewsll..

profesor@Ubuntu:-%
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Esto indica que cualquier accién que hagamos sobre el cortafuegos desde la linea de comandos
tendra reflejo en el estado del cortafuegos reportado por la consola de administracion del
mismo y viceversa. Finalmente volveremos a lanzar de nuevo el cortafuegos para que continde
protegiendo a nuestro sistema con la orden:

sudo /etc/init.d/firestarter start

Educacin (8 mié 8 de abr, 00%

Froterencias - Bloguear ca

Estao | Evertas Normativa| é'ibr!umn ui3 plng d1678, cdv ]
o PN d1078 ecv unovi os. (150,35, 168,781 36(04) bytes of data.

Extado Eveny 04 bytes from 156.33,166.76: icnp seq=1 til=34 time=13.4 ms
i 54 bytes from 156.35.168.76: icep seqe? til=56 time=12.4 ms

0 | "EEAEC
!rﬁmh i

Salionts 04 bytes from 156.35.160.76: icnp seq=3 tl=56 time=12.5 ms

== diffd.edv.uniovi, o3 plng statistics ---
3 packeis tramssitted, 3 received, ©% packet loss, time 3083Tms
Red rtt minfavg/max/miey = 12.482/12,822/13.486/0, 474 ns
Dispersfnmg oo profesorlbuntu:-4

wtho Wternst | Profesorgbunti: -3
 |profesonplbuntii:~3
Fork - Gewcmmide: profesorBUbuntu;—$ sudo /etc/init,d/firdstarter status
“ Firestarier |s running..
P Conedones activas | profesorgibuntur-4 sudo futr_.l'ini': d/firestarier stop
® Stopping the Firestarter firewall...
profesorgbimtut-4 sudo fetc/imit.d/firestarter start
* Starting the Firestarter firewall...
Firewall started

professraybuntu:-3 [

Por ultimo, haremos desaparecer de barra de eventos la aplicacién de Conexiones de red que
se carga al iniciar sesidn en el sistema, ya que no la necesitaremos, pues hemos desviado la
configuracion de red de usuario a los ficheros /etc/network/interfaces y
/etc/resolv.conf que se procesan por el comando ifup al inicio del sistema. Para hacer que
un programa no se inicie al iniciar sesion el usuario tendremos que ir al menlu Sistema-
>Preferencias->Sesiones.
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“ mpresora pradetarminada
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@ metwork Cardiguration
(gt Braxy de b red
() Raton
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B sahvaparallas
| &) sciM input Methad Setup

€ syuds y soporte
& Acerca da GNOME
Q.ﬁﬂ:madﬂ.humu

' Sonide  Configurs sus sasionas

SRS

En la pestafia Programas de inicio del programa Preferencias de la sesion desmarcamos
la casilla de Configuraciones de red (Network Manager). Con esto no se cargarda mas
dicha aplicacion al iniciar sesion el usuario y tampoco veremos su icono en la barra de eventos.
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Luego pulsaremos el botén Cerrar para cerrar la aplicacién.

Programas de inicio |Opciones |
Programas de inicio adicienales:
) — _
— — | =k Afadir
O e
" = Quitar
=i —
; J%‘E_ditar
&
= f% Servicio de blisqueda e indexado Tracker =
[ Update Notifier —
M & N iiois e <]
b cerrar

Para comprobar que el programa de Configuracion de red (Network Manager) no se
arranca al iniciar sesién en el sistema, saldremos primero de sesién para posteriormente volver
a iniciar sesion en el sistema como usuario profesor.

) mié 8 de sbr, 00t

alurmna del cantro
Sesitn de imitada

Bloquesr & pantafa

Vemos como al iniciar sesion ya no aparece mas el icono del programa de Configuracion de
red (Network Manager) en la barra de notificaciéon de eventos.

B

3 ralicacionies Lugares Sistema

Iniciaremos de nuevo el programa de Preferencias de la sesion desde Sistema-
>Preferencias->Sesiones.
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Prefarancias de [a sesion

5 Y . e :T .
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& Sin descripcién i ‘ oL &ﬁa&rj

Miniaplicacion de la cola de impresion
lcono del &rea de notificacion para administrart..,

&

i & Miniaplicacion Tracker :
= Controle y monitarice el servicio de blsqueda & ... Editar
o=

Network Manager s
Metwork Manager applet ‘

¥ T Pantalla de presentacion de GNOME ._!
Sin descripcién

rid

=l

PulseAudio Session Management [~]

d

‘ Egerrar

En la pestafia Programas de inicio del programa Preferencias de la sesion pulsaremos el
botédn Afadir para afiadir una nueva aplicacion al inicio de sesion para el usuario profesor. En
la casilla orden escribiremos la siguiente orden:

sudo /usr/sbin/firestarter --start-hidden

Preferencias de la sesidgn x

Programas de inicio ‘Opciones

b Afadir

Mambre: |Cortafuegos |

Orden: |'1'restarter --start-hidden| | Examinar... |

Comentario: [Panel de control del cortafuegos| ] =

| ogancelar | | == Afiadir |
h"
<]

|. a Cerrar

Tras pulsar sobre el botdn "Afadir" en la ventana anterior, a continuacién pulsaremos sobre el
boton Cerrar para cerrar la ventana de Preferencias de la sesién. AlUn no hemos terminado,
pues modificaremos el fichero /etc/sudoers para que al intentar arrancar el programa de
monitorizacién del cortafuegos al iniciar sesidon, no nos pida la contrasena al tratarse de un
programa que necesita de privilegios de administracion. Para ello lanzaremos una Terminal y
en ella escribiremos el siguiente comando:

export EDITOR=gedit && sudo visudo
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profesor@ubunto: ~

Archivo Editar Ver Terminal Solapas Ayuda
profesor@buntu:~$ export EDITOR=gedit && sudo visudof]

Aparecera la ventana del editor que se muestra a continuacién con el contenido actual del
fichero /etc/sudoers cargado en la misma. Anada al final del fichero la siguiente linea:

profesor ALL= NOPASSWD: /usr/sbin/firestarter

profesorubunt: ~

Archivo Editar Ver Terminal Solapas Ayuda

GNU nano 2.8.7

# Uncomment to allow members of group sudo to not need a password
# (Note that later entries override this, so you might need to move
# 1t further down)

# %sudo ALL=NOPASSWD: ALL

# Members of the admin group may gain root privileges
%admin ALL=(ALL) ALL

profesor ALL= NOPASSWD: /usr/sbin/firestarter

Ver ayuda Guardar Leer Fich Pag Ant Cortar Texgll Pos actual
Salir Justifica Donde Estagll Pag Sig PegarTxt | Ortografia

Para guardar el archivo pulse CTRL+O, a continuacién pulse ENTER y finalmente, para salir del
editor, pulse CTRL+X. Se cerrara la ventana del editor. Salga de sesién y vuelva a iniciar sesion
con el usuario profesor. Podra ver ahora en la barra de eventos como aparece el icono de

monitorizacién del cortafuegos mostrandonos que se encuentra activo, como podemos ver en
la siguiente figura.
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Aumento de privilegios

En ambientes donde varios usuarios usan uno o mas sistemas GNU/Linux, es necesario otorgar
distintos permisos o privilegios para que estos puedan hacer uso de comandos propios del
usuario administrador root. Por motivos de seguridad no se debe 'entregar' la contrasefia de
root para que los usuarios puedan hacer uso de los programas propios de sus funciones pero
gue son propiedad de root. Por otro lado, hacer uso del comando su tampoco es practico
porque es lo mismo, necesitan la contrasefia de root, asi que la mejor alternativa es hacer uso
de sudo.

Pero, équé es y qué hace sudo?. sudo permite implementar un control de acceso altamente
granulado sobre qué usuarios ejecutan qué comandos. Si un usuario normal desea ejecutar un
comando de root (o de cualquier otro usuario), sudo verifica en su lista de permisos y si esta
permitido la ejecucidén de ese comando para ese usuario, entonces sudo se encarga de
ejecutarlo. Es decir, sudo es un programa que basado en una lista de control (/etc/sudoers)
permite (o no), al usuario que lo invoco, la ejecucion de un determinado programa propiedad
de otro usuario, generalmente del administrador del sistema o root.

sudo, para fines practicos se puede dividir en tres partes:

« sudo, el comando con permisos de SUID, que los usuarios usan para ejecutar
otros comandos de otros usuarios.

« visudo, el comando que permite al administrador modificar /etc/sudoers.

- [Jetc/sudoers, el archivo de permisos que le indica a sudo que usuarios
ejecutan qué comandos.

sudo (SUperuser DO) lo ejecuta un usuario normal, que se supone tiene permisos para
ejecutar cierto comando. Entonces, sudo requiere que los usuarios se autentifiquen a si
mismos a través de su contrasefa para permitirles la ejecucion del comando. Veamos un
ejemplo:
$ sudo /sbin/ifconfig
Password: *******
eth0 Link encap:Ethernet HWaddr 4C:00:10:60:5F:21

inet addr:200.13.110.62 Bcast:200.13.110.255 Mask:255.255.255.0

inet6 addr: fe80::4e00:10ff:fe60:5f21/64 Scope:Link

Como se podra observar se usa el comando sudo seguido del comando a ejecutar (con toda su
ruta si es que este no esta en el PATH del usuario) al que se tiene permiso. sudo pregunta por
la contrasefia del usuario que ejecuta el comando y si éste tiene permisos, el comando se
ejecutara.

Por defecto, después de hacer lo anterior tendrds 5 minutos para volver a usar el mismo
comando u otros a los que tuviera derecho, sin necesidad de ingresar la contrasefia de nuevo.
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Si se quiere extender el tiempo por otros 5 minutos usa la opcién sudo -v (validate).

Por el contario, si ya termind lo que tenia que hacer, puede usar sudo -k (kill) para terminar
con el tiempo de gracia de validacion.

Ahora bien, équé comandos son los que puedo utilizar?. La opcién -l es la indicada para eso:
$ sudo -l
User marco may run the following commands on this host:

(root) /sbin/ifconfig

(root) /sbin/Ispci

En el caso anterior se ejecutd un comando de root, pero no tiene que ser asi, también es
posible ejecutar comandos de otros usuarios del sistema indicando la opcion -u:

$ sudo -u ana /comando/de/ana

Una de las opciones mas interesantes es la que permite editar archivos de texto de root
(claro, con el permiso otorgado en /etc/sudoers como se vera mas adelante), y esto se logra
con la opcion -e, esta opcion esta ligada a otro comando de sudo llamado sudoedit que
invoca al editor por defecto del usuario, que generalmente es vi.

$ sudo -e /etc/inittab

(Permitira modificar el archivo indicado como si se fuera root)

Cuando se configura sudo se tienen multiples opciones que se pueden establecer, estas se
consultan a través de la opcién -L

$> sudo -L

Available options in a sudoers * " Defaults" line:

syslog: Syslog facility if syslog is being used for logging

syslog_goodpri: Syslog priority to use when user authenticates successfully
syslog_badpri: Syslog priority to use when user authenticates unsuccessfully
long_otp_prompt: Put OTP prompt on its own line

ignore_dot: Ignore '." in $PATH

mail_always: Always send mail when sudo is run

mail_badpass: Send mail if user authentication fails

mail_no_user: Send mail if the user is not in sudoers

mail_no_host: Send mail if the user is not in sudoers for this host

mail_no_perms: Send mail if the user is not allowed to run a command
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tty_tickets: Use a separate timestamp for each user/tty combo
lecture: Lecture user the first time they run sudo

lecture_file: File containing the sudo lecture

authenticate: Require users to authenticate by default

root_sudo: Root may run sudo

varias opciones mas

Esto es bastante Util, ya que nos muestra las opciones y una pequefa descripcion; estas
opciones se establecen en el archivo de configuracion /etc/sudoers.

Una de las opciones mas importantes de consulta es -V, que permite listar las opciones de
sudo establecidas por defecto (defaults) para todos los usuarios, comandos, equipos, etc.

# sudo -V

Sudo version 1.6.9p5

Sudoers path: /etc/sudoers

Authentication methods: 'pam’

Syslog facility if syslog is being used for logging: local2

Syslog priority to use when user authenticates successfully: notice
Syslog priority to use when user authenticates unsuccessfully: alert
Send mail if the user is not in sudoers

Lecture user the first time they run sudo

Require users to authenticate by default

Root may run sudo

Log the hostname in the (non-syslog) log file

Allow some information gathering to give useful error messages
Visudo will honor the EDITOR environment variable

Set the LOGNAME and USER environment variables

Reset the environment to a default set of variables

Length at which to wrap log file lines (0 for no wrap): 80

Authentication timestamp timeout: 5 minutes
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Password prompt timeout: 5 minutes
Number of tries to enter a password: 3
Umask to use or 0777 to use user's: 022

Path to log file: /var/log/sudo.log

varias opciones mas listadas

El archivo /var/log/sudo.log es el archivo 'log' o de bitacora por defecto de sudo. En este
archivo se loguea absolutamente todo lo que se haga con sudo, qué usuarios ejecutaron qué,
intentos de uso, etc.

Otro comando que podemos utilizar es "visudo", el cual permite la edicién del archivo de
configuracion de sudo /etc/sudoers. Invoca al editor que se tenga por defecto que
generalmente es vi. visudo cuando es usado, bloquea el archivo /etc/sudoers de tal manera
gue nadie mas lo puede utilizar, esto por razones obvias de seguridad que evitaran que dos o
mas usuarios administradores modifiquen accidentalmente los cambios que el otro realizo.

Otra caracteristica importante de visudo es que al cerrar el archivo, verifica que el archivo
esté bien configurado, es decir, detectara si hay errores de sintaxis principalmente en sus
multiples opciones o reglas de acceso que se tengan. Por esta razén no debe editarse
/etc/sudoers directamente (perfectamente posible ya que es un archivo de texto como
cualquier otro) sino siempre usar visudo.

Si al cerrar visudo detecta un error nos mostrara la linea donde se encuentra, y la pregunta
"What now?":

>>> sudoers file: syntax error, line 15 <<<
What now?
Se tienen tres opciones para esta pregunta:

e - edita de nuevo el archivo, colocando el cursor en la linea del error (si el editor soporta
esta funcion.)

X - salir sin guardar los cambios.

Q - salir y guarda los cambios.
Por defecto el archivo de configuracién es /etc/sudoers pero se pueden editar otros archivos
gue no sean ese y que se apligue la sintaxis de sudo, y esto se logra con la opcion -f (visudo -
f /otro/archivo).
Si tan solo se desea comprobar que /etc/sudoers esta bien configurado se usa la opcion -c.
#> visudo -c
/etc/sudoers file parsed OK
La opcidon -s activa el modo estricto del uso de visudo, es decir no solo se comprobara lo

sintactico sino también el orden correcto de las reglas, por ejemplo si se define el alias para un
grupo de comandos y éste se usa antes de su definicién, con esta opcién se detectara este tipo
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de errores.

También podemos utilizar "sudoers" como archivo de configuracién de sudo, generalmente
ubicado bajo /etc y se modifica a través del uso de visudo. En este archivo se establece
quién (usuarios) puede ejecutar qué (comandos) y de qué modo (opciones), generando
efectivamente una lista de control de acceso que puede ser tan detallada como se desee.

En el momento de elaborar este material podia obtenerse mas informacion sobre sudo en el
siguiente enlace: http://www.linuxtotal.com.mx/index.php?cont=info admon 014
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