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Introduccion

En este apartado abordaremos los procedimientos mediante los cuales podremos establecer
conexiones inalambricas para dispositivos wireless de nuestra red.

Obviamente somos conscientes de que es posible que el lector no disponga de los dispositivos
hardware aludidos en este apartado (equipos portatiles y/o PDA), pero en caso de disponer de
los mismos, y de tener instalado en su red un punto de acceso inaldmbrico o un router
inaldambrico, sera posible establecer una conexidén wireless mediante el protocolo TCP/IP.

En los siguientes apartados analizaremos como se estableceria dicha conexion inaldmbrica a
través de los sistemas operativos Windows XP y Ubuntu en un equipo portatil, y como se
estableceria dicha conexién en una PDA mediante el sistema operativo Windows Mobile (PDA).



Conexion Wifi de un equipo portatil Windows XP

A continuacion vamos a detallar como establecer una conexién de un equipo portatil mediante
el protocolo TCP/IP a un dispositivo receptor inalambrico, bien sea un punto de acceso
inaldmbrico, un router que admite conexiones inalambricas, u otro tipo de dispositivo de dichas
caracteristicas.

En nuestro caso, para establecer la conexién inaldmbrica utilizaremos un interfaz de red
inaldmbrico integrado en un equipo portatil que tiene instalado el sistema operativo Windows
XP Professional.

NOTA: Daremos por hecho que la tarjeta de red inaldambrica ya ha sido instalada y
configurada correctamente con anterioridad en el equipo portatil, a través del controlador
oportuno, y que por tanto el sistema puede trabajar normalmente con ella.

Asi pues para conectar a nuestra red el dispositivo movil en cuestidon, cargaremos dicho
dispositivo, tras lo cual para establecer su configuracién inaldambrica, en primer lugar
deberemos ejecutar "Inicio » Panel de Control » Conexiones de red e Internet", y en la nueva
ventana mostrada hacer clic sobre el enlace "Conexiones de red", pasando a ser mostrada la
siguiente ventana, en la que nos situaremos sobre el icono de "Conexiones de red
inaldambricas", pulsando sobre él con el botdon derecho del raton, para elegir la opcion
"Propiedades".
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Como resultado de la accién anterior, pasara a ser mostrada la siguiente ventana, en la que
nos ubicaremos sobre la pestana "Redes Inalambricas", tal y como vemos en la siguiente
imagen, para posteriormente pulsar en la misma sobre el boton "Ver redes inalambricas".



-+- Propiedades de Conexiones de red inalambricas

General | Redes inaldmbricas | Opoiones avanzadas|

Uzar Windows para esztablecer mi configuracion de red inalambrica

Redes disponibles:

Haga clic en el siguiente botan para conectarse o desconectarse de
redes inaladmbricas o para obtener mas informacidn acerca de ellas.

[ ‘erredes inalambricas |

Fedes preferdas:
Canectar automaticamente a redes disponibles en el arden siguiente:

Subir

B ajar

Cluitar Fropiedades

Ohtener mas |nf|:|rrne_||:||:|n ACerca de cdmo [Dpciunex SRR ]
eztablecer una configuracion de red inalambrica.

[ Aceptar ] [ Cancelar ]

En ese instante pasaran a ser visualizadas todas las redes inalambricas que se encuentran al
alcance de nuestro equipo portatil, entre ellas la correspondiente a nuestra red, "JaviCasa" en
este caso, tal y como vemos en la imagen inferior.
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Una vez que hayamos confirmado mediante la ventana de la imagen superior que podemos
establecer la conexién al punto de acceso inaldambrico deseado, volveremos a la ventana de
"Propiedades de Conexiones de red inalambricas", concretamente volveremos a la pestafia
"Redes inalambricas", para pulsar en ella en este caso sobre el botén "Agregar".

i Propiedades de Conexiones de red inalambricas EJE|

General | Redes inalémbricas | Opciones avanzadas

Uzar Windows para establecer mi configuracion de red inalambrica

Redes dizponibles:

Haga clic en el siguiente botdn para conectarse o desconectarze de
redes inaladmbricas o para obtener mas informacion acerca de elas.

Wer redes inalambricas

Fedes preferidas:
Conectar automaticamente a redes disponibles en el orden siguiente:

Obtener mas mfu:nrme_u:u:nn aCerca de como [ Dpciones avarzadas ]
establecer una configuracion de red inalambrica.

[ Aceptar ] l Cancelar ]

En primer lugar en la caja de texto "Nombre de red (SSID)", tecleariamos el nombre del punto
de acceso inaldmbrico al cual deseamos conectarnos, "JaviCasa" en este ejemplo.

Si el punto de acceso inalambrico tuviera asociado un cifrado de tipo "WEP", seleccionaremos
en el desplegable "Autenticacion de red" el valor "Abierta", en el desplegable "Cifrado de
datos" el valor "WEP", y en las cajas de texto "Clave de red" y "Confirmar la clave de red",
tecleariamos la clave de cifrado correspondiente, para finalmente activar la casilla "La clave se
proporciona automaticamente", tal y como vemos en la imagen inferior, tras lo cual hariamos
clic sobre el botén "Aceptar" en dicha ventana.



Propiedades de red inalambrica

Azociacion |.ﬂ.utenticaci6n Conexidi

Marnbre de red [S51D) JaviCasa |

[] Conectarse incluzo =i la red no estd difundiendo

Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Autenticacion de red; |.-’-'~I:uierta v |

Cifrado de datos: |WEF' 3z |

[ &

[¥]iLa clave e me proporciona automaticaments

[]Esta ex una red de equipo a equipa [ad hoc). Mo ze utilizan
puntoz de accezo inaladmbrico

[ Arceptar ] l Cancelar ]

Si por contra el punto de acceso inaldmbrico tuviera asociado un cifrado de tipo "WPA-PSK",
seleccionaremos en el desplegable "Autenticacion de red" el valor "WPA-PSK", en el
desplegable "Cifrado de datos" el valor "TKIP", y en las cajas de texto "Clave de red" y
"Confirmar la clave de red", tecleariamos la clave de cifrado correspondiente, tal y como
vemos en la imagen inferior, tras lo cual hariamos clic sobre el boton "Aceptar" en dicha
ventana.



Propiedades de red inaldmbrica

Agnciacidn |.&utenticaci6n Conesian

Maribre de red (551D JaviCaza |

[] Conectarze incluso sila red no estd difundiendo

Clave de red inaldmbrica

Ezta red requiere una clave para lo siguiente:

Autenticacidn de red: |WF'.-'1'-.-F'SK w |
Cifrado de datos: | TEIR I |
Clave de red; |-uuuu |

[ 2]

Confirmar calve de red:

[] Esta es una red de equipo & equipo [ad hoc). Mo se utiizan
puntoz de acceszo inalambrico

[ Aceptar I [ Cancelar ]

NOTA: El cifrado "WEP" es altamente inseguro, y de ahi que haya caido en desuso; si el punto
de acceso inalambrico, y el cliente inalambrico soportan una conexion de tipo "WPA", serda muy
recomendable utilizar este tipo de cifrado de datos para evitar conexiones no deseadas al
punto de acceso inalambrico, de agentes externos a nuestro centro. Existen otros cifrados que
no hemos comentado anteriormente, tales como el "WPA2", cifrados que sélo son soportados
por los algunos de los dispositivos actuales mas modernos, con lo cual presumiblemente no
podran ser configurados en los puntos de acceso con mas de un afio de antigliedad.

Puede ocurrir que el acceso al punto de acceso inaldmbrico se establezca sin ningun tipo de
cifrado, lo cual es un GRAVISIMO problema de seguridad que deberia ser corregido de
inmediato; en este caso (insistimos absolutamente inseguro), la configuracion que deberiamos
establecer para conectarnos al punto de acceso inalambrico en cuestion seria seleccionar en el
desplegable "Autenticacion de red" el valor "Abierta", y en el desplegable "Cifrado de datos" el
valor "Deshabilitado", tal y como vemos en la imagen inferior, tras lo cual hariamos clic sobre
el botén "Aceptar" en dicha ventana.



Propiedades de red inalambrica

Agociacidn |.-'1'«utenti|:a|:i6n Conesidn

Mombre de red [S510): JaviCasa |

[] Conectarse incluso si la red no ests difundiendo

Clave de red inalambrica

Esta red requiere una clave para lo siguiente:

Autenticacian de red: |.f1".l:|ierta ~w |

Cifrado de datos: | Deshabiitadn

F] E sta ez una red de equipo a equipo [ad hoc). Mo e utilizan
puntos de accesa inalambrico

[ Aceptar ] [ Cancelar ]

Una vez establecidos los parametros de cifrado de datos, deberemos detallar la configuracion
IP del interfaz de red inaldmbrico de nuestro dispositivo movil, para lo cual volveremos a la
ventana de "Propiedades de Conexiones de red inaldambricas", concretamente a la pestana
"General", para situarnos sobre el protocolo " Protocolo Internet TCP/IP", y tras ello pulsar
sobre el botéon "Propiedades".



L. Propiedades de Conexiones de red inaldmbricas E|g|

General | Redes inalémbricas | Opciones avanzadas

Conectar uzando:

ES IntelR) PROAwiesless 2200BG Netw

Esta conexidn utiiza los siguientes elementos

.@ Compartir imprezoras o archivos para redes Microzoft
.@ Programadar de paguetes QoS

gy Frotocolo Intemet [TCR/AP]
b
< >

Dezcripcian

Pratocala TCFAP. El protocalo de red de area extenza
predeterminadn que permiite la comunizacidn entre variaz
redes conectadas entre gi,

tostrar icono en el drea de notificacidn al conectarse

Maotificarne cuando esta conexidn tenga conectividad limitada o
nula

l Aceptar ] [ Cancelar]

Como resultado de la accién anterior, pasara a mostrarse la siguiente ventana, en la que por
defecto el interfaz de red inaldmbrico nos ofrecera utilizar direccionamiento IP dindmico, al
estar seleccionados los radio botones "Obtener una direccion IP automaticamente" y "Obtener
la direccion del servidor DNS automaticamente". Si el punto de acceso inaldmbrico tuviera
instalado y configurado correctamente un servidor DHCP que sirviera los parametros de
direccionamiento IP propios del rango de nuestra red, al dispositivo moévil se le serviria de
modo automatico el direccionamiento IP oportuno, pudiendo a partir de ese momento navegar
libremente por Internet.

Propiedades de Protocolo Internet (TCPSIP)

General | Configuracicn altemativa

Puede hacer que la configuracion IP ge azigne automaticamente i su
1ed ez compatible con este recursn. De lo contrano, necesita consulbar
con el adminiztradar de la red cudl ez la configuracion IP apropiada.

(%) Obtener una direccidn [P automaticamente

{7y Uszar la siguiente direccidn [P:

(%) Obtener la direccidn del servidor DNS automaticaments

{7 Usar laz siguientes direcciones de servidor DNS:

[ Opciones avanzadas... ]

I Aceptar ] ’ Cancelar ]




Si por contra el punto de acceso inaldmbrico no actuara como servidor DHCP, para que el
dispositivo mévil pudiera navegar por Internet deberiamos asociarle un direccionamiento IP
estatico del rango de nuestra red, para lo cual en la ventana de configuracion anterior
seleccionariamos los radio botones "Obtener una direccién IP automaticamente" y "Obtener la
direccion del servidor DNS automaticamente", tras lo cual introduciriamos los valores
oportunos de "Direccion IP", "Mascara de subred" y "Puerta de enlace predeterminada",
"Servidor DNS preferido" y "Servidor DNS alternativo"”, tal y como vemos en la imagen
siguiente.

Propiedades de Protocolo Internet [TCP/IP) E]E|

General

Puede hacer gue la configuracion 1P se asgne automaticamente s su
1ed ez compatible con este recurso, De lo contrano, necesita congulkar
can el administrador de la red cudl ez la configuracidn IP apropiada.

() Obtener una direccidn IP automaticarmente

{®) Uszar la siguiente direccidn |P:

Direccidn 1P 192 168. 1 . 19
M &zcara de subred: 28R 2850255 0

Puerta de enlace predeterminada: 192 168 . 1 . 204

(&) Uzar las siguientes direcciones de servidar DMS:

Servidor DMS preferido: 194 179 . 1 1M
Servidor DMS alternativa; 195 . 55 . 30 . 14

[ Opciones avanzadas... ]

[ Aceptar l [ Cancelar ]

NOTA: Obviamente el lector debera adaptar los parametros detallados en la imagen superior,
a los valores propios de la red donde esté configurando su dispositivo movil.

Una vez realizadas las configuraciones indicadas anteriormente, pulsaremos sobre el botdn
"Aceptar" en la ventana de la imagen superior, pasando a establecerse correctamente de modo
definitivo la conexidn con el punto de acceso inalambrico.

A partir de ese instante ya podremos navegar normalmente por Internet desde nuestro equipo
portatil, tal y como vemos en la ventana de la imagen inferior.
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NOTA: Podremos comprobar que la conexidn inaldmbrica de nuestro equipo portatil PDA con
el punto de acceso inalémbrico correspondiente ha sido efectuada correctamente, pulsando
sobre el botdon "Ver redes inaldambricas" de la pestana "Redes Inalambricas" de la ventana
"Propiedades de Conexiones de red inalambricas", y comprobando en la nueva ventana
mostrada que el equipo esta conectado al punto de acceso en cuestion.
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i {Ci'-')
|1 Red inaldmbrica con sequridad habitada (WPA)
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Llegados a este punto podremos dar por concluido este apartado.
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Conexion Wifi de un equipo portatil Windows XP

Hoy en dia es muy comun disponer de una red inaldmbrica en un centro de ensefianza.
Ademas, los equipos modernos, sobre todo portatiles, suelen disponer de una tarjeta de red
inaldambrica. En este apartado veremos los pasos basicos para configurar la red inaldmbrica en
un equipo con Ubuntu instalado. La conectividad a la red inaldambrica de este sistema operativo
depende en buena medida de que existan drivers para nuestra tarjeta de red inalambrica, cosa
gue no siempre es asi.

En la siguiente direccién (en el momento de escribir este manual) podremos encontrar una
lista de tarjetas WIFI soportadas por Ubuntu:

https://help.ubuntu.com/community/WifiDocs/WiFiHowTo

Para saber si la tarjeta de red inaldmbrica ha sido reconocida por el operativo escriba el
siguiente comando:

iwconfig

Este comando es similar a ifconfig pero dedicado a interfaces inalambricos. Si el sistema
operativo ha detectado e iniciado el interfaz inaldmbrico aparecera con el nombre wlanO.

-] arCOE 0= = e )
Archivo Editar “er Terminal Solapas Ayuda
Encryption key:on =

Bit Rates:54 Mb/

Extra: Rates (Mb/s): 1 2 5.5 6 11 9 12 18 24 36 48 54
Quality=34/18@ Signal level=-72 dBm Noise level=-74 dBm
Extra: Last beacon: 32ms ago

marco@lug:~$ iwconfig
Lo no wireless extensions.

ethd no wireless extensions.

wlan® B02.11b/g linked ESSID:"PACM"
Mode:Managed Freguency=2.432 GHz Access Point: ©8:18:FB:6D:1C:D1
Bit Rate=54 Mb/s
Retry:on RTS thr:off Fragment thr:off
FPower Management:off
Link Quality=56/180 Signal level=-56 dBm MNoise level=-91 dBm
Rx invalid nwid:®@ Rx invalid crypt:® Rx invalid frag:@
Tx excessive retries:® Invalid misc:® Missed beacon:®

pang no wireless extensions.

marco@lug:~% man iwconfig
marco@lug:~$ .

4

En caso de que entre la lista de interfaces no aparezca wlan0 sera debido a que no tenemos
tarjeta de red o que no tenemos cargado el driver adecuado para la misma. Para comprobar si
tenemos tarjeta de red escribiremos el siguiente comando:

Ispci|grep Wire
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Archivo Editar Ver Terminal Solapas ﬂviuda
marco@lug:~% lspci|grep Wire [+]
82:00.8 Network controller: Realtek Semiconductor Co., Ltd. RTLB1B75E Wireless L
AN Controller (rev 22)

marco@lug:~$ [J

Como se puede apreciar en nuestro caso tenemos una tarjeta Realtek modelo RTL8187SE.

Para comprobar si el driver estd correctamente instalado utilizaremos el comando Ishw de la
siguiente manera:

sudo Ishw -C network

r

JiEH

Archive Editar Ver Terminal Sclapas Ayuda
*-network [=]

description: Wireless interface

pl’ﬂdutt: RTLB1B7SE Wireless LAN Controller

vendor: Realtek Semiconductor Co., Ltd.

physical id: @

bus info: pci@eesn:02:86.0

logical name: wlan@

version: 22

serial: ©0:21:85:b9:ba:fc

width: 32 bits [

clock: 33MHz

capabilities: pm msi pciexpress bus master cap list etherpet physical wir

eless
configuration: broadcast=yes driver=rtl8180 ip=192.168.2.25 latency=0 mod
ule=r8180 multicast=yes wireless=862.11b/g linked
*-network DISABLED
description: Ethernet interface
physical id: 1
logical name: pan®
serial: 2e:ee:31:be:8d:a2
capabilities: ethernet physical
configuration: broadcast=yes driver=bridge driverversion=2.3 firmare=HfA;-"-:
link=yes multicast=yes i

marco@lug:~$ -
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Ishw lista el hardware del equipo en forma de nodos con atributos en un estructura de arbol.
Cada nodo tiene su estado individual. Estos estados pueden ser:

Un nodo se marca como CLAIMED si un driver (generalmente un maddulo del kernel o un
controlador en el nucleo monolitico) se ha cargado para ese elemento hardware. Este
tipo de elementos hardware son potencialmente utilizables.

- Un nodo se marca como UNCLAIMED en caso de que no se haya cargado el driver
correspondiente (o Ishw no ha sido capaz de identificar dicho driver).

- Un nodo se marca como ENABLED si se ha cargado un driver para ese elemento
hardware y es completamente operativo.

- Un nodo se marca como DISABLED si el nodo ha sido deshabilitado por una
configuracion, algunos fallos de hardware, etc.

En caso de que tengamos tarjeta de red que aparezca en el listado proporcionado por Ishw
como UNCLAIMED, necesitaremos instalar su driver.

El procedimiento de descarga e instalacion del driver dependerd del modelo de tarjeta. En
nuestro caso hemos descargado el driver para este modelo de tarjeta desde el fabricante de
portatiles MSI. El driver viene en formato paquete del sistema operativo Debian (linux-
rtI8187se-modules-1023@2.6.27.7.11.deb) y para instalarlo en Ubuntu, desde una linea de
comandos, hemos introducido el siguiente comando:

sudo dpkg -i linux-rtI8187se-modules-1023@2.6.27.7.11.deb

a AT COt T (Y )
Archiva Editar Ver Terminal Solapas .ﬂ.zuda
marco@lug:~$ sudo dpkg -i linux-rtl8187se-modules-1023@2.6.27.7.11.deb J] -

Una vez instalado el driver editamos el fichero nm-system-settings.conf .Este es el fichero
de configuracion de la aplicacion Network Manager. Para editar el fichero introduciremos el
siguiente comando:

-15 -



gksu gedit /etc/NetworkManager/nm-system-settings.conf

=] THATCO = e
archivoe Editar Ver Tarminal Solapas Ayuda

marco@lug:~$ gksu gedit /etc/NetworkManager/nm-system-settings.conf [ =

Aparecera una ventana donde deberemos introducir nuestra contrasefia para poder acceder a
esta funcion.

En la ventana del editor, en el apartado denominado [ifupdown] pondremos el atributo
managed a true . Guardaremos el fichero.
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Archivo Editar Ver Buscar Herramientas Documentos Ayuda

D &. O | & -. B .
Muevo Abrir Guardar | Imprmir... | Deshacer Rehacer | Cortar Coplar Pegar

|| nm-system-settings conf
Tmain] "

plugins=i fupdown, keyfile

[1fupdown]

managed=true|

' s cal1s s

Una vez hecho esto reiniciaremos el sistema. Cuando el sistema se haya restablecido,
iniciaremos sesién y lanzaremos la aplicacion de gestion de redes desde Sistema-
>Preferencias->Network configuration. Seleccionaremos la pestafia Inalambrica.

& cableada & Inalambrica ' Banda ancha mevil | @ VPN | & DsL

Auto wland

hace 1 minute
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En ella vemos que aparece la red inalambrica identificada como Auto wlan0. Lo de Auto
significa que este interfaz sera iniciado automaticamente durante el proceso de arranque de la
maquina. Pulsaremos el boton Editar para establecer los valores de configuracion del interfaz
de red inalambrico.

Marcaremos la casilla Conectar automaticamente y desmarcaremos la casilla Ajustes del
sistema. Introduciremos el SSID de la red (IES en nuestro caso) el cual deberd suministrarle
el coordinador de nuevas tecnologias. Estableceremos el modo que puede ser Ad-hoc o bien
Infraestructura (en nuestro caso sera Infraestructura). El modo indica si la red utiliza un
router o punto de acceso inaldambrico para interconectar sus equipos (Infraestructura) o bien
es una red equipo-a-equipo (Ad-hoc). No introduciremos nada en los campos BSSID, ni
direccion MAC y dejaremos el campo MTU a Automatico.

= Sellezigielu g yalz100 == )

Mombre de la conexion: | Auto wlan0
v| Conectar automaticamente

Ajustes del sistema

Inaldmbrica | Sequridad inalémbrica | Ajustes de IPv4

SSID: IES
Modo: Infraestructura -
BssID:

Direccion MAC:

MTU: automético * | bytes

ogancelar N‘-r' ﬂcepﬁr

A continuacién sefialaremos la pestafia Seguridad inalambrica. En ella introduciremos el tipo
de seguridad que utiliza nuestra red inaldmbrica para autentificar a los usuarios de la misma
(Ninguno, WEP, WPA/WPA2, etc.). En nuestro caso el sistema utilizado es WPA y WPA2
personal pero el lector debera preguntarle al responsable de nuevas tecnologias de su centro.
Ademas deberd introducir un clave de autentificacion compartida por todos los equipos de la
red (necesaria tanto en WPA como en WEP).
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= Seliezipielo Aua ity ===

Mormbre de la conexion: | Auto wland

v Conectar automaticamente

Ajustes del sistema

Inaldmbrica | Seguridad inaldmbrica | Ajustes de IPv4

Seguridad:  |'WPA y WPAZ personal v

Contrasefia; 0000000000000 000000000000081

Mostrar la contrasefia

ogancelar \_._I‘_| Aceptar

Por ultimo, deberd configurar los parametros del protocolo TCP/IP. Basicamente puede
asignarle a su equipo una direccién IP fija (Manual) o bien obtener la misma de forma
dindmica via un servidor DHCP (Automatica DHCP). Si la tarjeta de red inaldmbrica obtiene
los valores de ajuste TCP/IP automaticamente via un servidor DHCP en su red, ud. no tendra
gue introducir mas datos tales como direccidon IP, mascara, pasarela o servidores DNS. En caso
de no ser asi, ud. deberd introducir manualmente tales valores. Consulte al coordinador de
nuevas tecnologias de su centro para que éste le informe cual es la forma de asignacion de IP
a los equipos. Una vez hechos los ajustes necesarios pulsaremos el boton Aceptar.
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= Eelitzuleld aitzg kil

Mombre de la conexidn: !Autc wlano |

v Conectar automaticamente

Ajustes del sisterna

‘ Inalambrica | Seguridad inaldmbrica | Ajustes de IPv4

Métado: | Manual
Direcciones
| Direccién | Mascara de red| Puerta de enlace!| i =k Afadir |

Servidores DNS: 5194.1?9.1.101, 195.55.30.16 |

Dominios de blsqueda: | |

|
I del cliente OHCP: [ |

| ﬁ Rutas... |

| anncelar ‘ | (ﬂ&ceptﬁ|

En la barra de eventos pulsaremos sobre el icono que representa a la aplicacion Network
Manager con el botdn derecho del raton pulsaremos sobre él. En el menu contextual que

aparece seleccionamos la casilla Activar inalambrica.

Tras unos segundos el icono normal del Network Manager es reemplazado por un icono en
forma de ciclo de conexidn en la barra de eventos.

,@_ Elglg @) dom 3 de may, 13:31 | Marco Garcia [§)

Si hemos realizado bien todo el proceso de configuracién aparecerd un mensaje indicandonos
que el proceso de conexion a la red inaldmbrica ha tenido éxito.

ATl §3 wil dom 3 de may, 1333 | Marco Garcia

Se ha establecido la conexion X
& Ahora esta conectado a la red

inalambrica «ES»
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Conexion Wifi de una PDA Windows Mobile

A continuaciéon vamos a detallar como establecer una conexion de una PDA (Personal Digital
Assistant) mediante el protocolo TCP/IP a un dispositivo receptor inalambrico, bien sea un
punto de acceso inaldmbrico, un router que admite conexiones inaldmbricas, u otro tipo de
dispositivo de dichas caracteristicas.

En nuestro caso, para establecer la conexion inalambrica utilizaremos la PDA "HP iPAQ 6915",
que tiene instalado el sistema operativo "Windows Mobile 5.0".

Asi pues para conectar a nuestra red el dispositivo movil en cuestidon, cargaremos dicho
dispositivo, tras lo cual para establecer su configuracién inaldambrica, en primer lugar
deberemos ejecutar "Inicio » Configuracion", y en la nueva ventana mostrada situarse sobre
la pestafia "Conexiones", para una vez alli hacer clic sobre el icono "Tarjetas de red".

Iy ; =
iy | Configuracion

Bluetooth Conexiones iPAD) -

Wireless [
@ & [
Wil “mr
LAM Modo Quick GPS

inalambrica ActiveSync Connection |=

l.@

Transferir

Tarjetas de
red

4]

Personal | Siskema Cl:unexil:unes|

Como resultado de la accién anterior, en la pestafia "Inalambrico" sera mostrada la lista de
redes inalambricas a las que nos podemos conectar, seleccionando la correspondiente a

nuestra red, "JaviCasa" en este caso, tal y como vemos en la imagen inferior, haciendo clic
sobre ella.

J‘r".‘ Configuracion o Ty £ ok

Configurar redes inalambricas

Adregar nueva, ..
S| CASTELLAMD Disponible
JaviCasa Dispaonitile
il pablosky Disponible [
SlwLan 1E Disponible ™

Acceso a las redes:

I

|TI:II:|EIS disponibles - |

Inalambrico | fdaptadores de red |
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A continuacién se nos presenta la siguiente ventana, en la que nos situaremos sobre la
pestafia "General", para seleccionar posteriormente en el desplegable "Conecta con", el valor
"Internet", para indicar que este interfaz de red inaldmbrico nos dotara de salida a Internet.

,i'.'. Configuracion o T 4 ok
Configurar red inalambrica e
Mombre de la
red: | |

Conecta con: |Ilgli=inl=1 -

Cancelar

Clave de red | 302, 1x |

General

Tras ello nos ubicaremos en la misma ventana sobre la pestafia "Clave de red", para
seleccionar la clave y el tipo de encriptacion del punto de acceso inaldmbrico al cual vamos a
conectarnos.

Si el punto de acceso inalambrico tiene asociado un cifrado de tipo "WEP", seleccionaremos en
el desplegable "Autenticacion" el valor "Abierto", en el desplegable "Cifrado de datos" el valor
"WEP", y en la caja de texto "Clave de red" la clave de cifrado correspondiente, para
finalmente activar la casilla "La clave se proporciona automaticamente", tal y como vemos en
la imagen inferior, tras lo cual hariamos clic sobre el botén "ok" de la zona superior derecha de
dicha ventana.

j-'.’. Configuracion

Configurar autenticacion de red e
Autenticacicn: |.-'1'-.hiert|:| - |
Cifrada de datos: |WEF‘ vl

|La clave se proporciona autuméticamente|

| |
[ ]

Clave de red | g02.1x |

General

Si por contra el punto de acceso inaldmbrico tuviera asociado un cifrado de tipo "WPA-PSK",
seleccionaremos en el desplegable "Autenticacién" el valor "WPA-PSK", en el desplegable
"Cifrado de datos" el valor "TKIP", y en la caja de texto "Clave de red" la clave de cifrado
correspondiente, tal y como vemos en la imagen inferior, tras lo cual hariamos clic sobre el
botén "ok" de la zona superior derecha de dicha ventana.
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,f.’. Configuracion

Configurar autenticacion de red e
Autenticacicn: |Wp 2-PCk - |
Cifradn de dakos: |TKIF‘ vl

Clave de red: |*********** |

L]

Clave de red | g02.1x |

General

NOTA: El cifrado "WEP" es altamente inseguro, y de ahi que haya caido en desuso; si el punto
de acceso inalambrico, y el cliente inald@mbrico soportan una conexién de tipo "WPA", sera muy
recomendable utilizar este tipo de cifrado de datos para evitar conexiones no deseadas al
punto de acceso inalambrico, de agentes externos a nuestro centro. Existen otros cifrados que
no hemos comentado anteriormente, tales como el "WPA2", cifrados que sélo son soportados
por los algunos de los dispositivos actuales mas modernos, con lo cual presumiblemente no
podran ser configurados en los puntos de acceso con mas de un afio de antigiedad.

Puede ocurrir que el acceso al punto de acceso inaldmbrico se establezca sin ningun tipo de
cifrado, lo cual es un GRAVISIMO problema de seguridad que deberia ser corregido de
inmediato; en este caso (insistimos absolutamente inseguro), la configuracion que deberiamos
establecer para conectarnos al punto de acceso inaldmbrico en cuestion seria seleccionar en el
desplegable "Autenticacion" el valor "Abierto", y en el desplegable "Cifrado de datos" el valor
"Deshabilitado", tal y como vemos en la imagen inferior, tras lo cual hariamos clic sobre el
botdon "ok" de la zona superior derecha de dicha ventana.

,f.’. Configuracion

Configurar autenticacion de red e

Autenticacian: |.-'l'-.hiertD - |

Cifrada de datos:

Clave de red | g02.1x |

General

Una vez establecidos los parametros de cifrado de datos, deberemos detallar la configuracion
IP del interfaz de red inalambrico de nuestro dispositivo moévil, para lo cual en el caso concreto
de la PDA "HP iPAQ 6915", ejecutaremos "Inicio » Configuracion" y en la nueva ventana
mostrada situarse sobre la pestafia "Conexiones", para una vez alli hacer clic sobre el icono
"Tarjetas de red".
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Iy ; =
iy | Configuracion

Bluetooth Conexiones iPAD) -

Wireless [
@ & [
Wil “mr
LAM Modo Quick GPS

inalambrica ActiveSync Connection |=

l.@

Transferir

Tarjetas de
red

4]

Personal | Siskema Cl:unexil:unes|

Como resultado de la accién anterior, en la pestafia "Adaptadores de red" serd mostrada la
lista de adaptadores de red de nuestro dispositivo mavil, seleccionando en nuestro caso el
adaptador "HP iPAQ Wi-Fi Wireless Adapter", tal y como vemos en la siguiente imagen.

}"‘ Configuracion

Config. adaptadores red 6

Mi tarjeta de red se conecta a:

|Ir'|terr'|et - |

Puntee en un adaptador para modificar |a
configuracion:

HP iPAC Wi-Fi wWireless &
Bluetooth PAM User Driver

Host BIOTS rernoto
1| Il [ [»

Inalambrico | Adaptadores de red
La configuracidon que por defecto nos ofrecera dicho interfaz de red inaldmbrico, sera utilizar
direccionamiento IP dindmico, al estar seleccionado el radio boton "Usar dir. IP asignada por
servidor". Si el punto de acceso inalambrico tuviera instalado y configurado correctamente un
servidor DHCP que sirviera los parametros de direccionamiento IP propios del rango de nuestra

red, al dispositivo movil se le serviria de modo automatico el direccionamiento IP oportuno,
pudiendo a partir de ese momento navegar libremente por Internet.

A0 »
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Iy ; =
iy | Eunﬁguracmn

HP iPA) Wi-Fi Wireless Adapter

{® |Usar dir, IP asignada por servidor|

() Usar direccidn IP especifica
fefi0::209:2dff fea |

Cireccian IP | Servidores de nombres

Si por contra el punto de acceso inaldmbrico no actuara como servidor DHCP, para que el
dispositivo movil pudiera navegar por Internet deberiamos asociarle un direccionamiento IP
estatico del rango de nuestra red, para lo cual en la ventana de configuracion anterior
seleccionariamos el radio botdn "Usar direccidon IP especifica", tras lo cual introduciriamos los
valores oportunos de "Direccion IP", "Mascara de subred" y "Puerta de enlace predeterminada"
tal y como vemos en la imagen siguiente.

,.‘r'.'. | Configuracion -

Y 4 ok

HP iPAD Wi-Fi Wireless Adapter

{3 Usar dir, IP asignada par servidar

(#) Usar direccion IP especifica

Direccian IP: |192.1E|EI. 1. 18|

Mascara de
subred: [255.255.255. O |

Puerta de enlace
predet,:

[102.168. 1 .254|

Direccian IP | Servidores de nombres

NOTA: Obviamente el lector debera adaptar los parametros detallados en la imagen superior,
a los valores propios de la red donde esté configurando su dispositivo movil.

Tras ello, y sélo si la configuracion del direccionamiento IP se esta realizando de modo estatico,
deberemos configurar los valores propios de los servidores DNS, para lo cual nos situaremos
sobre la pestafia "Servidores de nombres", para a continuacién indicar en las cajas de texto
"DNS" y "Otro DNS", las direcciones IP de los servidores DNS que deseemos utilizar,
"195.179.1.101" y "195.55.30.16" en este caso.
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,}r' | Configuracion

e 7 oz
HP iPA) Wi-Fi Wireless ndapter

Las direcciones DNS s2 asignan
aukomaticamente si DHCP eskd habilitada,

DMS: 194,179, 1 .101|

Otro DNS: [195.55. 30 . 16 |
wihg: | . . ]
OotowmNs: [ . . ]

Cireccian IP | Servidores de nombres

Una vez realizadas las configuraciones indicadas anteriormente, pulsaremos sobre el botdén
"ok" en la ventana de la imagen superior, pasando en ese instante a ser mostrada la siguiente
ventana en nuestro dispositivo moévil, que nos informa de que la configuracién pasara a ser

aplicada la proxima vez que el adaptador de red inalambrico sea utilizado, y en la que
pulsaremos directamente sobre el botén "ok".

Adaptadores ok

La nueva configuracidn se
aplicara la proxima vez que
utilice el adaptadar,

Si el adaptador estd va en
el dispositiva, puede
quitarlo & insertarlo de
nuevo para que los
cambios surtan efecto,

A partir de ese instante ya podremos navegar normalmente por Internet desde nuestro
dispositivo movil, tal y como vemos en la ventana de la imagen inferior.

H e | Inl:ernel: Explorer

i 4:-: ? 4\
@l thpsf feewew isfhic, mepsyd. esfr‘m - ﬁ

GOREAMD  MIMISTERID -
DEESFARA  DEEDOLCACION,
FOLITICA SOCIAL ¥ DEPORTE

~ EDUCACION
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NOTA: Podremos comprobar que la conexion inaldémbrica de nuestra PDA con el punto de
acceso inalambrico correspondiente ha sido efectuada correctamente, ejecutando "Inicio »
Configuracion", y en la nueva ventana mostrada situandonos sobre la pestana "Conexiones",
para una vez alli hacer clic sobre el icono "LAN inaldmbrica", mostrandose como resultado de
dicha accién la siguiente ventana que nos confirma la conexidn establecida.

Iy ; =
iy | Configuracion

LAN inalambrica

, [ ——
Estado: DEEL  BUENA
— velocidad de

kransmisicn:
Modo: |Infraestruckura Zanal:

BSSID: [00-80-54-23-04-58 |
MAC: | |

IF':| || Renovar IP |

Principal | Configuracion | SikeSurey

Llegados a este punto podremos dar por concluido este apartado.
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